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Resumen— El presente trabajo describe el despliegue de una
plataforma 10T, basada en el protocolo LoRaWAN para la
recoleccion de datos dentro de una zona geogréfica limitada a
un radio urbano no mayor a 15 km. Se ha utilizado para ello un
Unico gateway LoRaWAN instalado en un punto céntrico de la
region a cubrir. Por otro lado, se propuso desarrollar una
plataforma propia que no requiera acceder a servicios en la
nube. En este caso se implement6 un servidor MQTT en una
maquina virtual dedicada al sistema, creada dentro de los
servidores de la institucion. Se utilizaron herramientas de
software GNU, como EMQX y Node-RED. Se presenta la
descripcion del sistema, configuracion del gateway y desarrollo
de la plataforma con recoleccién y almacenamiento de la
informacion enviada por los nodos de medicion. Se realizaron
pruebas de conexion de los nodos bajo distintas condiciones.
Particularmente, distancia al gateway, configuraciones
alternativas de parametros de transmision de LoRa como
potencia y factor de expansion. Se concluyd que el sistema es
adecuado para desplegar nodos de medicion y recoleccion de
informacion, utilizando la plataforma. Adicionalmente, como
uno de los objetivos del trabajo, el sistema implementado resulta
muy importante para el andlisis del comportamiento de los
distintos componentes de la red, es una herramienta didactica y
es adecuado para brindar servicios a la comunidad. La
consideracion de bajo costo en el titulo se refiere a la utilizacion
de un Unico gateway para cubrir el area urbana de una ciudad
pequefia y por la no utilizacion de plataformas comerciales y
software con licencias.
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I.  INTRODUCCION

Las tecnologias LPWAN (Low Power Wide Area
Network) se encuentran muy desarrolladas en el mundo e
Internet de las Cosas se nutre de estas herramientas de
conectividad inalambrica para llevar adelante los aspectos
que tienen que ver con la capa fisica del modelo y que buscan
obtener datos del mundo fisico. LoORaWAN forma parte de
este conjunto de recursos de hardware y software que
resuelven las necesidades de comunicacion de baja potencia,

TABLA L. BIT RATE, ALCANCE Y TIEMPO EN EL AIRE EN FUNCION DE
LOS FACTORES DE EXPANSION EN LORA [2])
Spreading Factor Time on Air
(For UL at 125 Bit Rate Range (for 11 byte
kHz) payload)
SF10 980 bps 8 km 371 ms
SF9 1760 bps 6 km 185 ms
SF8 3125 bps 4 km 103 ms
SE7 5470 bps 2 km 61 ms
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Fig. 1. Topologia basica de LoRaWAN.[3]

bajos requerimientos de velocidad de transmision y amplio
alcance.

LoRa (capa fisica de LoRaWAN) utiliza una técnica de
modulacion de espectro ensanchado derivada de la tecnologia
Chirp Spread Spectrum (CSS), que ofrece un compromiso
entre sensibilidad y velocidad de datos, mientras opera en un
canal de ancho de banda fijo de 125 kHz o 500 kHz (para
canales de enlace ascendente), y 500 kHz (para canales de
enlace descendente). Ademas, utiliza factores de dispersion
(SF) ortogonales. Esto permite que la red conserve la
duracion de la bateria de los nodos finales conectados al
realizar optimizaciones adaptativas de los niveles de potencia
y las velocidades de datos de un nodo final individual. Por
ejemplo, un dispositivo final (nodo) ubicado cerca de un
gateway puede transmitir datos con un factor de dispersion
bajo, ya que se tiene requerimientos minimos para el enlace.
Sin embargo, un dispositivo final ubicado a varios kilometros
del gateway necesitara transmitir con un factor de dispersion
mucho mas alto [1].

La modulacion LoRa utilizada tiene un total de seis
factores de dispersion (SF7 a SF12). Cuanto mayor sea el
factor de dispersion utilizado, mas lejos podra viajar la sefial
y el receptor de RF aun la recibira sin errores.

La TABLA I muestra cuatro factores de dispersion
diferentes [SF7...SF10] que se pueden usar para mensajes de

[l User Defined
[l semtech

ISM Communication
DISM communication channels

Fig. 2. Stack de LoRaWAN.
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enlace ascendente (UL) en un canal de 125 kHz [2]. Muestra
la tasa de bits equivalente, asi como el rango estimado (esto
depende del terreno). También muestra los valores de tiempo
de permanencia, o tiempo en el aire (TOA), para un payload
de 11 bytes para cada uno de los cuatro factores de dispersion.

Un gateway LoRaWAN recibe mensajes modulados en
LoRa desde cualquier dispositivo final en la distancia de
audicién y reenvia estos mensajes de datos al Network Server
(NS), que esta conectado a través de una red troncal IP. No
existe una asociacion fija entre un dispositivo final y gateway
especifico. En cambio, el mismo sensor puede ser atendido
por multiples gateways en el area. Con LoRaWAN, cada
paquete de enlace ascendente enviado por el dispositivo final
sera recibido por todas las puertas de enlace a su alcance,
como se ilustra en la Fig. 1.

Esta disposicion reduce significativamente la tasa de
errores de paquetes (ya que las posibilidades de que al menos
una puerta de enlace reciba el mensaje son muy altas), reduce
significativamente la sobrecarga de la bateria para sensores
moéviles y permite la geolocalizacion de bajo costo
(suponiendo que las puertas de enlace en cuestion tengan
capacidad de geolocalizacion) [3].

Por motivos de seguridad, calidad de servicio, facturacion
y otras necesidades, los dispositivos deben ponerse en marcha
y activarse en la red al inicio de la operacion. El proceso de
puesta en marcha alinea de forma segura cada dispositivo y
la red con respecto a los parametros de aprovisionamiento
esenciales (como identificadores, claves de cifrado y
ubicaciones de servidores)

La especificacion LoRaWAN permite dos tipos de
activacion: Activacion en el aire (OTAA) y Activacidon por
personalizacion (ABP) [4]. El stack del protocolo LoRaWAN
[5]se muestra en la Fig. 2.

La comunicacion LoRa opera en la banda de frecuencia
sin licencia [6]:

- EUROPA 863-870MHz Banda ISM: 3 canales,
frecuencias centrales: 868,10 MHz, 868,30 MHz,
868,50 MHz;

- Banda ISM de 433 MHz de la UE: 3 canales,
frecuencias centrales: 433,175 MHz, 433,375 MHz,
433,575 MHz;

- Banda ISM de EE. UU. 902-928 MHz;
- Banda ISM de China 779-787MHz;

- China Banda de 470-510 MHz;

- Australia 915-928 MHz Banda ISM;

- Banda ISM 923-923.5MHz.

LoRa tiene varios tipos de dispositivos finales, segun el
mecanismo de comunicacion empleado.

- Clase A: Los dispositivos de Clase A tienen
capacidades de comunicacion bidireccional. El
intervalo de tiempo durante el cual el dispositivo esta
transmitiendo es seguido por dos intervalos de tiempo
cortos durante los cuales el dispositivo puede recibir
informacion. Los dispositivos incluidos en esta
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categoria pueden recibir datos del servidor solo
después de haber enviado la informacion. Asi, los
dispositivos de clase A garantizan la méaxima eficiencia
energética. Si se desea enviar datos desde el servidor,
se esperara el siguiente enlace ascendente de la ranura
programada.

- Clase B: los dispositivos de Clase B tienen capacidades
de comunicacion bidireccional y un intervalo de
tiempo adicional que les permite recibir datos. Ademas
de los intervalos de tiempo aleatorios durante los
cuales se pueden recibir datos que permite el
dispositivo de tipo A, el dispositivo de tipo B también
puede utilizar una serie de intervalos de recepcion
activados por un mensaje tipo Beacon enviado por el
gateway.

- Clase C: los dispositivos de clase C tienen capacidades
de comunicacién bidireccional e intervalos de tiempo
durante los cuales pueden recibir informacion
ilimitada. El inico momento en que un dispositivo de
clase C no puede recibir informaciéon es cuando la
envia.

Seguin el estandar LoRa, cada moédulo debe implementar
el mecanismo de comunicacion de clase A, mientras que las
funciones especificas de las otras categorias son opcionales.

II.  DESARROLLO

Se plante6 como objetivo del trabajo, desarrollar una
plataforma LPWAN, con todos sus componentes, para
realizar analisis del comportamiento de los distintos
elementos de la red, para su utilizacion en actividades
didacticas y para brindar servicios a la comunidad,
considerando como meta la reduccién de costos por
utilizacion de servicios externos.

Se implementd6 una red LoRaWAN experimental
utilizando un Yinico gateway ubicado en un lugar estratégico
y a una altura suficiente para disponer de trayectoria de vista
para la transmision de los nodos en un radio de cobertura de
15 km aproximadamente. Los nodos conectados a la red
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Fig. 3. Diagrama en bloques del sistema.
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TABLA II.  DISTINTOS TIPOS DE CONECTIVIDAD EN LOS MODULOS
INSTALADOS EN EL GABINETE EXTERNO.

Enlace Modalidad | Frecuencia | Licencia | Descripcion

2.4 GHz No Conexion
router a
gateway (back
haul) y
Raspberry PI-
400

WiFi Inalambrica

4G LTE 800-900 Si Conexion a
MHz Internet de los

equipos.

Inalambrica

LoRa 915-928 No Conexion de
MHz Nodos con

sensores.

Inalambrica

Ethernet Cable - No Conexion

Raspberry Pi-

400 a gateway
para

administracion

utilizan la activacion en el aire OTAA. Se dispuso de un
gateway marca Milesight, modelo UG65, para interiores de 8§
canales. Este dispositivo adopta el chip SX1302 LoRa de
Semtech con una CPU de cuatro nucleos de alto rendimiento,
admite la conexion con mas de 2000 nodos. El modelo UG65,
que disponemos, admite dos sistemas de conectividad back-
haul con Ethernet y WiFi. Tiene un Network Server (NS)
incorporado, asi como también puede ser integrado a NS en
plataformas en la nube (como The Things Network,
ChirpStack, Milesight IoT Cloud y otras).

Dado que el gateway no admite su uso en exteriores, se
dispuso dentro de un gabinete estanco IP68, junto a los
elementos necesarios para la conectividad back-haul y para
la administracion remota. Para esta ultima funcionalidad se
dispuso de una placa Raspberry Pi 400, que se conecta al
gateway a través conexion por cable Ethernet. Tanto el
gateway como la CPU Raspberry Pi 400 se conectan a
Internet a través de un enlace interno WiFi dentro del
gabinete, a través de un router y modem 4G el cual accede a

Fig. 4. Vista del gabinete exterior con la antena, colocado en lo alto
de un edificio.
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la red celular desde un servicio contratado a una de las
empresas telefonicas (TABLA II). En la Fig. 3, se puede
observar un diagrama en bloques del sistema implementado
y en la Fig. 4, una imagen del gabinete exterior con todos sus
componentes.

La administracion del gateway se realiza ingresando de
forma remota al escritorio de la CPU Raspberry Pi, utilizando
la aplicacion VNC Viewer.

A. Configuracion del gateway

Se configur6 el gateway para utilizar el Network Server
integrado. Se seleccioné el protocolo MQTT como el modo
de transmision de backhaul hacia la nube de la informacion
recibida desde los nodos. Los datos son enviados en un
formato de texto tipo JSON [7]. La clave “data” contiene el
dato enviado por el nodo identificado a través de las claves
“devEUI” y “deviceName”. El dato es codificado por el
gateway en Base64. Ademas del dato enviado por el nodo, el
gateway envia otra informacion relacionada con parametros
de recepcion de la radio LoRa, como nivel de sefial (RSSI),
relacion sefal ruido (LoRaSNR), frecuencia (frequency) y
factor de expansion (spreadFactor). En la Fig. 5 se observa el
payload enviado por el gateway en un tnico topico creado en
la configuracion del modo de transmision MQTT.

B. Plataforma IoT implementada

Se dispuso de una maquina virtual instalada en la nube a
través de los servidores de la Institucion, donde fue instalado
un servidor de protocolo MQTT. El protocolo MQTT
(Message Queuing Telemetry Transport)es un protocolo
PubSub de Message Service que actiia sobre TCP. Destaca
por ser ligero, sencillo de implementar. Estd optimizado para
el routing activo de un gran numero de clientes conectados
de forma simultanea. MQTT es un servicio de mensajeria con
patron publicador/suscriptor (pub-sub). En este tipo de
infraestructuras los clientes se conectan con un servidor
central denominado broker.

Los paquetes de software instalados en la maquina virtual
son: EMQX (Servidor de MQTT), Node-RED (Entorno de
programacion basado en el framework de Node.JS) para
realizar aplicaciones ejecutables en navegador [8], XAMPP:
paquete del servidor web Apache que incluye servidor de
base de datos SQL(MariaDB) y phpMyAdmin [9]. Un
esquema de los componentes de software instalados en la
maquina virtual se puede observar en la Fig. 6.

Se configura Node-RED para que se ejecute como
servicio, en segundo plano, de modo que permanentemente
realice las tareas de conexion al servidor MQTT, obtenga el
paquete de datos enviado por el dispositivo, separe los valores
de las variables leidas, guarde en una base de datos esos
valores. Para esta ltima funcion se cred una base de datos en
MARIADB (MySQL) a través del entorno phpmyadmin.

Se creé un flujo en Node-RED (Fig. 7) para recibir el
payload desde el gateway, extraer los distintos campos del
objeto JSON e insertar datos en la base de datos creada.

ISBN: 978-950-766-230-0

TABLAIIL.  EJEMPLO DE PAYLOAD ENVIADO POR LOS NODOS.
017564 036710010468 71
Canal Tipo Valor

01 75 (Battery) 64 =>100%

03 67 (Temperatura) 10 01=>01 10=272
Temp=272*0.1=27.2°C

04 68 (Humedad) 71=>113
Hum=113*0.5=56.5%

C. Nodos LoRaWAN

Se realizaron pruebas de la plataforma utilizando dos
nodos LoRaWAN comerciales, marca Milesight, modelo
EM300-TH, que realizan la medicién de temperatura y
humedad. Por otro lado, se implement6é un nodo propio con
una placa LoRa32u4 II. En la fig. 8 se pueden observar,
ambos tipos de nodos. Esta es una placa de bajo consumo
basada en el Atmega32u4 con médulo LoRa 868 MHz/915
MHz. La radio LoRA esta basada en el modulo SX1276 de
Semtech. Se instald en la misma el stack del protocolo
LoRaWAN LMIC. Esta es una implementacion portatil de la
especificacion de dispositivo final LoRaWAN 1.0.3 en el
lenguaje de programacion C, para la capa de control de
acceso al medio (MAC). (“LMIC” significa “LoRaWAN
MAC in C”) [10]. Admite varias variantes de la
especificacion, como US-915 y AU-915, siendo esta ultima

"applicationID":"1",
"applicationName":"gateway1",
"data":"A2fJAAR0ZQ==",
"devEUI":"24¢124136b323709",
"deviceName":"SENSORI1",
"fCnt":519,
"fPort":85,
"rxInfo":[{
"altitude":0,
"latitude":0,
"loRaSNR":13.5,
"longitude":0,
"mac":"24e124fffef0dc81",
"name":"local_gateway",
"rssi":-33,
"time":"2023-04-17T11:28:55.998278Z"

31
"time":"2023-04-17T11:28:55.998278Z",
"txInfo":{

"adr":false,

"codeRate":"4/5",

"dataRate":{

"bandwidth":125,
"modulation":"LORA",
"spreadFactor":10

"frequency":917400000
1

Fig. 5. Datos enviados por el gateway al servidor MQTT en formato
JSON.
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APLICACION NODE RED

EMQX Servidor MQTT

Enlace 4G LTE

Gateway LoRaWAN UG65

Fig. 6. Esquema de los componentes de software.

la adoptada por la normativa en nuestro pais. Puede manejar
dispositivos de clase A y clase B, que se adaptan
particularmente para uso en nodos sensores alimentados
energéticamente con baterias. La biblioteca se ocupa de todos
los estados MAC logicos y las restricciones de tiempo y
controla la radio SEMTECH SX1272 o SX1276. De esta
manera, las aplicaciones son libres de realizar otras tareas y
la libreria garantiza el cumplimiento del protocolo.

Los nodos implementados en el laboratorio basados en la
placa LoRa32u4 II incluyen un médulo sensor de temperatura
y humedad DHT11, donde los datos leidos son procesados de
la misma forma que lo hacen los sensores comerciales
EM300-TH. Los campos de la trama se conforman con 1 byte
para el canal, 2 bytes para el tipo de sensor (temperatura,
presion, ...) y N bytes para el valor de la variable en formato

UTNSFCOMuplnk
@ connecled

‘ Extrae campos-data a hex string O ‘ Inserta datos en Tabla

[13

‘ Hex string a amay de numeros ‘ Extrae Temperatura y Humedad O

Fig. 7. Flujos Node-RED para recibir el payload MQTT desde el gateway,
separar ¢ insertar datos en la tabla de la base de datos
UTN_IOT_PRINCIPAL.
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Fig. 8. Nodos LoRaWAN. A la izquierda, nodo comercial EM300-TH, a la
derecha nodo implementado en laboratorio basado en una placa LoRa32u4
1L

entero little endian. No obstante, los bytes que corresponden
a los tres campos se convierten en una cadena de caracteres
hexadecimales para generar el payload enviado desde el
nodo. Un ejemplo de un payload transmitido desde uno de los
nodos es el que se muestra en la TABLA III. La estructura
general del payload de datos es la que se muestra en la
TABLA V.

TABLATV. FORMATO DEL PAYLOAD DE DATOS ENVIADO POR LOS NODOS.

Channel Type Data Channel Type Data Channel
1 1 1 2 2 2 3
1 N 1 M
1 Byte Byte Bytes 1 Byte Byte Bytes 1 Byte

III. RESULTADOS

Con el sistema implementado se aprovechd en una etapa
inicial para realizar un relevamiento del area de cobertura del
gateway tomando lectura de los datos de recepcion de las
emisiones de los nodos en el gateway, relacion sefial/ruido
(SNR) y nivel de sefial en la entrada. Estos datos se leyeron
de los registros en la base de datos, donde se almacenan los
paquetes enviados por los nodos. La metodologia
implementada para la obtencion de datos a campo fue la de
recorrer el area, deteniéndose en posiciones especificas,
permanecer al menos un minuto en el punto, registrando en
una planilla (ver TABLA V) los datos de identificacion del
dispositivo, devEUI y deviceName, fecha, hora vy

TABLA V. MEDICIONES DE NIVEL DE SENAL RECIBIDA Y RELACION
SENAL/RUIDO EN EL GATEWAY PARA DISTINTAS DISTANCIAS

Dispositivo Distancia SNR[dB] RSSI[dBm]
EM300-TH 1 km 4.0 -104

3 km 2.2 -106

8 km -7.2 -113

14 km -14.5 -116
LoRa32U4 1 km 12.0 -83

3 km 7.0 -100

8 km -1.8 -110

14 km -9.5 -112
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geolocalizacion, para luego verificar en los registros de la
base de datos.

IV. CONCLUSIONES

Se han realizado las pruebas con 4 nodos, 2 comerciales y
2 implementados en las placas con radio LoRa embebida y
stack LMIC. Los nodos EM300 disponen de una antena
integrada en la placa de circuito impreso y el nodo LoRa32u4
IT dispone de una antena externa. Los resultados han
mostrado que el gateway recibe datos de los nodos hasta con
niveles de recepcion de hasta -120 dBm. Este nivel de
recepcion ocurre cuando los nodos se encuentran a
aproximadamente a 16 km, con vista despejada de la antena.
Otra conclusion que se puede realizar es que la sefial es
fuertemente afectada por los obstaculos, principalmente
arboles, paredes de hormigon, techos de chapas metalicas.
Esto resulta un problema en un escenario de un tUnico
gateway. Por lo cual, resultaria ventajoso la multiplicidad de
gateways ya que, se ha demostrado a través de otros trabajos
la robustez de la modulaciéon LoRa, en entornos urbanos
obstaculizados con multiples trayectorias de las ondas.

Los objetivos planteados al inicio de este trabajo, que
prioritariamente eran los de construir una plataforma IoT
basada en LoRaWAN, que nos permitiera, sentar las bases
para otros trabajos futuros, analizando el desempefio de la red
en muchos escenarios distintos, fue cumplido. Se pudo
implementar una plataforma propia en la nube, de bajo costo,
sin necesidad de recurrir a servicios de terceros. A partir de
disponer de esta herramienta son multiples las propuestas de
analisis de los comportamientos de los componentes de
hardware y software de la red LoORaWAN que se pueden
realizar y que seran motivacion para futuros trabajos.
Aspectos como respuesta del sistema ante multiplicidad de
nodos, pérdidas de paquetes, tiempo en el aire y consumo de
energia de los nodos, funcionamiento en las distintas clases
de dispositivos LoRaWAN, interferencias, colisiones, son
alguno de los temas a considerar para posteriores
investigaciones.
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