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1. Introduccion
1.1 Tematica del proyecto

En la actualidad, la mayoria de las organizaciones publicas o privadas que prestan
servicios ofrecen a sus clientes un espacio virtual en el cual pueden realizar un conjunto de
actividades sin la necesidad de concurrir a una oficina fisica. Estos espacios virtuales permiten
a los clientes estar conectados y a la organizacion atender sus demandas.

Este proyecto en particular tiene como finalidad el desarrollo de dicho espacio virtual
a través de una aplicacién mévil multiplataforma que estara destinada a los clientes activos de
la Empresa Provincial de la Energia de Santa Fe (EPE).

La funcion primordial de esta aplicacion consiste en que cualquier cliente de EPE -
residencial, comercio, industria, club, etc. - quede exento de asistir a una oficina comercial
fisica en cada ocasion que tenga que realizar una operacion. Para ello, existira la posibilidad de
acceder a una Oficina Virtual a través de un Smartphone o Tablet con funcionalidades que le
permitan realizar operaciones tales como: gestion de suministros, reclamos técnicos y
comerciales, y todo tipo de servicio que sea necesario brindar para la comodidad del usuario.

El producto (aplicacion mdvil) se lanzara para sistemas operativos Android y iOS, y se
distribuira a través de las tiendas oficiales Play Store y App Store.

Este proyecto serd desarrollado por un equipo formado por agentes de la Unidad
Tecnologia y Gestidn de Servicios - UTyGS - de la EPE, de manera que la empresa tiene el
control total en el desarrollo de la aplicacion.

A continuacion, consignan el objetivo general del proyecto y los objetivos especificos

que se esperan alcanzar.

1.2 Objetivos

1.2.1 Objetivo general

Desarrollar e implementar una aplicacion mdévil multiplataforma que facilite a los
clientes de la Empresa Provincial de la Energia de Santa Fe la gestion comercial, creacion de

reclamos y acceso a la informacion.
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1.2.2 Objetivos especificos

e Realizar un analisis de las estructuras de bases de datos y servicios existentes, y
redisefarlas para que sea mas eficiente la recuperacion y registro de datos para la aplicacion a
desarrollar.

e Brindar la mejor experiencia al usuario final en cuanto a usabilidad y navegacion
dentro de la aplicacion.

e Implementar mecanismos de seguridad en el desarrollo de la aplicacion para
minimizar las vulnerabilidades de seguridad.

® Desarrollar una aplicacion moévil integrada al Sistema Comercial EPE compatible con
los sistemas operativos Android y iOS para que los clientes puedan auto-gestionar ciertos
tramites administrativos, de manera tal que se pueda alcanzar una mayor eficiencia en el area

administrativa de la empresa, ya que se enfocara en la resolucion de tramites mas complejos.

1.3 Organizacion del informe

A continuacidn, se presentaran las secciones que explicaran en forma detallada como
fue el desarrollo del proyecto.

En la seccidn 2. La Empresa, se describe brevemente a qué se dedica la empresa para
la que se esta realizando el proyecto y cdmo esta conformada.

En la seccion 3. El equipo de trabajo, se presenta al equipo encargado de llevar a cabo
el proyecto, se describen los roles y responsabilidades de cada uno y se identifican unidades de
trabajo involucradas en el proyecto.

En la seccién 4. Metodologia de desarrollo, se menciona la metodologia y su
configuracién que utilizo el equipo de trabajo en el desarrollo del proyecto.

En la seccidén 5. Gestion del proyecto, se describe la herramienta corporativa y las
actividades realizadas por el equipo de desarrollo en dicha herramienta.

En la seccion 6. Control de versiones, se especifican cuestiones relacionadas a los
repositorios y como se ha manejado el versionado del codigo.

En la seccién 7. Entornos de trabajo, se describen las configuraciones de los diferentes
entornos utilizados.

En la seccion 8. Desarrollo e implementacion, se explica como se ejecutd cada una de
las tareas y funcionalidades relevadas, mostrando el resultado desde la perspectiva del usuario
final.
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En la seccidn 9. Seguridad, se mencionan las medidas de seguridad implementadas para
evitar desarrollar un software inseguro.

En la seccion 10. Conclusiones, se enuncian las conclusiones que dejo la realizacion
del proyecto.

En la seccidon 11. Anexo, se presenta informacién complementaria que se menciona en
el informe.

Por ultimo, en la seccion 12. Bibliografia, lista la bibliografia consultada para la
realizacion del informe final.
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2. La Empresa

La Empresa Provincial de la Energia de Santa Fe! es una de las empresas eléctricas mas
importantes de la Republica Argentina. Se encarga de la distribucion y comercializacion de
energia eléctrica abasteciendo a més de 1.300.000 clientes. Se mantiene bajo la drbita del
Estado Provincial.

Ademas, consta de mas de 3.000 empleados distribuidos en 7 gerencias:

Gerencia administracion: atiende todo lo concerniente a la administracion financiera,
registracion contable, abastecimiento de materiales y movilidades de la empresa.

Gerencia RRHH: administra los RRHH en una permanente adecuacién de la estructura
organica de la empresa y de sus procesos de busqueda, ingreso, promocion y determinacién de
remuneracién, haciendo cumplir disposiciones legales y contractuales, para promover y
mantener la relacién empresa - personal.

Gerencia de asuntos juridicos: es la encargada en materia juridica y legal de la
empresa, representando a la misma en las cuestiones judiciales en que la empresa sea parte.

Gerencia de explotacion: opera y mantiene los sistemas de alta, media y baja tension,
instalaciones auxiliares complementarias y subsistemas conexos.

Gerencia de infraestructura: propone, elabora y ejecuta los planes de desarrollo del
sistema eléctrico provincial, de acuerdo a las previsiones de demanda, gestionando la compra
de energia eléctrica.

Gerencia de desarrollo tecnoldgico: elabora y ejecuta los planes de desarrollo de los
sistemas tecnoldgicos de informacion, tele-supervision y comunicacion de redes eléctricas.

Gerencia comercial: administra la gestiobn comercial integramente, atendiendo y

coordinando la operacién y mantenimiento de los servicios de distribucién.

Para este proyecto, trabajaran en conjunto unidades de trabajo de la Gerencia de
desarrollo tecnolégico y de la Gerencia comercial.

! https://www.epe.santafe.gov.ar/institucional/
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3. El Equipo de trabajo

El equipo de trabajo que desarrollo este proyecto estuvo integrado por profesionales de
la UTyGS, perteneciente al Area Informatica de la Gerencia de desarrollo tecnoldgico. En la
Figura 1 que se presenta a continuacion se muestra un organigrama de la estructura del equipo
de trabajo, en el que se aprecian las relaciones jerarquicas entre sus diferentes miembros y la

funcién de cada una de ellos.

GERENCIA DESARROLLO
TECNOLOGICO

AREA INFORMATICA

PROYECTOQ QFICINA VIRTUAL MOVIL

Jefe UTYyGS
Jefe de Proyecto Oficina Virtual Movil
Ingeniero Electronico

Jefe Desarrollos Especiales

Ingeniero en Sistemas

AGUSTIN PAOLANTONIO
Estudiante Ingenieria en
Sistemas

Desarrollador
Ingeniero en Sistemas

Figura 1. Organigrama del equipo de trabajo

3.1 Roles y responsabilidades

3.1.1 Jefe de Unidad Tecnologia y Gestion de Servicios

Los roles y responsabilidades del Jefe de Unidad Tecnologia y Gestion de Servicios (en
adelante, Jefe de UTyGS) estuvieron asociados principalmente a los del Product Owner
propuesto por la metodologia de desarrollo Scrum.



Informe Proyecto Final
Agustin Paolantonio

Se nombran a continuacion las funciones que fueron relevantes para dicho rol en el

proyecto:

Definir el alcance del proyecto y los objetivos prioritarios junto a las Unidades de la
Gerencia comercial.

Definir la planificacion del proyecto y el cronograma de actividades.

Asegurar los recursos necesarios para el proyecto.

Priorizar las historias y tareas definidos en el product backlog.

Aceptar o rechazar los entregables de cada Sprint.

3.1.2 Jefe de Desarrollos Especiales

A continuacion, se listan las responsabilidades del Jefe de Desarrollos Especiales (en

adelante, Jefe de DE) que fueron mas relevantes en el desarrollo del proyecto:

Ayudar al Jefe de UTyGS en la priorizacion de historias y tareas.

Determinar la duracion de cada Sprint en concordancia con el equipo de desarrollo.
Estimar el esfuerzo necesario para la finalizacion de cada historia o tarea, en conjunto
con los desarrolladores.

Coordinar reuniones con las Unidades de trabajo involucradas en el proyecto.
Resolver los impedimentos que sucedian durante la ejecucién del proyecto.

Controlar la correcta integracion de los nuevos componentes de software con los
sistemas y bases de datos de la empresa.

Controlar el desempefio de los recursos y el avance de las tareas asignadas y responder

ante los jefes superiores por los resultados obtenidos.

3.1.3 Equipo de desarrollo

El equipo de desarrollo, emparentado con un tipico equipo Scrum, estuvo conformado

por dos desarrolladores. Se listan a continuacion las principales responsabilidades que tenian a

cargo:

Comprender los requerimientos especificados (Ver seccion 3.2).

Identificar y solicitar servicios web requeridos para implementar las funcionalidades.
Discutir la configuracion de cada Sprint del proyecto.

Escritura de historias de usuario con sus respectivos criterios de aceptacion, puntos de
historia y disefio preliminar.

Estimar, en conjunto con el Jefe de DE, las historias de usuario y tareas.
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e Organizar y coordinar las tareas a realizar entre los integrantes del equipo de desarrollo.
e Actualizar la documentacion del proyecto en el sistema de gestion de proyectos.

e Realizar reuniones diarias, resolver inconvenientes y diagramar la jornada laboral.

e Construir y entregar un incremento de software en la finalizacion de cada Sprint.

e Documentar issues, bugs, y crear merge requests en el gestor del repositorio.

e Codificar el front-end (Ver seccion 3.3).

e Caodificar el back-end (Ver seccion 3.4).

3.2 Recopilacion de requerimientos

El equipo de desarrollo realizé la identificacién y documentacion de los requerimientos
a partir del personal de las unidades de la Gerencia Comercial y de la Gerencia de Desarrollo
Tecnoldgico (stakeholders). Se utilizaron distintas técnicas de obtencion que se nombran a
continuacion:

e Estudio y analisis de la documentacion existente, que permitié al equipo de desarrollo
obtener informacién sobre requerimientos funcionales y no funcionales a partir de
dichos documentos.

e Entrevistas formales e informales con los stakeholders, a fin de obtener informacion
detallada sobre los distintos requerimientos.

e Mesas de trabajo entre los miembros del equipo de trabajo, que permitié poner en

discusion y facilitar la comprension de todos los requerimientos relevados.

Toda la informacién obtenida durante la recopilacion de requerimientos fue
documentada a través de historias de usuario - especificadas en el Anexo. Una historia de
usuario es una explicacion general e informal de una funcion de software escrita desde la
perspectiva del usuario final. El equipo de desarrollo definio para cada una de ellas la
descripcion de la funcionalidad, los criterios de aceptacion, una estimacion aproximada de

finalizacién y un mockup que fue validado por los stakeholders.

3.3 Codificacion del front-end
Para el desarrollo del front-end se utilizé el framework lonic? en su version 3. Este
producto es un SDK gratuito que proporciona herramientas y servicios para desarrollar

aplicaciones moviles hibridas utilizando tecnologias web como HTMLS5, CSS y Sass.

2 https:/fionicframework.com/docs/v3/
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La decision de optar por el framework mencionado se baso en que es un framework
basado en Angular que posibilita crear interfases con un disefio moderno, y en el hecho de que
los miembros del equipo conocian su funcionamiento y ya estan capacitados en la tecnologia,

permitiendo de esta manera iniciar inmediatamente el desarrollo.

3.4 Codificacion del back-end

Para el desarrollo del back-end se utilizaron los frameworks Loopback 4° y Laravel
5.74.

Loopback es un framework de Node.js® basado en Express que permitié al equipo de
desarrollo crear rapidamente APIs REST para consumirlos desde la aplicacion cliente.

Laravel es un framework basado en PHP, que utiliz el equipo para migrar servicios
que estaban en versiones obsoletas de PHP a las versiones mas recientes.

Todos los endpoints que se consumen desde la aplicacion se publicaron a través del API
desarrollado en Loopback 4. En algunas operaciones, desde Loopback 4 se realizan solicitudes
HTTPS a los endpoints de uso interno publicados en Laravel 5.7.

En la Figura 2 que se presenta a continuacion se observa la arquitectura de la API
implementada, constituida por los dos frameworks mencionados.

La aplicacion cliente se conecta a los microservicios publicados a través de Internet. El
punto de entrada de las solicitudes HTTPS es siempre al back-end desarrollado en Loopback
4, que tiene implementado Json Web Token (JWT) como mecanismo de seguridad para
determinar de forma segura la identidad de un usuario.

La comunicacién entre el back-end Loopback 4 y el back-end Laravel 5.7 se realiza
mediante solicitudes HTTPS, mientras que el acceso a las bases de datos se realiza utilizando
conectores MySQL.

En la seccion Entornos de trabajo se explica en detalle la arquitectura completa de los

distintos ambientes utilizados.

% https://loopback.io/doc/en/lb4/
4 https://laravel.com/docs/5.7
5 https://nodejs.org/en/docs/

10
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Figura 2. Diagrama de microservicios

3.5 Pruebas

3.5.1 Pruebas Unitarias

El equipo de desarrollo decidid utilizar Jest para la definicion y ejecucion de pruebas
unitarias automatizadas. Jest es un framework de pruebas basado en Javascript que se integra
facilmente al proyecto de Oficina Virtual Movil.

El objetivo de las pruebas unitarias es comprobar que un componente, pagina o servicio
funciona de la manera esperada, que como resultado permitieron encontrar problemas durante
el desarrollo de todo el proyecto.

El equipo de desarrollo fue el encargado de programar el conjunto de dichas pruebas
unitarias.

Se muestra a continuacidn un set de pruebas basicas que se realizaron sobre la pagina

del Login de la aplicacion.

beforeFach (() => {

fixture

TestBed.createComponent (LoginPage) ;
instance = fixture.debugElement.componentInstance;

)

11
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it ('Crear el Login Page', () => {

instance.form.value.username = 'agustinpaolantonio@gmail.com';

instance.form.value.password 'test';

expect (instance) .toBeTruthy () ;

1)

it ('"Ejecutar la funcién 'doLogin' se presiona el botédn INICIAR SESION', ()
=>{
const spy = jest.spyOn(instance, 'doLogin');
const doLoginButton: HTMLButtonElement = fixture.debugElement.queryAll (
By.css ('button')
) [1] .nativeElement;
doLoginButton.click () ;

expect (spy) . toHaveBeenCalled() ;

3.5.2 Pruebas de integracion

El equipo de desarrollo realizé pruebas de integracion a lo largo del desarrollo de todo
el proyecto. Esta tarea permiti¢ testear constantemente que todos los elementos unitarios de la
aplicacién funcionen juntos de manera correcta, y asegurar la interaccién adecuada entre los
componentes de software, paginas y servicios que proporcionan una funcionalidad dentro de la

aplicacion.

3.6 Forma de trabajo

La realizacion del proyecto se llevo a cabo en su totalidad en las instalaciones de la
EPE, en su sede administrativa ubicada en Francisco Miguens 260 de la ciudad de Santa Fe.

Cada integrante del equipo de desarrollo se establecié en su puesto de trabajo
compuesto por un ordenador, dos monitores y periféricos, con la posibilidad de elegir el sistema
operativo con el cual cada uno iba a trabajar.

Ademas, se dispuso de una computadora MAC para el despliegue de la aplicacion en
i0S, dos dispositivos moviles con sistema operativo Android y un dispositivo movil con
sistema operativo iOS. Se contaba también con una impresora a color que se podia utilizar en

el caso que se requiera.

12



Informe Proyecto Final
Agustin Paolantonio

Por la reglamentacion de la Ley de Software Libre® que rige en la Provincia de Santa

Fe, se determino la utilizacion de un conjunto de herramientas y tecnologias de software
gratuitas que permitio desarrollar este proyecto:

e Visual Studio Code como editor de cédigo.

e Postman, herramienta para la ejecucion de solicitudes de tipo REST.

e SOAP UI, herramienta para la ejecucion de solicitudes de tipo SOAP.

e GitKraken como interfaz gréafica de los repositorios Git.

e GitLab - Servicio de control de versiones y gestor de repositorios.

e lonic/ Angular para el desarrollo del Front-end.

e Loopback v4 para el desarrollo del Back-end utilizando Node.js.

e Laravel v5.7 para el desarrollo del Back-end utilizando PHP.

e Jest para el desarrollo de pruebas unitarias.

e OpenProject para la documentacion de tareas.

e Pencil para la creacion de prototipos de interfaz de usuario.

e XCode para el despliegue de aplicacion en AppStore.

Cada uno de los integrantes del equipo de desarrollo debia destinar para este proyecto 20
horas semanales, distribuidas preferentemente en los 5 dias habiles de la semana de trabajo, en

modalidad presencial.

3.7 Profesionales

A lo largo del proyecto, el equipo de desarrollo coordind y mantuvo reuniones con
profesionales de distintas unidades de trabajo de la empresa, quienes colaboraron en el proyecto

proveyendo informacion solicitada y facilitando el acceso a datos y servicios.

3.7.1 Unidad de Base de Datos

Esta Unidad es la encargada de garantizar la seguridad, integridad y estabilidad de las
bases de datos de la EPE. El equipo de desarrollo identifico las bases de datos que serian de
utilidad para el proyecto de Oficina Virtual Mdvil, y a través del Jefe de UTyGS realizé la

solicitud para acceder a las bases requeridas.

6 Ley 13139 del afio 2010. Modificacion de la Ley 12360 del afio 2004. Disponible en:
https://www.santafe.gov.ar/normativa/getFile.php?id=225080&item=110131&cod=9b7afccd3d39931c
c69e4a07acc8115f

13
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3.7.2 Unidad de Administracion de Servidores

Esta Unidad es la responsable de la instalacion, soporte y mantenimiento de los
servicios informaticos que se encuentran alojados en los centros de computos de la EPE.

El equipo de desarrollo entregd la informacion solicitada por dicha Unidad para que los
servicios desarrollados para el proyecto de Oficina Virtual Movil funcionen correctamente. Se
realiz6 la configuracion de Proxies, apertura de puertos en el Firewall, creacion de Maquinas

Virtuales (VM), instalacion de paquetes y configuracion de los servicios.

3.7.3 Unidad de Administracion del Sistema Comercial

Esta Unidad es la responsable del soporte y mantenimiento del Sistema Informético
Comercial (SIC), uno de los sistemas criticos de la EPE. Se puede interactuar con el SIC a
través de Web Services (WS) desarrollados por los recursos de dicha Unidad.

El equipo de desarrollo estudid y analizé los WS disponibles que se podian consumir.
Se realiz6 la solicitud de nuevos WS y la modificacion de algunos para poder implementar de

la mejor manera las funcionalidades de la Oficina Virtual Movil.

3.7.4SITE - GIS

SITE-GIS es un equipo de trabajo que tiene como misidn principal la administracion,
distribucion y soporte del sistema GIS integral. Brindan a los distintos sectores de la empresa
una serie de utilidades que facilitan la labor y gestion cotidiana. Entre estas utilidades, poseen
un médulo de atencion de clientes en la que se identifican dichos clientes y registran reclamos
técnicos.

El equipo de desarrollo integro el APl de microservicios a esta utilidad para

implementar las funcionalidades relacionadas a los reclamos técnicos.

14
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4. Metodologia de desarrollo

Para la realizacion de este proyecto se prefirio la utilizacién de una estrategia de
desarrollo basada en una metodologia de tipo agil.

Si bien se definieron todos los requerimientos desde el inicio del proyecto, el equipo
asumid que los cambios serian recurrentes por naturaleza, y que ademas podrian surgir
solicitudes de nuevas funcionalidades que se deberian incorporar a la herramienta. Se decidio
que una metodologia de tipo agil seria la apropiada en estas circunstancias.

Se tomaron algunas referencias y se intentd aplicar las mejores practicas de la
metodologia Scrum, adaptandolas al proyecto, al equipo de trabajo y a las necesidades de la
empresa, manteniendo esta filosofia de trabajo durante todo el proyecto, intentando seguir
disciplinadamente las buenas practicas.

A continuacion, se mencionan las principales practicas agiles que se adoptaron durante
el proceso de desarrollo.

Se formé un pequefio equipo de trabajo, de tamafio menor al recomendable para aplicar
una metodologia agil, por lo tanto, no se asignaron roles especificos a los integrantes del equipo
de desarrollo. La intencion principal en cuanto a esta decision, ademas de que no se disponia
de los recursos suficientes para llevarlo a cabo correctamente, fue que cada uno de los
integrantes tome distintos roles en diferentes situaciones que requiera el proyecto.

La configuracién de esta estrategia agil que se llevo adelante durante el proyecto fue

consensuada entre el equipo de desarrollo, el Jefe de DE vy el Jefe de UTyGS.

4.1 Duracién del sprint

Si bien fue un proyecto que involucro a muchas unidades de la empresa, la decision de
la duracion de cada sprint fue tomada por el equipo de desarrolladores, en conjunto con el Jefe
de DE y el Jefe de UTyGS.

Se decidio que los sprints deberian tener una duracion de dos semanas, con el objetivo
principal de mostrar y entregar funcionalidades de la aplicacion en un periodo de tiempo corto.
Se creyd conveniente esta decision, ya que si se trabajaba en sprints de larga duracién se podria
perder ese objetivo principal y no llevar de manera ordenada la planificacion.

Para cada uno de los sprints, se definié la funcionalidad a incorporar en el nuevo
incremento, en muchas oportunidades a criterio del equipo de desarrollo, y en otras en conjunto

con las demas unidades de trabajo involucradas.
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Antes del comienzo de cada sprint, se procedia a resolver como se iban a desarrollar las

nuevas tareas y definir quiénes las iban a ejecutar.

4.2 Reunion diaria

Aunque la oficina era compartida entre los integrantes del equipo de desarrollo y la
comunicacion era fluida y constante, se decidio destinar 15 minutos previo a comenzar la
jornada laboral para comentar las tareas realizadas el dia anterior, analizar y resolver las
dificultades encontradas, revisar el backlog y evaluar el progreso de la iteracion.

En caso de encontrar dificultades para lograr el objetivo del sprint, se decidia qué
funcionalidad se podria ejecutar en el proximo sprint, y asi mantener las entregas cada dos
semanas. Al finalizar la reunion, cada desarrollador conocia el estado actual del proyecto y

podia planificar sus actividades del dia.

4.3 Planificacion del sprint

Se decidi6 realizar una reunién en el comienzo de cada sprint en la que participaban
todos los integrantes del equipo para definir el objetivo del sprint actual. Se revisaba la lista de
requerimientos para determinar qué funcionalidades del backlog se iban a incorporar, ver
cudles eran las prioridades, ver los inconvenientes que se fueron arrastrando a través de las
distintas semanas y cudles se iban a resolver, analizar los cambios pedidos, etc.

Una vez que estaba definida la lista de funcionalidades y tareas a desarrollar, se
estimaba el tiempo que llevaria la ejecucion de cada una de ellas dependiendo a quién se
asignaba. Esta asignacion se hacia de manera conjunta en base a los conocimientos particulares
de cada uno. Como los integrantes del equipo de desarrollo tenian conocimientos similares en
las tecnologias utilizadas, las asignaciones de tareas fueron equitativas. Cada miembro estaba
en condiciones de realizar todo tipo de tareas: codificacion de front-end, codificacion de back-
end, codificacion de pruebas, documentacion de tareas, etc.

4.4 Revision del sprint

Se decidié hacer una revision el ultimo dia de cada sprint para identificar las
funcionalidades que se pudieron incorporar en el nuevo incremento y qué funcionalidades

fueron pospuestas para otro sprint. Con esta informacion se ajustaba el backlog, se actualizaban
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y realizaban nuevas estimaciones, se podia definir nuevas prioridades, etc. y se hacia un analisis
del funcionamiento interno y externo del equipo de trabajo para mejorar el desempefio y

permitir el progreso fluido del proyecto.

4.5 Demostracion de requisitos completados

El equipo de desarrollo hacia la presentacién de los requisitos completados al Jefe de
UTyGS vy al Jefe de DE con cierto grado de informalidad, en la finalizacién de cada iteracion,
solo a fin de mostrar los avances. Con periodos de tiempo mas amplios, estas presentaciones
se extendian a la gerencia y al personal de las demas unidades de la empresa involucradas en
el proyecto.

Durante cada demostracion, los participantes podian sugerir cambios o expresar su
disconformidad con la realizacion de algin requerimiento, que luego serian evaluados por el

equipo de trabajo.
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5. Gestion del proyecto

Para la organizacion del trabajo se utilizé la herramienta corporativa OpenProject,
herramienta con la que se gestionan todos los proyectos que se desarrollan dentro de la empresa.
Se cred y configurd el proyecto dentro de esta herramienta y asignaron como miembros
participantes los integrantes del equipo de desarrollo, el Jefe de DE, el Jefe de UTyGS y a la
gerencia para que puedan ir visualizando el estado del proyecto. Las actividades que se

realizaron en OpenProject se enuncian a continuacion en las siguientes secciones.

5.1 Carga de tareas, historias de usuario y bugs

Estas actividades consistian en escribir una descripcion de lo que se debia realizar,
asignarlo a un miembro del equipo y estimar el tiempo que iba a llevar la realizacion de dicha
tarea. A medida que se disponia de mas informacion sobre la tarea a realizar se completaba la
prioridad y el sprint en el que se iba a llevar a cabo.

- User story: Inconvenientes en el servicio.
DESCRIPCION
Existen 4 tipos de Reclamos Técnicos:

a. Sin servicio. b. Instalacion peligrosa. c. Cable cortado. d. Oscilaciones

Procedimiento para la realizacion de un reclamo técnico:

-Autenticacion contra el SITE con mismas credenciales de acceso a la oficina virtual
-Verificar que el cliente esté en zona de cobertura de reclamos

-Verificar que el cliente no haya realizado un reclamo previo

-Realizar reclamo

-Manejar errores de conexidon con el servidor

Ver imagenes adjuntas

PARTICIPANTES

Asignado a Agustin Paclantonio Responsable

VALORES ESTIMADOS Y TIEMPO

Tiempo estimado 12 horas Tiempo empleado

Figura 3. Carga de tareas en OpenProject
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5.2 Mantenimiento del backlog
Todos los miembros del equipo de desarrollo se encargaban del mantenimiento del
backlog. Siempre consultando con las demas unidades de trabajo y en conjunto con la gerencia,

se establecieron prioridades y se asignaron tareas e historias de usuario a los distintos sprints.

Backlogs

~  Sprint0 2018-09-26 2018-09-30 38 = »  Backlog 12 =
3775 Tarea: Gresrestracturainiciabdelere..  Cerrado 2 4063  Tarea: Instalar passport Nuevo 4
3824  Tarea: Pretotparfuncienalidadesba..  Cerrado 6 4060  User story: Adherirse a la factura dig...  Nuevo 8
3801 Tarea: instalarAPHMaraser PNSOD) Cerrado 8 3877  User story: Consultar estado de alta MNuevo
3773 Tarea: Instalarherramientadecentre...  Cerrado
3864  Tarea: BehnirArguitectura Cerrado 2

3865 Tarea: Befinir/CreasfReselvertnstan..  Cerrado 20

~  Sprint1 2018-10-22  2018-11-05 50 ~

3799  Tarea: Realizareambi tebeesyd..  Cerrado 2

3774 User story: riciarsesienResistrar Cerrado 8
3873 User story: Adherrdébiesutemates  Cerrado 8

3778  User story: Visuahzarbmelinedetwi..  Cerrado 8

Figura 4. Mantenimiento del backlog

Se decidio mantener las tareas en los siguientes estados posibles: Nuevo, En progreso,
Cerrado, En espera y Rechazado. Los estados disponibles para las historias de usuario eran:
Nuevo, En desarrollo, Desarrollado, En pruebas, Probado, Prueba fallida, Cerrado, En espera
y Rechazado.

Se definieron historias de usuario para aquellas funcionalidades que aportan valor al
usuario de oficina virtual y en la que generalmente participan todos los integrantes del equipo.
Ejemplo: Realizar un reclamo por inconvenientes en el servicio.

Junto a las historias de usuario, se definieron un conjunto de tareas que generalmente
fueron asociadas a aspectos técnicos o trabajos que no pertenecian a una funcionalidad
especifica de la aplicacion, pero que debia ser resuelto por algun recurso humano. Ejemplo:

Crear estructura inicial de los proyectos front-end y back-end.
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5.3 Lineas de tiempo

La definicion del proyecto y su planeacion se puede llevé a cabo mediante lineas de

tiempo en formato de diagramas de Gantt, junto con los calendarios y el roadmap del proyecto.

Diseno de mail para registro Disefo de mail para registre

Disenfo de plantilla de mail de... Diseio de plantilla de mail de recuperacion

Recupero de contrasena Back + Front Recupero de contrasefia Back + Front

Registrar usuario Back + Front Registrar usuario Back + Front

Agrcgar suministro para su gcg,tiun Back... - Agregar suministro para su gestion Back + Front
Editar contrasefia Back + Front @ Editar contrasefia Back + Front

Eliminar gestion de suministro Back +... @ Eliminar gestion de suministro Back + Front
Listar suministros del usuario Back +... @ Uistar suministros del usuario Back + Front

Figura 5. Diagrama de Gantt del proyecto
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6. Control de versiones

Se montd en los servidores de la empresa una instancia de GitLab para almacenar todos
los repositorios Git.

GitLab presenta una interfaz web para la administracion de los repositorios, y ademas
ofrece un conjunto de utilidades muy interesantes que el equipo fue conociendo con el correr
del proyecto y que resultaron muy utiles. Se mencionan a continuacion las principales
funcionalidades empleadas:

Carga de issues, que permitia documentar los problemas que se iban presentando en el
software y darle un seguimiento hasta su resolucion, asignando responsables y estimando
tiempos de finalizacion.

Creacion de merge request, que permitia ejecutar de manera controlada todas las
solicitudes de combinacién de cddigo de las distintas ramas. Para cada una de estas solicitudes
se discutia el cambio y se resolvian conflictos en caso de ocurrir.

La utilidad CI/CD - integracién y distribucion continua - permitié automatizar el
proceso de despliegue a los servidores. Se construyd un pipeline para la ejecucion de tareas y
scripts relacionados con el codigo: instalacion de dependencias, formateador de cédigo,
ejecucion de pruebas, etc. De esta manera, si el pipeline finaliza de manera exitosa se despliega
el cadigo en los servidores de testing y produccion. En caso de que falle alguna de las tareas
realizadas, se envia un email al equipo informando el error para su posterior correccion. Una
vez que los cambios son confirmados y subidos al repositorio, el pipeline se ejecuta
nuevamente.

De esta forma se obtuvieron las siguientes ventajas:

e Detectar fallos en la compilacion o integracion del codigo fuente ante cada cambio que
se introduce en el cadigo.

e Informar al equipo cuando falla al menos una prueba ante cada cambio que se introduce
en el codigo.

e Informar al equipo si se presentan problemas en la instalacion de la nueva version de la
aplicacién ante cada cambio que se introduce en el cédigo.

e Disponibilidad constante de versiones publicadas en los ambientes de desarrollo y

produccion.
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A continuacion, se presenta la implementacién del pipeline CI/CD para el ambiente de testing:

/** Implementacidén de CI/CD para el ambiente de testing **/

deploy stage:staging develop:
stage: deploy
image: ********x**/desarrollos/sshpass:1.0.0
only:
- develop
tags:
- ssh
script:
- echo 'Conectédndose al servidor remoto'
- sshpass -V
- export SSHPASS=$USER_PASS_STAGING
- command="cd '********/oficina-virtual-api' &&
git fetch &&
git checkout . &&
git checkout S${CI COMMIT REF NAME} &&
git pull &&
npm test &&
npm install &&
echo \"${ENV_VARS STAGING}\" > .env &&
cat .env &&
exit "
- echo $command
- sshpass -e ssh -oStrictHostKeyChecking=no ******@SIP SERVER STAGING
"Scommand"
- export SSHPASS=$ROOT PASS STAGING
- sshpass -e ssh -oStrictHostKeyChecking=no root@$IP SERVER STAGING

"systemctl restart oficina-virtual-api.service && exit"
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Para el proyecto de Oficina Virtual Mdvil se crearon en GitLab tres repositorios, de los
cuales dos corresponden al back-end y uno al front-end:

Repositorio 1. Se desarroll6 una aplicacion en Loopback 4, un framework de Node.js
basado en Express para la creacion de microservicios.

Repositorio 2. Se desarrollo una aplicacion en Laravel 5.7, un framework basado en
PHP para la creacion de microservicios, el cual el equipo de desarrollo utilizé para migrar
algunos componentes que estaban en versiones de PHP 4.

Repositorio 3. Se cred la aplicacion en lonic 3.2.0, un framework basado en Angular

que se utilizé para el desarrollo de la aplicacion mavil.

&p GitLab Projeds~  Groups ~  Activity Milestones  Snippets

'G_" oficina-virtual-mob Erequie & oficina-virtual-mob » Activity

All  Pushevents Merge events Issueevents Comments Team

£ Project
Details {H Agustin Paolantonio pushed to branch develop
¥ beecdoz7 - se corrige disefio en debito automatico para pequefios dispositivos
Activity
. /s Agustin Paolantonio pushed to branch develo
Cycle Analytics {B 9 P i - F
- : %« 3p42628a - se setea version en 1.2.0
B Repository $ Agustin Paclantonio pushed to branch develop
¥ 22d57ace - camelCase de titulos
O lssues n .. and 1 mare commit. Compare 30c2befd..22d57ac0

11 Merge Requests 0 . .
9 l fa Agustin Paolantonio pushed new branch mejoras/tarjeta-deb-fixed
# Cd/CD
- Agustin Paolantonio pushed to branch develop
G Operations =% 3pc2pefd - Algunas cosas de disefio
O wiki /4 Agustin Paolantonio pushed to branch develop

< 43208852 - se corrige factura digital page y se apunta a prod
db Snippets
Marcos Daniel deleted branch 31-caracteristica/adhesion-a-factura-digital
% Settings

{B Agustin Paolantonio accepted merge request 130
¥ Resolve "Implementar achesion a factura electronica’

Figura 6. Utilidades de GitLab
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Como cliente de Git se utilizé GitKraken’, una herramienta gratuita y potente que
permitio al equipo de trabajo realizar de manera sencilla el seguimiento de todos los
repositorios: creacion de ramas, tags, ver el historial de los commits, qué usuario lo realizo,

etc.

Undo
Show
v develop © O o en debito automa...
Version1.20 & sionen 1.2.0
gregar-fecha-ala camelCase de titulos

13-interfaz-loopback-laravel

14-reload-config-resume-and-interval mejoras/tarjeta.. € O

15-bug
seleccion-de-p: _
factura digital page y se apunta a pr...
19-adjuntos-denundia
- B branch "31-caracteristicaladhesion-a-fac...
21-advertencia
22-reclamo-consumo
lamos-comerdiales 31-caractenisticafa... O
eclamos-comerciales
8-mejoras-reclamos-comerciales
29-mejoras-reclamos-comerciales _
32-refactor-uhi... @& 0O
30-ng-payment-card
- i 32-buglerror-e... © 0
31-caracteristica
adhesion-a-factura-digital
32-bug nes para build de release
error-en-compartir-ultima-factura Se agrego acento al mas tarde !

32 imas-facturas
32-refact ltimas-facturas j igi
C s-factura ras en mensajes de factura digital

authentication

Figura 7. Herramienta GitKraken

" https://www.gitkraken.com/
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7. Entornos de trabajo

En esta seccion se describe de qué manera se configuraron los diferentes entornos

empleados en el proyecto, siendo éstos un entorno local, un entorno de testing, y un entorno de
produccion.

7.1 Entorno local

Los equipos de trabajo - notebooks, desktops y dispositivos moviles - estan conectados
ala LAN a través de punto de acceso. Para trabajar en las tareas y pruebas diarias se configurd
cada equipo con las mismas versiones de los frameworks y software que se iban a utilizar en
el proyecto: Loopback 4, Laravel 5.7, lonic 3.2.0, Node.js v10.18.0.

Ademas, se mont6 una base de datos MySQL en una maquina virtual (VM) que se
encontraba en la LAN para que pueda ser accesible por todos los integrantes del equipo de
desarrollo.

El servidor de mail y el servidor de servicios web SOAP, que son consumidos desde
las aplicaciones desarrolladas, estan conectadas a LAN.

Se presenta en la Figura 8 la arquitectura implementada para que cada desarrollador
pueda trabajar de manera local.

. I
P Sy |

App Movil .
pp Point

Localhost

= 72

I
Switch '

'BD Mysal

[ ]

| JILIIT o

r e

1e ¥, X o/

— I s I

= ail Server
Router Switch

N

| |

Vi

(£2111T o

[ S7111T o]

Soap WS

Figura 8. Entorno de desarrollo local
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7.2 Entorno de testing

Se tuvo a disposicion un ambiente testing en el cual se llevaban a cabo todas las tareas

de prueba, y se utilizé ademés para hacer demostraciones de los avances de la Aplicacion Movil

a los distintos responsables.

Este ambiente se implemento con un servidor fisico que se encontraba dentro de la LAN

con las siguientes caracteristicas:

e Una VM con funciones de proxy
e Una VM que tenia bases de datos MySQL

e Una VM en la que corrian los microservicios desarrollados

Ademas de lo anterior, se utilizaron servidores de desarrollo en los que se publican los

distintos WS que se consumen a través de los microservicios desarrollados por el equipo de

desarrollo, y el servidor de correo electronico para el envio de mails. Estos servidores se

encuentran fisicamente en otro lugar y se acceden a través de la red Interna de la EPE.

En la Figura 9 se observa la arquitectura definida en el entorno de testing

App Mévil

Switch

Firewall

Router Switch

Figura 9. Entorno de testing
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7.3 Entorno de produccion

Para el ambiente productivo, la arquitectura es muy similar a la del entorno de testing.
Se implementaron mecanismos de seguridad para resguardar los servicios publicados y la red
interna de la empresa. Los servidores fueron ubicados dentro de la zona desmilitarizada (DMZ),
segmento de la red de la empresa que esta situada detras del Firewall. Este fue el cambio més
significativo en la arquitectura, aunque para el equipo de desarrollo dicho cambio fue
transparente.

Los servidores de testing y produccién son idénticos en lo que se refiere al software, lo
que permitié desplegar en produccion versiones que funcionaban correctamente, evitandose la
aparicion de problemas por la diferencia de entornos.

En cuanto al hardware, los entornos de produccion y testing no eran idénticos, ya que
en produccion se disponia de méas recursos en caso de requerirse.

El ambiente productivo es administrado por personal de la Unidad Administracion de
Servidores. Ellos se encargaron de ubicar las VM en sus equipos, configurar la red, establecer
criterios de backup, etc. La tarea del equipo de desarrollo en la preparacion del ambiente
productivo fue configurar la VM con el software necesario para la correcta ejecucion de los

microservicios.

Switch | L X

.
Firewall Microservicios

— Firewall A DMZ

App Movil

Mail Server

Soap WS API SITE

Figura 10. Entorno productivo
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8. Desarrollo e implementacion

8.1 Modelo del sprint

Se define a continuacion en la Figura 11 la plantilla 0 modelo empleado para la
definicion de Sprint.

A Sprint X 2018-01-01 2018-01-12 18 ~
5773 User story: XXXXXXXX Nuevo 8
5772  Tarea: XXX Nuevo 10

Figura 11. Modelo de Sprint

Se observa en la figura que en la cabecera se encuentra el nombre que se le asigno al
sprint, en este caso el Sprint X. En el mismo rengldn superior se observa el periodo asignado
para dicho sprint, seguido de la cantidad de puntos de historia necesarios para la realizacion de
todas las tareas e historias de usuario definidas. En las filas inferiores se observa la
identificacion de cada tarea, historia de usuario, bug, etc. junto al nombre asignado, el estado
en que se encuentra cada una de ellas y la cantidad de puntos de historias estimados para su
realizacion.

En las siguientes secciones se presentaran cada uno de los Sprint que se ejecutaron

durante el presente proyecto.
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8.2 Sprint 0

A continuacion, se listan las tareas que fueron incluidas en el Sprint 0, visualizadas
desde la herramienta OpenProject, y se presenta a continuacion una descripcion de las
mismas (Figura 12).

A SprintQ 2018-09-26 2018-09-30 70 -
5740 Tarea: Relevariestedefunclonalidades Cerrado 20
3824 Cerrado 8
3864 Cerrado 2
3865 Cerrado 20
3801 Tarea: dastal: Cerrado 8
3773 Tarea: iastatart Cerrado 4
3775 Tarea: Cerrado 4
4063 Tarea: astal: Cerrado 4

Figura 12. Sprint 0

Sprint 0 - Tarea #5740 - Relevamiento de funcionalidades

Esta tarea tuvo como finalidad hacer un relevamiento exhaustivo de informacion para
poder hacer asi la mayor cantidad de definiciones posibles y una estimacion mas precisa de
tiempo necesario para la realizacion de las tareas.

Se realizé el estudio y analisis de todas las tareas y funcionalidades requeridas en el
proyecto a un nivel general para determinar los servicios y recursos que deberian ser provistos
por las distintas areas de la Empresa.

Se hizo el analisis y el estudio de las distintas estructuras de datos que se disponia para
hacer consultas, inserciones y modificaciones de datos. Se realizaron las solicitudes de accesos
a bases de datos MySQL, Oracle, y Progress existentes y utilizadas por otros sistemas criticos

de la empresa y que tienen informacion relevante para el proyecto.
Sprint 0 - Tarea #3824 - Prototipar funcionalidades béasicas

Se armo un prototipo basico de la aplicacion para mostrar el flujo de trabajo del usuario

y el estilo de la interfaz de usuario que se iba a implementar, a fin de obtener las primeras
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devoluciones por parte de los stakeholders y consensuar el disefio principal. Para ello se utilizd
la herramienta Pencil, un software que permitié crear mockups de manera facil y rapida.

En el anexo se adjunta la definicion de las historias de usuario y junto a ellas el mockup
presentado en esta instancia.

Sprint 0 - Tarea #3864 - Definir arquitectura

Se hizo un estudio y un analisis de las arquitecturas de hardware y software posibles de
utilizar en la implementacion del proyecto, en conjunto con los responsables del soporte del
centro de computos de la empresa. Se definio utilizar réplicas de entornos de otros sistemas
que se encuentran en funcionamiento y que cuentan con todas las medidas de seguridad
apropiadas: Ultimas versiones de sistemas operativos y servicios, parches de seguridad
aplicados, correcta configuracion de firewalls, proxies, etc.

En sintesis, se decidio utilizar una arquitectura de tres niveles que consta de un cliente,
un servidor, y las distintas estructuras de datos. El cliente es representado por el dispositivo
movil en el que correrd la aplicacion. El servidor es el encargado de gestionar los
microservicios desarrollados y que van a responder las solicitudes de los clientes. Por altimo,
las distintas bases de datos se encuentran separadas del servidor, en donde se almacenara la
informacion necesaria.

Los modelos de desarrollo, testing y produccidn que se adoptaron se presentaron en las
figuras 8, 9 y 10 respectivamente de la seccion anterior.

Como parte de la tarea, se realiz6 también un analisis de los distintos frameworks de
desarrollo que se podrian utilizar para cumplimentar con todo lo que fue solicitado. Para el
desarrollo del backend se decidié utilizar el framework Loopback en version 4, que esta basado
en Node.js, de facil instalacion y con una curva de aprendizaje rapida, lo cual permitié crear
nuevos microservicios de tipo REST. También se decidio utilizar el framework Laravel en
version 7 que esta basado en PHP. Esto permitié migrar servicios existentes en versiones
anteriores de PHP, los cuales se pudieron reutilizar y transformar en microservicios REST, con

la versién mas reciente de PHP.

Sprint 0 - Tarea #3865 - Definir/Crear/Resolver instancia de testing
Se realizaron todas las instalaciones y actualizaciones de software necesarias para el

desarrollo, tanto en las computadoras del equipo como en los servidores de desarrollo.

Sprint 0 - Tarea #3801 - Instalar APl Manager (WSO?2)
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En este sprint se destind tiempo para intentar instalar un servicio centralizado de
autorizacion de inicio de sesion y proteger asi los microservicios que se iban a desarrollar. Esta
herramienta denominada Api Manager WSQO?2, iba a estar disponible para todos los proyectos
que surjan en la empresa y que requieran autenticacion de usuarios, sin embargo, esta tarea
demand6 mas tiempo del estimado, por lo que el equipo de trabajo decidié removerla de este
Sprint.

Al no ser una funcionalidad exclusiva del proyecto de Oficina Virtual Mévil y al poder
resolver la autenticacion de usuarios mediante la implementacion de JWT, el Jefe de UTyGS

permitio realizar la modificacion del Sprint.

Sprint 0 - Tarea #3773 - Instalar herramienta de control de versiones

Se cre6 una nueva VM para la instalacién y configuracion del software para el control
de versiones de los repositorios. Se decidio instalar GitLab porque ademas de todas las
facilidades y funcionalidades propias para el manejo de repositorios, ofrece la integracion

continua gratuita.

Sprint 0 - Tarea #3775 - Crear estructura inicial del proyecto

Se dio comienzo a la escritura y codificacion creando las estructuras basicas de los tres
sub-proyectos necesarios. Ademas, se inici6 un repositorio Git para cada uno de ellos.

Proyecto lonic/Angular: proyecto que permitié dar forma a la aplicacion movil y
desplegarla en los dispositivos fisicos.

Proyecto Loopback 4: proyecto que permitio crear y centralizar los microservicios de
tipo REST que se consumen desde la aplicacion movil.

Proyecto Laravel 7: proyecto que se utilizo para realizar la migracion de servicios que

se encontraban en versiones caducadas de PHP.

Sprint 0 - Tarea #4063 - Instalar y configurar Laravel Passport

Se intento instalar una version de Laravel Passport en el proyecto Laravel. Laravel
Passport es una libreria que facilita la autenticacion de los clientes para que puedan consumir
las APIs utilizando JWT. Esta tarea demandd demasiado tiempo y no se logré configurar de
manera correcta, por lo tanto, se busco una solucion alternativa para mantener la seguridad de
las APIs que van a correr en el servidor Laravel. Se decidi¢ utilizar el servidor Loopback como

interfaz para consumir las APIs del Laravel y asi consumir los servicios con la autorizacion
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correspondiente. Se muestra en la figura 13 la forma en la que un usuario de Oficina Virtual

Movil obtiene un recurso protegido con las medidas de seguridad aplicadas.

API Microservicios

; . _ 2. Secrea JWT
1. POST flegin con usuario y contrasefia

/’f—\\-—b— - _Q_ . 5.Se comprueba la
p u P =" Ovalidez del JWT
| ]

L 3. Se retorna JWT

1
1

|‘ e —— 6. Solicitud HTTP
1

4. Se envia JWT en el encabezado : [ ] :_'_\I ________ .
. P ——— ' FQ| !

I
I
8. Respuesta del recurso protegido :
I
I
I

Figura 13 Obtencidn de recursos protegidos
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8.3 Sprint 1

A continuacion, se listan las tareas que fueron incluidas en el Sprint 1, visualizadas
desde la herramienta OpenProject, y se presenta a continuacion una descripcion de las mismas
(Figura 14).

A9 Sprint 1 2018-10-22  2018-11-05 72 ~«
3799 Tarea: Realizar-cambios-esteticosy-denavegacion Cerrado 4
5774  Tarea: Bisefio-demaitpararegistro Cerrado 4
5745  User story: Registrarustario-Back—+Front Cerrado 12
3774  User story: teginde-tstarioBack—++Front Cerrado 112
5747  User story: tegindeusuarioconfacebook Cerrado 12
5746  User story: tegindetstariocon-Google Cerrado 112
5748 User story: Reeuperode-contrasefiaBack+Front Cerrado 12
5749 Tarea: Disefiode-plantitade-mait-derecuperacion Cerrado 4

Figura 14. Sprint 1

Sprint 1 - Tarea #3799 - Realizar cambios estéticos y de navegacion
Se observaron mejoras que se podrian realizar en el disefio y en la navegacion entre
paginas de la aplicacién. Se realizé un nuevo mockup que fue presentado y aprobado por los

recursos del Area Comercial.
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Sprint 1 - Historia de usuario #5745 - Registrar usuario Back + Front

Front-end

Se crearon todas las pantallas necesarias para el registro completo de un usuario no
registrado en Oficina Virtual Movil (Figura 15).

Back-end

Se crearon los primeros servicios y controladores en el API para resolver esta historia
de usuario. Se realizd la conexion a la base de datos correspondiente. No se reportaron
problemas para el desarrollo de esta historia de usuario.

EPESF no se hace responsable del contenido de

otros sitios cuyas direcciones electronicas se

encuentren disponibles en las paginas de este

sitio, 0 que tengan disponible la direccién

electrénica de este sitio. Tampoco garantiza el e —
resarcimiento de los dafios causados por los
sitios referidos en este punto.

Salvo disposicion en contrario, todo el contenido
de las paginas de este sitio, tales como — —
informacion, materiales, instrumentos, f,’r'fm fl’rrfm
organizacion de la pagina, graficos, dibujos,

imdagenes y/o archivo de todo tipo, pertenecen a

EPESF o a terceros que cedieron licitamente su

derecho de utilizacion.

f)
AV

XXXXXXXXX v 99999999
Aceptacion de Términos y Condiciones obl - e

La presente constituye un acuerdo legal entre el

usuario y la EPESF. El USUARIO declara que ha XXXXXXXXX

leido, entendido y acordado los términos antes 999 9999999
expuestos. Si no esta de acuerdo con ellos, no

debera proporcionar ninguna informacion XXXXX@XXXX.XX

personal, ni utilizar el servicio porque no esta
autorizado para hacerlo sin mediar la aceptacion
de los términos y condiciones aqui expresados. | sceseeses

999 9999999

Jurisdiccién de eleccion 99999999999

Para cualquier controversia que pudiere e
suscitarse, las partes se someteran a la ?

jurisdiccion de los tribunales ordinarios de las 999999999999

ciudades de Santa Fe y/o Rosario, con renuncia SIGUIENTE

expresa al Fuero Federal o a otro fuero que REGISTRARSE
pudiere corresponder.-

He leido y acepto los Términos y Con...

REGISTRARSE

Figura 15. Vista Registro de usuario
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Sprint 1 — Tarea #5774 — Disefio de mail para registro
Front-end
Se realiz6 el disefio de la plantilla de mail que se le envia al nuevo usuario registrado

de Oficina Virtual Mdévil para la validacién del correo electrénico (Figura 16).

Back-end
Se desarrollaron los servicios y controladores necesarios para el envio del mail al nuevo
usuario registrado de oficina virtual y para su correcta verificacion. No se reportaron

inconvenientes para la implementacion de esta funcionalidad.

N
-

Oficina
Virtual

Confirmar Emaill

Hola Agustin Paolantonio,

Por favor, confirme su direccion de correo electrénico para activar su
cuenta. Sirecibe esto por error 0 no lo esperaba, ignore este correo
electrénico.

Confirmar Email

= N =] .
8 L &7
OB00-TT7-4444 Luz+ =spacio + Twitter Oficial
Ares Sams Fe - Roszario N® usuarioa

2iM3

Figura 16. Template email de registro
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Sprint 1 - Tarea #3774
Login de usuario Back + Front

Front-end

Se desarroll6 la pantalla inicial de la aplicacion
de Oficina Virtual Movil. Desde esta pantalla, un
usuario registrado de oficina virtual y autenticado
correctamente puede acceder a los servicios ofrecidos
(Figura 17).

Back-end

Para resolver el login de un usuario registrado se
crearon los servicios y controladores en el API
correspondiente. Se implementdé Json Web Token
(JWT) como mecanismo de seguridad para determinar
de forma segura la identidad de un usuario. JWT es un
token que se devuelve al cliente el cual se enviara cada

vez que se hace una peticién al servidor.
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[
-
¢OLVIDO SU CONTRASENA?
REGISTRARSE

Figura 17. Vista login de usuario

Sprint 1 - Tareas #5746 y #5747 - Login de usuario con Google y Facebook

Se manifestaron muchos problemas a la hora de implementar la autenticacion de un

usuario utilizando los servicios propuestos por Google y Facebook. Demand6 mucho tiempo

la realizacion de estas historias de usuario sin llegar a la conclusién de los mismos, por lo tanto,

se decidid, llegando a un acuerdo con la gerencia, mantener el inico método de autenticacion

utilizado hasta el momento: usuario y contrasefia.
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Sprint 1 - Tarea #5749 - Disefio de plantilla de recuperacion de contrasefa
Se realiz6 el disefio de la plantilla de mail que se le envia a un usuario registrado de

Oficina Virtual Movil para la recuperacion de contrasefia (Figura 18).

Cambio de contrasena

Por favor, haga click en el siguiente enlace para recuperar su contrasefa.
Si recibe esto por error o no lo esperaba, ignore este correo electrénico.

Figura 18. Template email recupero de contrasefia
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Sprint 1 — Sprint #5748
Recupero de contrasefia

Front-end

Se implementd la pagina para que un usuario
registrado de oficina virtual pueda recuperar su
contrasefia en caso de pérdida u olvido. El usuario
registrado debe ingresar su correo electronico
valido dentro del campo de texto que se muestra
(Figura 19).

Back-end
Para resolver el recupero de contrasefia de
un usuario registrado se crearon los servicios y

controladores en el API correspondiente.
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Recuperar contraseiia

i

Correo electrénico

RECUPERAR

Figura 19. Vista recuperar contrasefia
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8.4 Sprint 2
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A continuacion, se listan las tareas que fueron incluidas en el Sprint 2, visualizadas

desde la herramienta OpenProject, y se presenta a continuacion una descripcion de las mismas

(Figura 20).

A Sprint 2
5750
5751
5753
5752
5755
5754

3778

2018-11-06  2018-11-20

User story: tistarsuministros-detusuario-Back—+ront
User story: Fittrarsuministros

User story: Eiminar-gestion-de-suministro-Back—+ront
User story: Agregat-stministro-pata-stgestionBack—+...

User story: EditarcontrasefiaBack—+Front

User story: Editar-datospersonatesBack—+Front
User story: Visuatizar-timetine-de-twitterFront

Figura 20. Sprint 2

Cerrado

Cerrado

Cerrado

Cerrado

Cerrado

Cerrado

Cerrado

36

8

- N N
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Sprint 2 - Sprint #5750
Listar suministros

Front-end

Una vez que el usuario accede de manera
correcta a la oficina virtual modvil,
inmediatamente ingresa a la seccion de
suministros que muestra una lista con todos los
suministros que tiene asociado para su gestion,
mostrando informacion relevante para identificar
cada uno de ellos, y los accesos a las principales

acciones que se pueden realizar (Figura 21).

Back-end

Se crearon los servicios y controladores
necesarios para obtener como respuesta la lista de
suministros gestionados por un cliente. Se
aplicaron mecanismos de limitacion y paginado
para optimizar las consultas y enviar respuestas de
manera mas rapida.
No se encontraron dificultades para resolver esta
tarea.
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Suministros

Q

Nro Cliente: 00000001

Titular: XXXXXXXXXXXXXXXXX S.A.
Direccidn: XXXXXXXXXXX 9999

Localidad: ROSARIO

‘ Liquidar Deuda 2

Nro Cliente: 00000002 :
Titular: YYYYYYYYYYYYYYYYYY

Direccion: YYYYYYYYYYYYYYY 9999

Localidad: SANTA FE

B Débito Automatico =2

‘ Liquidar Deuda =2

Nro Cliente: 00000003 e

AGREGAR SUMINISTRO

B m e O 2

Suministros

Figura 21. Vista lista de suministros
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Sprint 2 — Sprint #5751
Filtrar suministros

Front-end

Si el usuario de oficina virtual movil se
encuentra en la seccion de suministros puede
efectuar la basqueda de un suministro a través del
campo de busqueda que se encuentra en la parte
superior de la pagina, por cualquiera de los
campos que se muestran en la vista: nimero de

cliente, titular, direccion o localidad (Figura 22).

Back-end

Se crearon los servicios y controladores
necesarios para obtener como respuesta la lista de
suministros segun el filtro establecido por el
usuario. Se aplicaron mecanismos de limitacion y
paginado para optimizar las consultas y enviar

respuestas de manera mas rapida al usuario.
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Q, rosario

Nro Cliente: 00000005
Titular: XXXXXXXXX XXXXX
Direccion: XXXXXXXXX 9999
Localidad: ROSARIO

B  Débito Automético

i Liquidar Deuda

Nro Cliente: 00000006
Titular: YYYYYYYY YYYYY
Direccion: YYYYYYYY 9999
Localidad: ROSARIO

=  Débito Automatico

‘ Liquidar Deuda

Suministros

No se encontraron grandes dificultades para

resolver esta tarea.

g () L D)

Suministros

Sprint 2 - Historia de usuario #5752 - Agregar gestion de suministro

Front-end

Figura 22. Vista lista de suministros

Se crearon todas las pantallas necesarias para que un usuario autenticado pueda agregar

un suministro y gestionarlo a traves de la Oficina Virtual Movil. Se presenta al usuario una

ventana de dialogo en el que debera ingresar el codigo electronico de pago asociado al cliente

de EPE. En caso de encontrar el cliente, se muestra un mensaje de confirmacién para agregar

el suministro a la lista. Caso contrario, se muestra un mensaje con el error que se produjo

(Figura 23).
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Back-end

Se desarrollaron los servicios y controladores en el API para resolver esta historia de
usuario. Se realizan las principales validaciones para asegurarse el ingreso correcto de
informacion: formato correcto del cadigo electrénico de pago, cliente existente para ese codigo,
etc.

No se reportaron inconvenientes en la realizacion de esta historia de usuario.

Nuevo suministro (%)

S 999999999999

AGREGAR

gg;si:fsf:)’,f’a’ este iC6digo INCORRECTO!

No se pudo agregar el

suministro. jEl formato
electrénico de pago es
incorrecto!

Numero de cliente: 0000001
Nombre: XXXXXXXXXX
Domicilio: XXXXXXX 9999

CANCELAR AGREGAR “

Figura 23. Vista adherir suministro
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Sprint 2 - Sprint #5753 - Eliminar gestion de suministro

Front-end

El usuario puede eliminar un suministro de la lista en caso de no querer administrarlo.
Para ello, el usuario elige entre las opciones del suministro la opcion Eliminar suministro. Se

muestra un mensaje de confirmacion de efectuar la eliminacion (Figura 24).

Back-end
Se implementaron los servicios y controladores necesarios para realizar la eliminacion
de un suministro para un determinado cliente. Se realizaron validaciones de suministros y

cliente necesarias para asegurar que se eliminen los registros correspondientes.

Autogestion
@  Liquidar Deuda

Débito Automatico

|
w Libre de Deuda

—

[] Eliminar Suministro

. Adhesion a la Factura Digital
:Desea eliminar este
Consultas suministro?

Numero de cliente: 9999999

¥ Uttimos Consumos Nombre: PEREZ JUAN
Domicilio: URQUIZA 2500

CANCELAR ELIMINAR

(%) UltimaFactura

=) m w o

Suministros Pago Reclamos Informacién

p
: e

Figura 24. Vista eliminar suministro
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Sprint 2 - Historia de usuario #5755 - Editar contrasefia

Front-end

Se crearon todas las pantallas necesarias para que un usuario registrado pueda modificar
la contrasefia para acceder a la Oficina Virtual Mvil. Se puede acceder a esta operacion desde
la seccion Cuenta, haciendo click sobre el icono de Editar que se encuentra sobre los datos de
acceso del usuario. A continuacion, se le presenta al usuario una nueva pagina para ingresar su

clave actual y su nueva clave (Figura 25).

Back-end

Se desarrollaron los servicios y controladores en el api para resolver esta historia de
usuario. Se realizan las validaciones necesarias para asegurarse el ingreso correcto de
informacion: validacion de clave actual, validacion de igualdad la nueva clave, etc.

No se reportaron inconvenientes en la realizacion de esta historia de usuario.

Mi Cuenta G Editar contrasefia (]

Datos personales II__L_\'; r '
2 Agustin Paolantonio Contrasefia actual
aqustinpaolantonio@gmaile.. | | ——

M ntrasefi
0 z42-s379207
Y, 342-4607939 oo
34731722
B 20347317226
Credenciales de acceso |l-'|_-\|

° agustinpaolantonio@gmail.c...

15 ) W (i ] -
Sumi Paga Reclamo:

nformacitn Cuenta

Figura 25. Vista editar contrasefia
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Sprint 2 — Historia de usuario #5754 — Editar datos personales

Front-end

Se crearon todas las pantallas necesarias para que un usuario pueda modificar sus datos
personales registrados en la Oficina Virtual Movil. Se puede acceder a esta operacion desde la
seccion Cuenta, haciendo click sobre el icono de Editar que se encuentra sobre los datos
personales del usuario. A continuacion, se le presenta al usuario una nueva pagina para editar
los campos permitidos (Figura 26).

Back-end

Se desarrollaron los servicios y controladores en el api para resolver esta historia de
usuario. Se realizan las validaciones necesarias para asegurar el ingreso correcto de
informacion: formato de campos, longitudes maximas y minimas, etc. No se reportaron

inconvenientes en la realizacién de esta historia de usuario.

Mi Cuenta G Editar Datos Personales (]
Datos personales Nombre *

Agustin
2 Agustin Paolantonio ot
’ ; q Paolantonio
agustinpaolantonio@gmail.c...
O  342-5379297 20347317226
. 342-4607939 — Mo
DNl - 34731722
18375690
Teléfono Movil *
B 20347317226 342 5379297
d jales d I Cad Teléfono Fijo
Credenciales de acceso ] 342 4607039
° agustinpaolantonio@gmail.c...

Reclamos nformacion Cuenta

Figura 26. Vista editar datos personales
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Sprint 2 — Sprint #3778
Visualizar timeline de Twitter

Front-end

El usuario puede observar la tltima informacion
publicada por la Secretaria de Prensa en el canal oficial
de Twitter de EPE. Para ello el usuario debe ingresar
en la seccion Informacion (Cuarta pestafia). Para
mostrar la linea de tiempo de Twitter se tuvo que
instalar, configurar e integrar una libreria de Angular

compatible con el proyecto (Figura 27).

Back-end
No se requiere trabajar sobre el API para cumplir

con esta funcionalidad.
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Informacion

TWeetS by @epeoficial

epe

U=

Noticias de EPE

@epeoficial

#Rosario #TrabajosProgramados ’55' por

mejoras Con restriccion del servicio eléctrico
epe.santafe.gov.ar/reclamosweb/co

O b Mar 13, 2022

Noticias de EPE

@epeoficial

#Rosario #TrabajosProgramados 5{’ por

mejoras Con restriccion del servicio eléctrico
epe.santafe.gov.ar/reclamosweb/co

O B Mar 12, 2022

Noticias de EPE

@epeoficial

#Rosario #TrabajosProgramados ';& por

mejoras Con restriccion del servicio eléctrico
epe_santafe. aov.ar/reclamosweb/co

)} W i ] -

Informacién Cuenta

Figura 27. Vista timeline de Twitter
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8.5 Sprint 3

A continuacion (Figura 28), se listan las tareas que fueron incluidas en el Sprint 3,
visualizadas desde la herramienta OpenProject, y se presenta a continuacién una descripcion
de las mismas.

A Sprint 3 2018-11-21 2018-12-04 68 ¥
4058 User story: Busearsuministro-dentro-depaginaprinet...  Cerrado 8
3878 User story: Consultarconsumosregistradesback+fr... Cerrado 12

3874  User story: Emitirlibre-de-deudaback+front Cerrado 12
3879  User story: Reimpresién-defacturasback—+front Cerrado 12
3873 User story: Adherir-débito-autematico-back—+front Cerrado 12

3872 User story: Barde-baja-debiteautomarice-back+front  Cerrado 12

Figura 28. Sprint 3

Sprint 3 - Historia de usuario #3878 - Consultar consumos registrados

Front-end

Se crearon todas las pantallas necesarias para que un usuario pueda consultar los
ultimos 12 consumos registrados en EPE a través de la Oficina Virtual Movil (Figura 29). Se
puede acceder a esta operacion seleccionando el suministro por el que se desea consultar, y
eligiendo Ultimos Consumos de la lista de operaciones disponibles.

Se le muestra al usuario una lista de todos los consumos registrados con informacion
sobre cada periodo. Si el usuario presiona el botdn que se encuentra a la derecha de la barra
superior, se navega hacia una pagina que ilustra un grafico de barras correspondiente a los
altimos 12 periodos. Para implementar esta historia de usuario, fue necesario instalar,

configurar e integrar la libreria de Angular ng2-charts en su version 1.6.0.
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Back-end
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Se desarrollaron los servicios y controladores en el api para resolver esta historia de

usuario. No se reportaron inconvenientes que afecten al desarrollo de los endpoints requeridos.

Autogestion

@  Liquidar Deuda

3  Débito Automético

t Libre de Deuda

i Eliminar Suministro

i Adhesidn a la Factura Digital

Consultas
¥ Ultimos Consumos

(2 Uttima Factura

U] o w (i )
Suministros Rech

< Mis consumos

Afio: 2022 Bimestre: 2

Consumo: 100995 kWh “¢*

. Ver factura

Afo: 2022 Bimestre: 1

Consumo: 143972 kWh -

‘ Ver factura

Afo: 2021 Bimestre: 12

Consumo: 325660 kWh Q-

‘ Ver factura

Afo: 2021 Bimestre: 11
Consumo: 365904 kWh "
‘ Ver factura

Afo: 2021 Bimestre: 10
Consumo: 480683 kWh ¢

I8 m L 2

Suministros

i < Gréfico de Consumo

Consumos por periodo [kWh]

40 )
5 . mil =00l
v v S & © &
& & & & g &
V .‘:‘ \_g\ V v 1%

9
9
>

be
.
8
1
=]
be

Figura 29. Vista consumos registrados
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Sprint 3 - Historia de usuario #3879 - Reimpresion de facturas

Front-end

El usuario de Oficina Virtual puede descargar las Gltimas 12 facturas generadas para el
cliente. El usuario debe ingresar a la seccion ‘Ultimos Consumos’ y luego ingresar a la factura
através de la opcion ‘Ver factura’. En caso de querer visualizar la tltima factura, puede ingresar
directamente a través de la opcion ‘Ultima Factura’ (Figura 30). Se le muestra al usuario la
factura correspondiente, que puede Compartir, presionando el boton que se encuentra a la
derecha de la barra superior, 0 bien Descargar presionando el boton que se encuentra en la
parte inferior del documento. Se instalaron y configuraron un conjunto de librerias de Angular
para implementar las Gltimas dos funcionalidades: ngx-pinch-zoom en la versién 1.2.3 y ng2-

pdf-viewer en la version 5.2.3.

Back-end

Se crearon los servicios y controladores necesarios para consumir un api existente que
retorna la factura en formato PDF solicitado por el cliente.
Se reportaron problemas para hacer la integracion entre estas dos APIs que hicieron retrasar la

entrega de esta funcionalidad.

. i <

Autogestion

@  Liguidar Deuda

Débito Automatico

5
* Libre de Deuda

[] Eliminar Suministro

ﬁ Adhesidn a la Factura Digital

Consultas
¥ Ultimos Consumos

AYENEIETE; 2 3170 MPORTETTaarasans 3127 2326338
(%)  UitimaFactura = | S s

i - i
B m w O =2 B = w O =2

Suministros c Recls informa E Suministros

Figura 30. Vista impresion de facturas
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Sprint 3 - Historia de usuario #3874 - Emitir libre de deuda

Front-end

El usuario puede emitir un comprobante de libre de deuda. Se puede acceder a esta
operacion seleccionando el suministro por el que se desea consultar, y eligiendo Libre de
Deuda de la lista de operaciones disponibles (Figura 31). Se le muestra al usuario un documento
que acredita si posee deuda o no, que puede Compatrtir, presionando el botdn que se encuentra
a la derecha de la barra superior, 0 bien Descargar presionando el botdn que se encuentra en
la parte inferior del documento.

Back-end

Se crearon los servicios y controladores necesarios para consumir una API existente

que retorna el documento PDF solicitado por el cliente.

Autogestién

[ Liquidar Deuda

Uomeic: LIEOULSA 2300 [SANIAFE | +FILRILE MAMA £ |I'squemes Dessedes]

[Sp—— unsimisemn | impors Razi =3 =

Débito Automatico

B
* Libre de Deuda

= ;

[ ] Eliminar Suministro
i Adhesion a la Factura Digital

Consultas

¥ Ultimos Consumos

(%)  Ultima Factura

l Tobal acsudadc &l 12H0ME: t—“ﬂ.ﬂm.lll'|

DESCARGAR

g B “I] o ; [=] 4L M “I] o ;

Suministros Pag Recl: rfarmacior [ : Suministros

Figura 31. Vista emision libre de deuda

Sprint 3 — Historia de usuario #3873 — Adherir al débito automatico
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Front-end

El usuario de Oficina Virtual puede adherir un suministro para que se realice el débito
automatico desde una tarjeta de débito o crédito. Para acceder a esta opcion que tienen
Unicamente los clientes bimestrales, el usuario debe seleccionar el suministro y elegir la opcion
"Débito automatico”. Se le presenta al usuario un formulario que deberd completar con todos

los datos de la tarjeta a adherir (Figura 32).

Back-end
Se desarrollaron los servicios y controladores necesarios para realizar la adhesion del

débito automatico. No se reportaron inconvenientes en la realizacion de esta funcionalidad.

Autogestion

[® Liquidar Deuda
9999 9999 9999 9999

B9  Débito Automético

TITULAR EXPIRA
W Libre de Deuda XXXXX XXXXXX 03/2024

BANCO MACRO S.A.
'i Eliminar Suministro T

9999 9999 9999 9999
‘ Adhesion a la Factura Digital
Consultas 03-2024

L 4 Ultimos Consumos
VISA - TARJETA DE CREDITO

(3  UltimaFactura
BANCO MACRO S.A. v

XXXXX XXXXXX

XXXXXXX XXXXXXX

ADHERIR

B = o e 2 B m w @

Suministros g Reclam nformacior enta Suministros >ago eclamo nformaciol Cuenta

Figura 32. Vista adhesion débito automatico

Sprint 3 - Historia de usuario #3872 - Baja del débito automatico

Front-end
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El usuario de Oficina Virtual puede eliminar la adhesion de un suministro que fue dado
de alta para el debito automatico desde una tarjeta de débito o crédito (Figura 33). Para acceder
a esta opcion que tienen Unicamente los clientes bimestrales, el usuario debe seleccionar el
suministro y elegir la opcién “Débito automatico . Si el usuario ya se encuentra adherido, se
muestra al usuario un resumen de la tarjeta adherida y debajo un botdn con la opcion de quitar

la tarjeta.

Back-end

Se desarrollaron los servicios y controladores necesarios para realizar la baja de
adhesion al débito automatico. No se reportaron inconvenientes en la realizacion de esta
funcionalidad.

Autogestion

Informacion del suministro
@ Liquidar Deuda

Nro Cliente: 6410126

=  Débito Automatico
u Libre'de Detida Titular: PAOLANTONIO AGUSTIN ANDRES
§  Eliminar Suministro Direccién: ARISTOBULO DEL VALLE 3984 11 D
B Adhesion ala Factura Digital Localidad: SANTA FE
Consultas =
VISA
¥ Ultimos Consumos

(%)  Uitima Factura

QUITAR ESTA TARJETA

Suministros 190 f

® = w @ 2 = a0 W o

Suministros g Reclas

Figura 33. Vista baja débito automatico
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8.6 Sprint 4

A continuacion, se listan las tareas que fueron incluidas en el Sprint 4, visualizadas
desde la herramienta OpenProject, y se presenta a continuacion una descripcion de las
mismas (Figura 34).

A Sprint4 2019-04-08 2019-04-19 68 ¥
3881 User story: Visuatizar-oficinascomerctatesback—+front  Cerrado 16

4059 Tarea: €argar-datosde-tatitudytongitudenBDEPE Cerrado 10

4062 Tarea: Pedirsuministro-enelregistro Cerrado 2
4060 User story: Adherirse-atafacturadigital-back—+front Cerrado 12
3877 User story: Bajaafacturadigitat Cerrado 12
5756  User story: Bentnciade-fraude-back—+front Cerrado 12
3904 Tarea: Resolverconexionabase-de-datosdatos Cerrado 4

Figura 34. Sprint 4

Sprint 4 - Historia de usuario #3881 - Visualizar oficinas comerciales

Front-end

El usuario puede hacer una busqueda de las oficinas comerciales mas cercanas desde
su ubicacion actual. Se decidid colocar esta funcionalidad dentro de la seccion Reclamos
(tercera pestafia), dentro de la opcidén Encuentra una oficina (Figura 35). Inicialmente, se listan
todas las oficinas comerciales con los datos principales: direccion, teléfono y distancia. Si el
usuario presiona el boton representado por un mapa que se encuentra en la barra superior, se
cambia la vista y se muestran las oficinas comerciales ubicadas dentro de un mapa.

Para resolver esta historia de usuario y la utilizacion del mapa se decidio trabajar con
el SDK de Google junto con librerias de Angular que se tuvieron que integrar y configurar en
el proyecto
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Back-end

Se crearon los servicios y controladores necesarios para consumir el API, que retorna
una lista de oficinas comerciales ordenadas segln la distancia desde la ubicacién actual del
usuario que realiza la busqueda.

Se completd satisfactoriamente la historia de usuario, aunque demando6 mas tiempo del

estimado.

R Mis reclamos técnicos = o Bv. Pellegrini 2626 Pacre 5,
Santa Fe Basil
quina Encendldao asili
q q -> o as y Llinas Sefiora de
n Mis reclamos comerciales ) o
R 0342-4505627 : Ty 4L,
Q_  Encuentra una oficina 2> :
2.25[km] AR do Mayorista &
Santa Fe
_ Vietal SRL
9 Centenario 1729 em; : o
Santo Tomé i‘f"““"“‘ neral Paz 5166
- anera S
o 03424746127
4.22[km] AR Parque Federal o
° General Paz 5166 %
Santa Fe Bv. Pellegrini 2626
S AR
R, 0342-4560484 0 Cop
El Qn
A-E[Km] AR : Fabrica Cul ‘u;lo
i R/ Puente Colgante Ing
9 Galicia 2327 - 5913 Marcial Candioti
Santa Fe
L
V. 0342-4602354
Puerto PlazaCentro
nty Comercialy/deServicios +
5.64[km] AR Casino Santa Feo
REALIZAR RECLAMO
. Zehallos 4654 GO Gl Binaciones de teclas _Datos del mapa ©2022 Condiciones del Servicio
5 ) w o £, 1 b w o - @ an @ () 2
F Reclamos i 1 i Pag; Reclamos i 1 Reclamos

Figura 35. Vista visualizacion de oficinas comerciales

Sprint 4 — Tarea #4059 — Cargar datos de latitud y longitud en BD EPE

Se realiz6 un script para cargar una tabla de localizaciones de oficinas comerciales
presente en una base de datos MySQL. Se realizé una busqueda de la ubicacion exacta de cada
oficina comercial expresadas en latitud y longitud en formato decimal utilizando la herramienta

Google Maps. Se insertaron en total cerca de 150 registros.
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Sprint 4 — Historia de usuario #4060 — Adherirse a la factura digital

Front-end

El usuario puede adherirse a la factura digital y recibir la factura generada de cada
periodo en su direccion electronica. Esta funcionalidad se encuentra dentro de la lista de
operaciones disponibles de cada suministro de la seccion principal.
El usuario despliega las opciones disponibles y si ain no estd adherido encontrara la opcién
Adhesion a la Factura Digital (Figura 36).
Se crearon las pantallas de Términos y Condiciones que el usuario debe aceptar y la ventana

de dialogo para anunciar la adhesion exitosa.

Back-end
Se crearon los servicios y controladores necesarios para consumir el API, que retorna
el éxito o el fracaso de un usuario que se adhiere a la factura digital.

Se completd satisfactoriamente la historia de usuario en un tiempo menor al estimado.

Autogestion

. Términos y Condiciones
W  Liguidar Deuda

Suministro: 9939999

B pebito Automatico Titular: LOCAL COMERGIAL
Domicilio: ALVEAR 3565
W LibredeDeuda Localidad: SANTA FE
‘.‘ Eliminar Suministro Términos y Condiciones Generales de la Adhesién correcta
Solicitud de Adhesidn al Envio de Factura
B AdhesionalaFactura Digital Electrfimca de suministros de energla La ala factura digital ha
eléctrica: sid da de forma exitosa
Consultas 1. Los presentes Términos y Condiciones
Generales se encuentran publicados en el ACEPTAR
’ Ultimos Consumos sitio Web de la Empresa Provincial de la
Energia de Santa Fe (en adelante, EPE), y se
m Ultima Factura reputan conocidos por las personas

humanas o juridicas (en adelante, usuarios)
que soliciten la adhesién al sistema de
envio de factura por medios electrénicos

2. La EPE enviara la factura en formato
Mg m w o :_ digital a la direccién de correo electronico
F Reclamos nformacion Cuenta declarada por el usuario en la Oficina
Virtual, con no menos de diez (10) dias de
antirinarian a la facha dal nrimar

Suministros

Figura 36. Vista adhesion a factura digital
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Sprint 4 — Historia de usuario #3877 — Baja a la factura digital

Front-end

El usuario puede darse de baja a la factura digital y recibir la factura generada de cada
periodo en su domicilio declarado. Esta funcionalidad se encuentra dentro de la lista de
operaciones disponibles de cada suministro de la seccion principal.
Si el usuario esta adherido a la factura digital encontrara la opcion Baja a Factura Digital. Si
presiona sobre esta opcién, se muestra una ventana de didlogo para confirmar la baja de la
suscripcion (Figura 37).

Back-end
Se crearon los servicios y controladores necesarios para consumir el API, que retorna
el éxito o el fracaso de un usuario que se da de baja a la factura digital.

Se completd satisfactoriamente la historia de usuario en un tiempo menor al estimado.

Autogestion

[ Liguidar Deuda

B Débito Automatico Cancelacién de
adhesidn a la factura
W LibredeDeuda digital

Desuscripcidn exitosa

B  Eliminar Suministro Uatosicelsimmni=ig

La desuscripcién a
sido regis

i Baja a la Factura Digital - -
Consultas ¢Esta rog cancela -
- gital del ACEPTAR
¥ Ultimos Consumos )

(2] Ultima Factura SALIR  ACEPTAR

g 4 ) w (i ] 2
Pago

Suministros Reclamos nformacién Cuenta

Figura 37. Vista baja a factura digital
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Sprint 4 - Historia de usuario #5756 - Denuncia de fraude

Front-end

El usuario puede realizar la denuncia de algun fraude de manera totalmente anénima
que llega directamente a los sectores de EPE encargados de la resolucion de este problema.
Para ello, el usuario debe ingresar en la seccion de Reclamos y presionar el boton Realizar
Reclamo. Se le presenta a continuacion una lista de opciones disponibles, de las cuales se
debera elegir Denuncias de fraude. Luego, deberd completar el formulario con todos los
campos solicitados y presionar el boton Denunciar (Figura 38).

Back-end

Se presentaron ciertos inconvenientes a la hora de establecer la conexion entre el API
y la base de datos requerida para registrar las denuncias, relacionado principalmente a
configuraciones de servidores y permisos de accesos.
Luego de resolver los inconvenientes encontrados, se crearon los servicios y controladores
necesarios para consumir el API, que retorna el éxito o el fracaso del registro de la denuncia
en EPE.

Se completd la historia de usuario en un tiempo mayor al estimado.

<  Nuevo Reclamo < Denuncia de fraude A

Denuncie el fraude - 0800 555 0083

* Mis reclamos técnicos |E :.:: Inconvenientes en el servicio Su denuncia es totalmente ANONIMA

ﬁ Mis reclamos comerciales -
Reclamos comerciales
Q,  Encuentra una oficina -

Denuncias de fraude

1] & ®

Artefactos dafiados

REALIZAR RECLAMO

0= w o - 15 o o o - 15 o e o

Reclamos Suministr F Reclamos \ acion Suministr F Reclamos

)|

f

Figura 38. Vista denuncia de fraude
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Sprint 4 - Tarea #4062 - Pedir suministro en el registro

Se decidio solicitar el campo adicional niumero de suministro en el registro de un
cliente. Para ello se modifico tanto el front-end para agregar un nuevo campo de texto y el
back-end para que pueda recibir este nuevo valor, realizar las validaciones correspondientes y

guardarlo correctamente.
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8.7 Sprint 5

A continuacion (Figura 39), se listan las historias de usuario y tareas que fueron
incluidas en el Sprint 5, visualizadas desde la herramienta OpenProject, y se presenta a

continuacion una descripcién de las mismas.

A Sprint 5 48 -
5760 Tarea: ResolverconexionconSHEGIS Cerrado <
5758 User story: Realizarreclamos-comerctates Cerrado 16
5795 User story: tistar+reclamos-comerciates Cerrado 4
5757 User story: Reslizarreclamos-téenicos Cerrado 16
5794  User story: tistarreclamos-téenicos Cerrado 4

5759 User story: Rectamosporattefactosdafiados/retired...  Cerrado 4

Figura 39. Sprint 5
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Sprint 5 - Tarea #5760 - Resolver conexién con SITE GIS

Se estudid, analizé y se implemento la integracion entre el APIy los WS ofrecidos por
el SITE GIS, quienes son los encargados de gestionar los reclamos técnicos realizados por los
clientes de EPE.

Estos WS son de tipo REST, y se van a consumir directamente desde la API
desarrollada por el equipo de desarrollo. Estos servicios estan asegurados para que se puedan
consumir Unicamente por usuarios autenticados, por tal motivo, es necesario enviar en la
cabecera de la solicitud HTTP un JWT valido. Este JWT se obtiene como respuesta de una
solicitud al API del SITE GIS con las credenciales del usuario.

La arquitectura disefiada se presenta en la Figura 40.

1. POST fogin con usuario y contrasefia

!

APl Microservicios APl SITE GIS

3. Se retorna JWT

N
;
L)

4. Se envia JWT en el
encabezado

L

_________ 5. Se comprueba la
Loopback 4 validez del JWT

6. Respuesta del recurso protegido

Figura 40. Diagrama de conexion con API SITE GIS
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Sprint 5 - Historia de usuario #5758 - Realizar reclamos comerciales

Front-end

El usuario de Oficina Virtual Movil puede realizar un reclamo de tipo comercial para
un suministro que tenga registrado. Para ello, el usuario debe ingresar en la seccion de
Reclamos e ingresar a traves del boton Realizar Reclamo. Se le presenta a continuacién una
lista de opciones disponibles, de las cuales se debera elegir Reclamos comerciales. Luego, el
usuario debera elegir el suministro por el cual se esta realizando el reclamo y completar el
formulario con los campos requeridos. Si se registra el reclamo de manera exitosa, se presenta

en pantalla el nUmero de reclamo generado (Figura 41).

Back-end
Se crearon los servicios y controladores necesarios para consumir el API. No se
encontraron inconvenientes en la implementacion de esta historia de usuario, que se finalizé

en el tiempo estimado.

Reclamos < Nuevo Reclamo < Reclamo Comercial

> : 2> e
R Mis reclamos téenicos :::3 Inconvenientes en el servicio
ﬁ Mis reclamos comerciales 7
Reclamos comerciales
Q,  Encuentra una oficina 2>

Denuncias de fraude

Artefactos danados

1] &

REALIZAR RECLAMO

= w @ =2 | ® m w @ 2 [ ®m m w @

Reclamos Suministr F Reclamos I 2 Suministr F Reclamos

i
Je

f

Figura 41. Vista reclamo comercial
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Sprint 5 - Historia de usuario #5795 - Listar reclamos comerciales

Front-end

El usuario de Oficina Virtual Movil puede ver los reclamos comerciales realizados para
los suministros asociados. Para ello, el usuario debe ingresar en la seccién de Reclamos e
ingresar en la opcion Mis reclamos comerciales. El usuario debe elegir el suministro por el cual

desea consultar y se mostrara en pantalla un detalle del estado del reclamo (Figura 42).

Back-end
Se crearon los servicios y controladores necesarios para consumir el API que retorna la
lista de reclamos comerciales asociados a cada suministro. No se encontraron inconvenientes

en la implementacion de esta historia de usuario, que se finalizé en el tiempo estimado.

Reclamos < Mis Reclamos Comerciales

‘R‘ Mis reclamos técnicos < ARISTOBULO DEL VALLE 398411 DTO ...
n Mis reclamos comerciales -2 89690108 - Discrepancia de consumo.
Q Encuentra una oficina 2> Detalle de la solicitud

Fecha de la solicitud: 17-09-2020
Reclamo: Discrepancia de consumo.

Detalle: Esto es una prueba, NO TENER EN
CUENTA.

Tratamiento del reclamo
Fecha ultima novedad: 17-09-2020
Ubicacién: JEFATURA COMERCIAL

Observaciones: Esto es una prueba, NO TENER
EN CUENTA.

Estado: Pendiente

REALIZAR RECLAMO

LE] m w ] - @ o w i ] -

Reclamos i 1 Pag; Reclamos

Figura 42. Vista listado reclamos comerciales
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Sprint 5 - Historia de usuario #5757 - Realizar reclamos técnicos

Front-end

El usuario de Oficina Virtual Movil puede realizar un reclamo de tipo técnico para un
suministro que tenga registrado. Para ello, el usuario debe ingresar en la seccion de Reclamos
e ingresar en la opcidn Realizar Reclamo. Se le presenta a continuacion una lista de opciones
disponibles, de las cuales se debera elegir Inconvenientes en el servicio. Luego, el usuario
deberd elegir el tipo de inconveniente de una lista predefinida por EPE y el suministro por el
cual se esta realizando el reclamo. Si se registra el reclamo de manera exitosa, se presenta en

pantalla el nimero de reclamo generado (Figura 43).

Back-end

Se crearon los servicios y controladores necesarios para consumir el APl y su
integracion con los servicios desarrollados por los recursos de SITE GIS.
No se encontraron inconvenientes en la implementacion de esta historia de usuario, que se

finaliz6 en el tiempo estimado.

Nuevo Reclamo Inconvenientes en el servicio Reclamo enviado

1Su reclamo ha sido enviado!

C:::g Inconvenientes en el servicio SIN SERVICIO

Cod. de Reclamo: D-15000-2020

Para conocer el tramite del mismeo, revise la seccién
Reclamos comerciales INSTALACION PELIGROSA "Mis reclamos’

@ Denuncias de fraude K4S~ CABLE CORTADO

Artefactos dafiados (j@ VARIACIONES DE TENSION

o

H ®m w @ ® m® w @ L ©® m w @

Reclamos I 2 Suministr F Reclamos I 2 Suministr F Reclamos

Figura 43. Vista reclamo técnico
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Sprint 5 — Historia de usuario #5794 — Listar reclamos técnicos

Front-end

El usuario de Oficina Virtual Mvil puede ver los reclamos técnicos realizados para los
suministros asociados. Para ello, el usuario debe ingresar en la seccion de Reclamos e ingresar
en la opcion Mis reclamos técnicos. Se le presenta a continuacion la lista de reclamos técnicos
que aun estan pendientes de resolucion, junto con un detalle que identifica a cada reclamo
(Figura 44).

Back-end

Se crearon los servicios y controladores necesarios para consumir el APl y su
integracion con los servicios desarrollados por los recursos de SITE GIS.
No se encontraron inconvenientes en la implementacion de esta historia de usuario, la cual

finalizo en el tiempo estimado.

Reclamos < Mis Reclamos Técnicos

» i s >

R Mis reclamos técnicos Reclamo: R-2021-06-000007

. Mis reclamos comerciales 2> Titular: JUAN PEREZ

Q Encuentra una oficina 9 Direccion: ARISTOBULO DEL VALLE 3984 11° DTC

Motivo: SIN SERVICIO

Origen: Mobile App

Reclamo: R-2021-09-000002
Titular: JOSE PEREZ

Direccion: CALLEJON BONSENBIANTE
Motivo: SIN SERVICIO

Origen: Mobile App

Reclamo: R-2021-09-000004
Titular: DANIEL PEREZ
Direccién: CALLEJON BONSENBIANTE

Motivo: SIN SERVICIO

Origen: Mobile App
REALIZAR RECLAMO

o L i ] - = 4 W (i ]

Reclamos Reclamos

Figura 44. Lista de reclamos técnicos
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Sprint 5 - Historia de usuario #5759 - Reclamos por artefactos dafiados

Front-end

El usuario de Oficina Virtual Movil puede iniciar un reclamo por el dafio de un artefacto
eléctrico a causa de una falla propia de la Empresa. Para ello, el usuario debe ingresar en la
seccion de Reclamos e ingresar a través del boton Realizar Reclamo. Se le presenta a
continuacion una lista de opciones disponibles, de las cuales se debera elegir Artefactos
dafiados. Luego, el usuario deberé descargar el archivo PDF presionando el botdon Descargar
formulario de reclamos. Este trdmite se finaliza en la Oficina comercial fisica, presentando el

formulario anterior con los datos solicitados (Figura 45).

‘R‘ Mis reclamos técnicos 2> Si usted es cliente de EPESF (condicion
indispensable) y ante la necesidad de efectuar un

i Mis reclamos comerciales 9 reclamo por posibles dafios en Artefactos e
Instalaciones, deberd acercarse a la Oficina
Comercial mas préxima, con la siguiente

Q,  Encuentra una oficina 4

documentacién parar dar inicio al tramite:

- El Formulario Para Recepcion De Reclamo,
debidamente llenado en la parte reservada al
cliente (toda la sombreada), que puede bajarlo
desde esta pagina o solicitarlo en las Oficinas
Comerciales.

- Documento Nacional de Identidad

- Original de comprobante presupuesto o factura
por reparacion o restitucién, del bien o instalacion
dafiada, por cada una que se reclame. Las
facturas o presupuesto presentados deberan
contar con membrete que identifique claramente
al responsable emisor.

Esta es la documentacion minima y necesaria
para iniciar su reclamo, ante la falta de una de
ella no podré iniciar el tramite.

Puede ampliar su informacién con
documentacién que considere necesaria (acta
notariales, denuncias, fotografias, etc.)

DESCARGAR FORMULARIO DE RECLAMOS
REALIZAR RECLAMO

g W i ] o) IE] 4 W 0 -

Reclamos formacion ! Suministro Pag Reclamos "formacior

&

Figura 45. Denuncias por artefactos dafiados
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8.8 Sprint 6

A continuacion, se listan las historias de usuario y tareas que fueron incluidas en el
Sprint 6, visualizadas desde la herramienta OpenProject. Luego, se presenta una descripcion
de las mismas (Figura 46).

A Sprint 6 Ths) Nt
5762  User story: Hetidacion-de-deudasback—+front Cerrado 16
5761 Tarea: EstudiardocumentaciontinkPagos Cerrado 4
5763  User story: Botén-depagostinkback—+front Cerrado 16
5797 Tarea: EstudiardocumentaciénPlusPagos Cerrado 4
5765 User story: BeténdepagoPiusPagosback—+front Cerrado 16
5796 Tarea: Estudiar-doctumentacidénPagoiMisCuentas Cerrado 4

5764  Tarea: BoténdepagoPagoMisCuentasback—+front Cerrado 16

Figura 46. Sprint 6

Sprint 6 - Historia de usuario #5762 - Liquidacién de deudas

Front-end

El usuario de Oficina Virtual Movil puede realizar la liquidacion de deudas vencidas y
a vencer de un suministro determinado. Para ello, el usuario debe ingresar en la seccion de
Suministros e ingresar a través del acceso directo Liquidar Deuda, o bien, a través de la misma
opcidn dentro del mend de autogestion del suministro (Figura 47).

Se le presenta a continuacion una lista de facturas, vencidas o no, que estan disponibles
para liquidar. El usuario puede seleccionar las facturas que desee liquidar para abonar, y luego
presionar el boton Documento de pago para generar la liquidacion.

Se le muestra al usuario el documento de pago correspondiente a las liquidaciones de
deuda, que puede Compartir, presionando el botdn que se encuentra a la derecha de la barra
superior, o bien Descargar presionando el boton que se encuentra en la parte inferior del
documento. Se utilizaron librerias de Angular instaladas y configuradas previamente para

implementar las dltimas dos funcionalidades.
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Back-end

Se crearon los servicios y controladores necesarios para consumir el API que retorna la
lista de liquidaciones vencidas y no vencidas de un suministro.
Ademas, se realizo la migracion de un servicio desarrollado en una version obsoleta de PHP
que retorna la generacion del documento de pago en formato PDF.
No se encontraron inconvenientes en la implementacion de esta historia de usuario, que se

finaliz6 en el tiempo estimado.

Autogestion Factura: CONVENIO-2022-04-20 :
@  Liquidar Deuda Total: $ 1.037.146,31 O
B  Débito Automético .

Factura: CONVENIO0-2022-04-21 H
W Librede Deuda Total: $ 1.013.771,40 O

[ ] Eliminar Suministro
Factura: CONVENIO-2022-04-22 :
‘ Adhesion a la Factura Digital Total: $ 990.396,50 O
Consultas .
Factura: CONVENIO-2022-04-23 :
¥ Ultimos Consumos Total: $ 967.021,59 o

(3  Ultima Factura
Factura: FACTURA-2022-04-24 :

Vencimiento: 11/03/2020 Estado: No vencida
Importe: $1.000

Recargo: $ 0,00

IVA: $ 0,00
Total: $ 1.000
g m W (i ] o 15 m w (i ] 8}
Suministros Pag 3 formacién enta Suministros Pag Reclamc nformacién Cuenta

Figura 47. Vista liquidacion de deuda
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Sprint 6 - Tarea #5761 - Estudiar documentacion Link Pagos

Se recibié la documentacion necesaria y luego de varios intercambios de correos
electrdnicos entre la empresa Link Pagos y el equipo de trabajo, se logré establecer la conexion
entre los servicios del entorno de testing y los servicios del entorno de testing que ofrece Link

Pagos. Posteriormente, se replicaron las mismas conexiones en el entorno de produccion.

Sprint 6 - Historia de usuario #5763 - Boton de Pagos Link

Front-end

El usuario de Oficina Virtual puede abonar las facturas que previamente fueron
liquidadas a través del botdn de pagos Link. Para ello, debe ingresar en la seccion Pagos que
se encuentra en la segunda pestafia de la aplicacion y seleccionar todas las liquidaciones que
desee abonar. Luego, debera presionar en el boton Pagar que se encuentra debajo de todas las
liquidaciones. Se presentara a continuacion un listado con tres opciones para pagar de manera
online: Red Link, PagoMisCuentas y PlusPagos (Figura 49).

Si el usuario elige Red Link, se presenta a continuacion la pagina oficial embebida en

la aplicacion para que el usuario pueda iniciar sesion y finalizar el proceso de pago.

Back-end

Se decidié migrar un servicio que se ejecutaba en una version obsoleta de PHP al
proyecto de microservicios que tiene la version de PHP mas reciente hasta el momento. Este
servicio recibe la informacion necesaria para que se pueda efectivizar el pago y ademas
establece la comunicacion con Red Link.
Se retorna como respuesta el link de pago generado o un mensaje de error indicando los motivos

del mismao.

Sprint 6 — Tarea #5797 — Estudiar documentacion PlusPagos

Se recibié la documentacion necesaria y luego de varios intercambios de correos
electronicos entre la empresa PlusPagos y el equipo de trabajo, se logrd establecer la conexion
entre los servicios del entorno de testing y los servicios del entorno de testing que ofrece

PlusPagos, que luego se replicaron en el entorno de produccion.
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Sprint 6 — Historia de usuario #5765 — Boton de PlusPagos

Front-end

El usuario de Oficina Virtual puede abonar las facturas que previamente fueron
liquidadas a través del boton de pagos PlusPagos. Para ello, debe ingresar en la seccion Pagos
gue se encuentra en la segunda pestafia de la aplicacion y seleccionar todas las liquidaciones
que desee abonar. Luego, debera presionar en el boton Pagar que se encuentra debajo de todas
las liquidaciones. Se presentard a continuacion un listado con tres opciones para pagar de
manera online: Red Link, PagoMisCuentas y PlusPagos.

Si el usuario elige PlusPagos, se presenta a continuacion la pagina oficial de PlusPagos

embebida en la aplicacion para que el usuario pueda iniciar sesién y finalizar el proceso de

pago.

Back-end

Se decidi6 crear un servicio en el proyecto de microservicios que tiene la version de
PHP maés reciente hasta el momento, que recibe la informacion necesaria para que se pueda
efectivizar el pago a través del botén PlusPagos.

Se retorna como respuesta el link de pago generado o un mensaje de error indicando

los motivos.

Sprint 6 — Tarea #5796 — Estudiar documentacion PagoMisCuentas

Se recibié la documentacion necesaria y luego de varios intercambios de correos
electronicos entre la empresa Prisma y el equipo de trabajo, se logro establecer la conexion
entre los servicios del entorno de testing y los servicios del entorno de testing que ofrece

Prisma, que luego se replicaron en el entorno de produccion.
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Sprint 6 — Historia de usuario #5764 — Boton de PagoMisCuentas

Front-end

El usuario de Oficina Virtual puede abonar las facturas que previamente fueron
liquidadas a través del botdn de pagos PagoMisCuentas. Para ello, debe ingresar en la seccion
Pagos que se encuentra en la segunda pestafia de la aplicacion y seleccionar todas las
liquidaciones que desee abonar. Luego, debera presionar en el boton Pagar que se encuentra
debajo de todas las liquidaciones. Se presentara a continuacién un listado con tres opciones
para pagar de manera online: Red Link, PagoMisCuentas y PlusPagos.
Si el usuario elige PagoMisCuentas, se presenta a continuacion la pagina oficial de
PagoMisCuentas embebida en la aplicacion para que el usuario pueda iniciar sesion y finalizar

el proceso de pago.

Back-end

Se decidi6 crear un servicio en el proyecto de microservicios que tiene la version de
PHP maés reciente hasta el momento, que recibe la informacion necesaria para que se pueda
efectivizar el pago a través del boton PagoMisCuentas.

Se retorna como respuesta el estado de la transaccidn que se acaba de generar, 0 un
error indicando los motivos del mismo.

En la Figura 48 se presenta el diagrama que muestra la arquitectura de conexién con

entidades bancarias.

API Microservicios EPE

Loopback 4 Laravel 5.7

APl Entidades Bancarias

PlusPagos API PagoMizCuentas API Link Pagos

Figura 48. Diagrama de conexién con entidades bancarias
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Titular: LOCAL COMERCIAL @ Link Pagos
Suministro: ALVEAR 3565 —
@ PlusPagos
Estado: Pendiente de pago
- -
ﬁ Ver documento de pago :P Pago Mis Cuentas
M Importe: $3.049,16

PAGAR: $ 3.049,16

Figura 49. Vista pagar liquidacién
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8.9 Sprint 7

A continuacion, se listan las historias de usuario y tareas que fueron incluidas en el
Sprint 7, visualizadas desde la herramienta OpenProject, y se presenta a continuacion una
descripcion de las mismas (Figura 50).

A Sprint7 80 «
5798 User story: ReternotinkPagosback Cerrado 12
5766  User story: Reterno-pagoPlusPagosback Cerrado 12
5767 User story: Reterno-PagoMisCuentasback Cerrado 12
5793 Tarea: Resolverentornoproductive Cerrado 8
5792 Tarea: Pesptiegue-APHProdtaravet Cerrado 8
5791 Tarea: Despliegte-APHProdtoopback Cerrado 8
5790 Tarea: BespliegueAppProduceidntoS Cerrado 12
5789 Tarea: DespliegueAppProduccidnAndroid Cerrado 8

Figura 50. Sprint 7

Sprint 7 — Tarea #5798 — Retorno Link Pagos back
Se realizo6 la migracion del servicio que confirma la efectivizacion del pago realizado
por el cliente a través de Red Link al proyecto de microservicios que tiene la version de PHP

mas reciente. Este servicio es consumido directamente por Red Link.

Sprint 7 — Tarea #5766 — Retorno PlusPagos back
Se realizo la migracion del servicio que confirma la efectivizacion del pago realizado
por el cliente a través de PlusPagos al proyecto de microservicios que tiene la version de PHP

mas reciente. Este servicio es consumido directamente por PlusPagos.

Sprint 7 — Tarea #5767 — Retorno PagoMisCuentas back

Se realizo la migracion del servicio que confirma la efectivizacion del pago realizado
por el cliente a través de PagoMisCuentas al proyecto de microservicios que tiene la version
de PHP maés reciente. Este servicio es consumido directamente por PagoMisCuentas.
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Sprint 7 — Tarea #5793 — Resolver instancia de produccion

Se realizo la clonacion de la méquina virtual utilizada en el ambiente de desarrollo para
mantener todas las versiones de software utilizadas en los distintos proyectos de
MICroservicios.

Se realizo la configuracidn correspondiente al nuevo entorno y se realizaron las pruebas
de conectividad con los servicios internos y externos que recibiran peticiones de tipo http y
https. La resolucién de esta tarea demanddé més tiempo del estimado, que se debio

fundamentalmente a la falta de respuesta de las empresas involucradas.

Sprint 7 — Tarea #5792 — Despliegue API productivo Laravel
Se configurd la integracién continua en el proyecto de microservicios desarrollado en
Laravel para construir automéaticamente el software y desplegarlo en los servidores de

desarrollo y de produccion.

Sprint 7 — Tarea #5791 — Despliegue API productivo Loopback
Se configurd la integracién continua en el proyecto de microservicios desarrollado en
Loopback para construir automaticamente el software y desplegarlo en los servidores de

desarrollo y de produccion.

Sprint 7 — Tarea #5789 — Despliegue Aplicacién Android

Se estudié la documentacidn que define el proceso que se debe seguir para publicar la
aplicacién Oficina virtual movil EPE en la tienda oficial de Android. En primer lugar, se cred
el acceso a Google Play Console, que es la consola de desarrollo oficial de Android para subir
aplicaciones al Google Play Store.

Se llevaron a cabo un conjunto de pasos iniciales que son requeridos para activar la
cuenta: aceptar los términos y condiciones para distribuir la aplicacién, abonar el pago Unico

del registro y completar la informacion de la cuenta.
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Una vez que se finalizo el proceso de registro, se
procedio a dar de alta la aplicacion de Oficina Virtual a
subir a la tienda.

El primer paso fue crear la aplicacion desde la

pagina de administracion de Google Play Console
completando toda la informacion solicitada para el
despliegue: nombre e icono de la aplicacién, idioma
predeterminado, imagenes de pre visualizacion en
distintos tamafios, version, y la aplicacion compilada en
modo productivo con extension .apk.
Android obliga que todos los archivos .apk estén
firmados de manera digital con un certificado. Por lo
tanto, se cred el certificado que fue utilizado para
compilar la version productiva de la aplicacion.

La aplicacion de Oficina Virtual se publico de

manera exitosa en el Play Store (Figura 51).
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' Google Play Q @ &

— EPE Oficina Virtual

=
Oficina Empresa Provincial de la Energia de
Virtual ~ santaFe

3.3% 10 mil+ 1)

122 resefas Descargas Para todos ©

Instalar en mas dispositivos

[0 Esta aplicacion esta disponible para tu
dispositivo

Novedades

Mantenemos la App actualizada para que tengas la
mejor experiencia. jSegui operando de manera online!

- ] g

Juegos Apps Peliculas Libros Ninos

Figura 51. Aplicacion en PlayStore
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Sprint 7 — Tarea #5790 — Despliegue Aplicacion iOS

Se estudié la documentacion que define el proceso que se debe seguir para publicar la
aplicacion Oficina virtual mdvil EPE en el AppStore, la tienda oficial de aplicaciones de Apple.

Se cred inicialmente el ID de Apple para la EPE desde el sitio oficial de Apple necesario
para el registro en el programa de desarrolladores de Apple.

Se utilizo el entorno de desarrollo de Apple, Xcode, para vincular la aplicacion a la cuenta
creada anteriormente, generar los certificados necesarios para firmar la aplicacion, configurar
el icono, el nombre y la version de la aplicacion.

Desde App Store Connect, la consola de administracion de las aplicaciones de Apple,
se dio de alta la aplicacion de Oficina Virtual para iOS completando toda la informacion
solicitada. Luego, desde Xcode se generd y se desplegd el empaquetado de la aplicacion en
App Store Connect.

En AppStore Connect se realizd una revision de la aplicacion, se complet6 informacion
faltante y se envio la aplicacion a ciertos usuarios a través del sistema TestFlight, la plataforma
de pruebas de Apple.

Luego del periodo de pruebas, se envid la version final de la aplicacién a revision por

el equipo de Apple, que la publico exitosamente en el App Store (Figura 52).

= EPE incina Virtual -
Productividad J;

Oficina
Virtual

Figura 52. Aplicacion en AppStore
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9. Seguridad de la aplicacion

La seguridad se considero6 desde el inicio del proceso de desarrollo, de manera de evitar

la introduccion de vulnerabilidades en la aplicacion en cada etapa del proyecto.

9.1 OWASP Top 10

OWASP? - Open Web Application Security Project (Proyecto abierto de seguridad de
aplicaciones web) - es un proyecto de cddigo abierto dedicado a determinar y combatir las
causas que hacen que el software sea inseguro.

Uno de los documentos mas difundidos de OWASP es el denominado OWASP Top 10
que se publica periddicamente y que se enfoca en identificar los riesgos de seguridad en
aplicaciones web maés criticos de una organizacion. Dicho documento se utilizé durante el
desarrollo de este proyecto para realizar una evaluacidn de posibles amenazas y para mitigar la
mayor cantidad de vulnerabilidades posibles, en particular, el publicado en el afio 2017°.

A continuacion, se mencionan y describen los riesgos y vulnerabilidades expuestos en

el OWASP Top 10, sobre los que en el presente proyecto se hizo mayor énfasis.

9.2 Inyeccidn

Se siguieron las recomendaciones propuestas por OWASP para prevenir las
inyecciones de SQL:
e Del lado del servidor, se decidid la utilizacién de dos APIs que son seguras para la
ejecucion de consultas SQL: Loopback y Laravel en sus Gltimas versiones estables.
e Serealizé la verificacion y sanitizacion sobre los parametros y los datos del body de la
solicitud utilizando las funciones propias de los frameworks. A continuacion, se
presentan extractos de cédigo fuente donde se muestra el mecanismo de sanitizacion

empleado.

8 https://owasp.org/
9 https://wiki.owasp.org/images/5/5e/OWASP-Top-10-2017-es.pdf

76


https://es.wikipedia.org/wiki/C%C3%B3digo_abierto
https://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
https://es.wikipedia.org/wiki/Aplicaci%C3%B3n_web

Informe Proyecto Final
Agustin Paolantonio

/**

Endpoint para obtener un cliente a través de un ID

En este caso, el pardmetro de tipo number recibido en el path es
validado por el propio framework Loopback 4.

La validacidén por default para el tipo number es isNaN (Number (data))

**/

@get ('/clientes/{id}")

async findById(@param.path.number ('id') id: number): Promise<Cliente> {
return await this.clienteRepository.findById(id);

}

e Se agreg6 una validacién de los datos en la capa del modelo

/**
Dentro de la entidad Cliente se verifica que la propiedad ID sea de tipo
number

**/
@property ({

type: 'number',
id: true,
required: true,

})

idcliente: number;

9.3 Pérdida de autenticacion

Se consideraron algunas recomendaciones que ofrece OWASP para proteger a las
aplicaciones de los ataques que estan relacionados con la autenticacién y se tomaron medidas
al respecto. Para ello se modificaron todas las credenciales que se usaban por defecto en los

accesos de administracion.

Se implemento también un control contra claves débiles: cuando un usuario se registra
o inicia el proceso de restablecimiento de clave, se verifican condiciones tales como la longitud

minima y la presencia de caracteres alfabéticos, numéricos y especiales.

Tambien se limito la cantidad de accesos fallidos que puede tener un usuario para
acceder a la Oficina Virtual Mdvil bloqueando temporalmente la cuenta evitando asi los
ataques mas comunes de fuerza bruta.

Se utilizo del lado del servidor de Loopback un gestor de tokens de tipo JSON que
genera uno nuevo en cada inicio de sesion de un usuario para el intercambio de datos seguro

entre el cliente y el servidor.
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Como ultima medida, se registran en un archivo de logs y en una base de datos todos

los fallos relacionados a la falla y a la pérdida de la autenticacion.

9.4 Exposicion de datos sensibles

Se siguieron algunas recomendaciones propuestas por OWASP en relacién a la
exposicion de datos sensibles.

Se decidi6 no almacenar datos sensibles innecesariamente (por ejemplo, informacion
de tarjetas de crédito y débito). Si se almacena, la clave del usuario para iniciar sesion utilizando
berypt, una funcién de hashing adaptable con un factor de trabajo.

Por otro lado, ningun dato se transmite en formato de texto plano, sino que toda la
informacidn que se intercambia entre la aplicacion cliente y los servidores utilizan protocolos
HTTPS.

9.5 Entidades XML

Con respecto a las entidades XML, existen maltiples servicios web basados en XML
que no estan expuestos en internet pero que son consumidos desde los APIs basados en
Javascript y PHP. La principal advertencia de OWASP es utilizar formatos de datos de tipo
JSON.

Los APIs implementados por el equipo de desarrollo son servicios de tipo REST y toda

la informacion que se transmite entre la aplicacion y los servicios estan en formato JSON.

9.6 Pérdida de control de acceso

Para prevenir la divulgacion, modificacion o destruccion de informacion sin
autorizacion, o la realizacion de una funcion del negocio fuera de los limites del usuario, se
aplico un control de acceso en el lado del servidor con las siguientes caracteristicas:

e Se deshabilito el listado de directorios del servidor web y se establecié como politica
principal la denegacion como forma predeterminada.

e Se configur6 la API para aceptar las solicitudes HTTPS desde la aplicacion movil a
través de la implementacion de CORS?® (Cross-Origin Resource Sharing - Intercambio

de recursos de origen cruzado). A continuacion, se presenta un extracto de cddigo

10 https://developer.mozilla.org/es/docs/Web/HTTP/CORS
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fuente con la configuracién del servidor Loopback para aceptar solicitudes HTTPS

desde la aplicacion movil.

/*
Bloque de cdédigo que muestra la configuracidédn del servidor Loopback
para aceptar solicitudes HTTPS desde la aplicacidén moévil

*/
const options = {
rest: {
cors: {
origin: [
'ionic://localhost',
'http://localhost',
'http://localhost:8080",
'http://localhost:8100",

I
methods: 'GET,HEAD,PUT, PATCH, POST, DELETE",

preflightContinue: false,
optionsSuccessStatus: 204,
maxAge: 86400,

credentials: true,
b
b

Los tokens JWT caducan luego de 86400 segundos (24 horas). Si el usuario cierra la
sesion, se elimina la informacion del JWT almacenada en la memoria de la aplicacion.
La vida atil del token implica que el usuario se desconecta porque el token ha caducado,
es por eso que se implemento la funcionalidad actualizacion de tokens - refresh tokens
- para mantener al usuario logueado y pueda realizar solicitudes autorizadas.
Cuando el token JWT caduca, el usuario hace una solicitud con el token de

actualizacion (refresh token) a cambio de un nuevo token JWT valido.
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Solicitud de actualizaciéon de token JWT

POST https://epe.santafe.gov.ar/oficinavirtual/login

HEADER Content-Type: application/json

BODY

{

"email": "agustinpaolantonio@gmail.com",
"refreshToken":

"eyJhbGciO0iJIUzIINiIsInR5cCI6IkpXVCI9.eyJuYW11lIjoiYWdlc3RpbnBhb2xhbnRvbm
1vQGAtYW1lsLmNvbSIsImSvbWIyZSI6IkFndXNO0aW4diLCIJpZENsaWvudGUi0jQ40DI0LCIheG
VsbGlkbyI6I1Bhb2xhbnRvbmlvIiwibnVtZXJvRGIjJdWl1lbnRvIjoiMzQ3MzE3MjIiLCJ0aX
BVvRG9jdW1l1lbnRvIjoiMSIsImVtYWlsIjoiYWdlc3RpbnBhb2xhbnRvbmlvQOGdtYWlsLmNvbS
IsImlhdCI6MTY2NDMxNDcxMywiZXhwIjoxNjYOOTESNTEZfQ.s1aB3QJJBroSuSwUr ntHgqg
uR1g1lB68JGL4muNmylpU"

}

RESPONSE
{

"token":
"eyJhbGciOiJIUzIINiIsInR5¢cCI6IkpXVCI9.eyJuYW1l1lIjoiYWdlc3RpbnBhb2xhbnRvbm
1vQGdtYWlsLmNvbSIgImSvbWIyZSI6IkEFndXNOaW4iLCIpZENsaWvVudGUi0jQ40DI0OLCIheG
VsbGlkbyI6I1Bhb2xhbnRvbmlvIiwibnVtZXJvRG9jdWllbnRvIjoiMzQ3MzE3MjIiLCJ0aX
BVvRG9jdW1l1lbnRvIjoiMSIsImVtYWlsIjoiYWdlc3RpbnBhb2xhbnRvbmlvQGdtYWlsLmNvbS
IsImlhdCI6MTY2NDMxNDcxMywiZXhwIjoxNjYONDAxXMTEz£Q.zzK8ouW uhiVQOALGUKBhBC
8rCs7TWgkAZHXnywcKI1l4",

"refreshToken":
"eyJhbGciOiJIUzIINiIsInR5cCI6IkpXVCI9.eyJuYW1l1lIjoiYWdlc3RpbnBhb2xhbnRvbm
1vQGdtYWlsLmNvbSIsImbvbWIyZSI6IkFndXN0aW4iLCIJpZENsaWVudGUi0jQ40DI0LCIhcG
VsbGlkbyI6I1Bhb2xhbnRvbmlvIiwibnVtZXJvRG9jdWllbnRvIjoiMzQ3MzE3M]jIiLCJ0aX
BVRG9jdW1l1lbnRvIjoiMSIsImVtYWlsIjoiYWdlc3RpbnBhb2xhbnRvbmlvQGdtYWlsLmNvbS
IsImlhdCI6MTY2NDMxNDcxMywiZXhwljoxNjYOOTESNTEZfQ.s1aB3QJJBroSuSwlr ntHgq
uR1glB68JGL4muNmylpU"

}
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9.7 Configuracion de seguridad incorrecta

Para prevenir que los atacantes exploten vulnerabilidades dentro de la aplicacion o de
los servicios, accedan a paginas sin autorizacion o a cuentas de administracion, se siguieron
algunas recomendaciones:

e Los entornos de desarrollo y produccién fueron configurados de manera idéntica y con
diferentes credenciales para cada entorno.
e Se utilizaron frameworks en sus Gltimas versiones tales como lonic, Loopback y

Laravel para facilitar la codificacion de la aplicacion y de las APIs, y se eliminaron las

funcionalidades y componentes y toda informacion extra que se descarga e instala por

defecto.

9.8 Uso de componentes con vulnerabilidades conocidas

Para mitigar el riesgo de ataques sobre componentes con vulnerabilidades conocidas se
realizaron las siguientes acciones:
e Se eliminaron dependencias, funcionalidades y componentes que no se utilizan en la
aplicacidn ni en los servicios de las APl 's.
e La instalacion de componentes y librerias se hizo desde los repositorios oficiales y
utilizando canales seguros.
e Se crel un inventario de componentes utilizados - frameworks, librerias y plugins - en

el cual se mantienen las versiones instaladas.

9.9 Registro y monitoreo insuficientes

El registro y monitoreo insuficiente hace referencia a no poder hacer un seguimiento
correcto de los fallos de seguridad, lo que permite al atacante lograr los objetivos sin ser
detectado. Para detectar rapidamente un ataque, se tomaron algunas medidas segin las
recomendaciones:

La organizacion ha definido una politica que establece la implementacion de las
practicas de monitoreo y registro de errores en el inicio de sesidn para identificar cuentas
sospechosas, e informacion de todas las solicitudes que se hacen al servidor con sus respectivos
headers y bodies. Esta actividad se realiza de manera habitual, y se procede periédicamente a

luego a comprimir y guardar los registros para un eventual estudio y analisis.
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10. Conclusiones

10.1 Acerca del Proyecto

La finalizacion del proyecto trajo como resultado el desarrollo de una aplicacion movil
compatible con los sistemas operativos Android y 10S, de propiedad exclusiva de la Empresa,
proponiendo un cambio en la forma en que los clientes interactGan con la Empresa Provincial
de la Energia.

A partir de la publicacion de la aplicacion EPE Oficina Virtual en las tiendas oficiales
App Store!! y Play Store'?, cerca de 20.000 usuarios realizan toda la gestion de los suministros
de manera virtual - pagos, emision de facturas y libres de deuda, consulta de consumos
registrados, adhesion a débito automatico, realizacion de reclamos técnicos y comerciales,
etc.-

Todos los componentes de software fueron desarrollados aplicando las practicas
propuestas por el OWASP Top 10 (considerado un estandar de seguridad de facto), y estan
integrados al Sistema Comercial de la Empresa, permitiendo al cliente obtener informacién
confiable y segura.

Durante la ejecucidn del proyecto fue necesario modificar la configuracion de algunos
Sprints aun sabiendo que esto no era recomendable puesto que aplazaba los tiempos, podria
desmotivar al equipo y generar dudas en la gerencia. Sin embargo, se decidié que lo mas
conveniente era entregar funcionalidades en el lapso de tiempo estipulado.

La planificacidn se retrasé en varias oportunidades por malas estimaciones en las tareas,
falta de resolucion en problemas por falta de experiencia en este tipo de proyectos, demoras en
otras unidades de trabajo, decisiones que se tardan en tomar y burocracias internas de la

empresa.

10.2 Acerca de la metodologia implementada

La metodologia utilizada para llevar adelante el proyecto fue la acertada, pudiendo
observar en la practica algunas de las ventajas y desventajas que se estudiaron en la teoria.
1. El equipo de desarrollo se sintio altamente productivo y motivado durante todo el

desarrollo del proyecto al tener en claro qué tareas se debian completar en cada sprint.

11 https://apps.apple.com/ar/app/epe-oficina-virtual/id1480230780
12 https://play.google.com/store/apps/details?id=ar.gov.santafe.epe.oficinamobile
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2. Hubo una estrecha interaccion y retroalimentacion entre los usuarios que aprobaban y
realizaban pruebas en la aplicacion y el equipo de desarrollo, tanto de disefio como
funcionales, lo que garantizaba un progreso sostenido.

3. Si bien se respeto la realizacion de las tareas e hitos en la configuracion de los Sprints,
se tuvo mucha flexibilidad a la hora de hacer cambios y reprogramaciones.

4. Se advirtio lo complejo que es cambiar la metodologia de trabajo de las personas que
lo vienen realizando de otra manera desde hace muchos afios. Las metodologias agiles,
en algunos sectores de la empresa son algo nuevo y es dificil incorporarlo en un

ambiente en donde nunca se uso.

10.3 Acerca del equipo de trabajo

Se encontraron algunas ventajas en formar un equipo de trabajo tan pequefio: el nivel
de comunicacion entre los miembros del equipo y con otras unidades de trabajo eran muy
fluidas. Ademas, el equipo tenia mucha capacidad de organizacion, lo que permitio coordinar
y hacer tareas a buen ritmo. Se logré formar un equipo multidisciplinario en el que cada
integrante tenia pleno conocimiento del proyecto.

En desventaja, ante la ausencia de un integrante del equipo por algiin motivo, el avance
de las tareas se vio seriamente afectado, impactando en fechas de entrega y en la calidad de los

entregables.
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Modelo
ID Nombre Estimacion
Descripcidn

Como <usuario> quiero <Accién> para <objetivo>

Criterio de aceptacién

Mockup

Andénimo: Usuario no registrado en Oficina Virtual EPE.

Cliente: Usuario registrado en Oficina Virtual EPE.
Agente EPE: Empleado de EPE.
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ID

#1

Nombre

Registro de usuarios

Estimacion

12

Descripcion

Como an6nimo quiero registrarme como usuario de oficina virtual EPE para acceder a los
servicios digitales que ofrece la aplicacion

Criterio de aceptacion

El cliente andnimo debe aceptar términos y condiciones de uso de la oficina virtual y
completar los campos obligatorios Nombre, Apellido, Correo electrénico, Contrasefia, Tipo
y N° de documento, Teléfono Mavil y un Cédigo electrénico de pago. En caso que no

cumpla alguna de las condiciones anteriores no se realizara el registro de usuario.

Mockup

Nombre *

Apellido *

Correo electrénico *

Confirmar clave *

Continuar

Nro Documento *

Teléfono Mévil *

Teléfono Fijo

Céd. de Pago *

Registrarse

Se ha registrado en
Oficina Virtual EPE.
Verifique su casilla
de correo para
validar su cuenta
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ID | #2 | Nombre

Validacién del cliente

Estimacion

Descripcion

Como cliente quiero validar mi usuario registrado para acceder a las funcionalidades de la

aplicacién

Criterio de aceptacion

El cliente recibira un correo electrénico de bienvenida a la Oficina Virtual EPE. En el
cuerpo del mensaje habra un boton para activar la cuenta. El cliente debera hacer click en
dicho botdn, que lo redirigird a una pagina web que indicara que el cliente fue verificado

como usuario de oficina virtual EPE.

Mockup

Bienvenido a la
Oficina Virtual de
EPE. Ahora podés

hacer todas las

gestiones desde un
solo lugar!

Activa tu cuenta
haciendo click en el

Se ha verificado el
usuario
XXXXXX@pp.yy
Ya puede ingresar
a la Oficina Virtual

EPE

botén de abajo

Activar
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ID | #3 | Nombre Inicio de sesién Estimacion 12

Descripcion

Como cliente quiero ingresar a la oficina virtual movil para acceder a los servicios
digitales que ofrece la aplicacion

Criterios de aceptacion

La aplicacion permitiré el acceso al cliente cuando completa los campos Correo electronico
y Contrasefia de manera correcta

En el caso que el Correo electronico o la Contrasefia sean incorrectos, no se permitira el
acceso y se mostrara en pantalla el mensaje ‘Verifique las credenciales de acceso’.

Mockup

Usuario

Clave

Iniciar sesién

¢Olvidé su contrasefia?

REGISTRARSE
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ID | #4 | Nombre

Recuperacién de clave

Estimacion

12

Descripcion

Como cliente quiero restablecer la clave de acceso a la oficina virtual para acceder a los
servicios digitales que ofrece la aplicacion

Criterios de aceptacion

El cliente debe completar el campo Correo electrénico con un mail valido y presionar el

boton ‘Recuperar Clave’. Se notificara en pantalla ‘Verifique su casilla de correo

electrénico’.

En caso de que no sea un mail valido o que no se encuentre como un usuario registrado se
mostrara un mensaje en pantalla ‘No existe usuario registrado con esa direccion de correo

electrénico’.

Mockup

Ingrese su
correo
electrénico para

restablecer su
contrasena

Correo electrénico *

Restablecer

Se ha enviado un
correo
electrénico a su
casilla de email
para continuar el
proceso de

recuperacion

Aceptar
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ID [ #5

Nombre

Validacion recuperacion de clave

Estimacion 4

Descripcion

Como cliente quiero completar el proceso de restablecimiento de la clave de acceso a la
oficina virtual para acceder a los servicios digitales que ofrece la aplicacion

Criterios de aceptacion

El cliente recibira un correo electrénico de recuperacion de clave de Oficina Virtual EPE.
En el cuerpo del mensaje habra un bot6n para restablecer la clave. El cliente debera hacer
click en dicho botdn, que lo redirigira a una pagina web que indicara que la clave fue

restablecida. Le llegara un nuevo mail con la contrasefia generada.

Mockup

Si querés
restablecer tu
contrasefia de

Oficina Virtual EPE
hacé click en el
botdn.

Si no esperabas
este correo, por
favor ignoralo.

Se ha restablecido
la contrasefia.
Verifique su casilla

de correo
electrénico

Restablecer
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ID | #6 | Nombre Asociar suministro Estimacion 4

Descripcion

Como cliente quiero asociar un suministro a mi cuenta de usuario para poder gestionarlo

Criterios de aceptacion

El cliente debera ingresar en la seccion ‘Suministros’ y hacer click en la opcion ‘Agregar
Suministro’ y completar el campo Cddigo electronico de pago. Si el codigo es valido, se
presenta en pantalla algunos datos del suministro como uUltima validacién antes de la
asociacion. Si el codigo es invalido, se presenta en pantalla un mensaje ‘Cédigo electrénico
de pago invalido’.

Mockup

‘999999999999 T

Suministro X
Titular: XXXX
Direccién: XXXX

Agregar Suministro

Suministro Z
Titular: ZZZZ
Direccién: ZZZZ

&« zxcvhbnmae

Agregar Suministro

na3
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ID | #7 | Nombre Buscar suministro Estimacion 4

Descripcion

Como cliente quiero buscar un suministro de la lista de suministros asociados al usuario de

oficina virtual para poder hacer alguna gestién sobre ese suministro.

Criterios de aceptacion

El cliente deberd ingresar en un campo de blsqueda cualquier dato que haga referencia al
suministro. El resultado de esta busqueda seré una lista de suministros cuyos datos
matchean con lo ingresado en el campo de busqueda.

Mockup

Buscar: XXXX

Suministro X
Titular: XXXX
Direccidn: XXXX
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ID | #8 | Nombre Baja suministro Estimacion 4

Descripcion

Como cliente quiero desvincular un suministro de mi cuenta de oficina virtual para no
gestionar ese suministro.

Criterios de aceptacion

El cliente debera seleccionar el suministro a desasociar y presionar el boton ‘Eliminar
suministro’. El suministro se desvincula de ese usuario de oficina virtual.

Mockup

OPCIONES

Suministro X
Titular: XXXX >
Direccidn: XXXX

¢Eliminar
suministro?
DEBITO AUTOMATICO Suministro X
Titular XXXX
Sl bEDEES Direccién XXXX

LIQUIDAR DEUDA

BAJA SUMINISTRO >

FACTURA DIGITAL | ACEPTAR

ULTIMOS CONSUMOS

ULTIMA FACTURA
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ID [ #9

Nombre Adhesién débito automatico

Estimacion 12

Descripcion

Como cliente quiero vincular mi tarjeta de crédito o débito a un suministro de mi cuenta de
oficina virtual para abonar las facturas automaticamente.

Criterios de aceptacion

El cliente debera seleccionar el suministro al cual se dara de alta el débito automaético y

presionar en el boton ‘Adherir al débito automatico’. Se presentara una pantalla con 6

campos que se deberan completar de manera obligada: Nombre que aparece en la tarjeta,

vencimiento de la tarjeta, tipo de tarjeta, banco, nombre y domicilio del titular.

Mockup

OPCIONES

Suministro X
Titular: XXXX
Direccidn: XXXX

LIQUIDAR DEUDA

DEBITO AUTOMATICO | »

LIBRE DE DEUDA

BAJA SUMINISTRO

FACTURA DIGITAL

ULTIMOS CONSUMOS

ULTIMA FACTURA

Ndmero de tarjeta

Vencimiento de tarjeta

Tipo de tarjeta

Banco

Titular de la tarjeta

Domicilio del titular

ADHERIR
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ID | #10 | Nombre Baja débito automatico Estimacion 12

Descripcion

Como cliente quiero desvincular mi tarjeta de crédito o débito de un suministro de mi
cuenta de oficina virtual para dejar de abonar las facturas automéaticamente.

Criterios de aceptacion

El cliente debera seleccionar el suministro al cual se daré de baja el débito automatico y
presionar en el boton ‘Baja al débito automatico’. Se presentara una pantalla de
confirmacién antes de dar por finalizada la desvinculacion.

Mockup

OPCIONES
[oamonronn |

Suministro X
Titular: XXXX
Direccién: XXXX

XXXX XXXX XXXX 9999
BANCO XXXXXX
TITULAR XXXX

BAJA SUMINISTRO

FACTURA DIGITAL
ULTIMOS CONSUMOS
ULTIMA FACTURA

ELIMINAR
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ID | #11 | Nombre Adhesion Factura Digital Estimacion 12

Descripcion

Como cliente quiero adherir un suministro de mi cuenta de oficina virtual a la factura
digital para que pueda recibir mi factura a través del correo electrénico.

Criterios de aceptacion

El cliente debera seleccionar el suministro que desee adherir a la factura digital y presionar
en el boton ‘Adhesion Factura Digital’. Se presentara en pantalla un mensaje de
confirmacioén antes de dar por finalizada la adhesion.

Mockup

OPCIONES

Suministro X
Titular: XXXX >
Direccién: XXXX

¢Adherir ala

LIQUIDAR DEUDA i
factura digital?

DEBITO AUTOMATICO Suministro X

Titular XXXX
FIDRE DEDENDA Direccién XXXX

BAJA SUMINISTRO

FACTURA DIGITAL > ACEPTAR

ULTIMOS CONSUMOS

ULTIMA FACTURA
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ID

#12 | Nombre Baja Factura Digital

Estimacion

12

Descripcion

Como cliente quiero dar de baja la adhesion de un suministro de mi cuenta de oficina
virtual a la factura digital para que dejar de recibir mi factura a través del correo
electronico.

Criterios de aceptacion

El cliente deberé seleccionar el suministro que desee des adherir a la factura digital y
presionar en el boton ‘Baja a Factura Digital’. Se presentara en pantalla un mensaje de
confirmacidn antes de dar por finalizada la baja.

Mockup

OPCIONES

Suministro X
Titular: XXXX
Direccién: XXXX

LIQUIDAR DEUDA

DEBITO AUTOMATICO

LIBRE DE DEUDA
BAJA SUMINISTRO
BAJA FACTURA DIGITAL >
ULTIMOS CONSUMOS

ULTIMA FACTURA

¢Dar de baja la

factura digital?

Suministro X
Titular XXXX
Direccién XXXX

ACEPTAR
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ID | #13 | Nombre Emitir libre de deuda Estimacion 12

Descripcion

Como cliente quiero obtener un comprobante de libre de deuda para imprimirlo o
compartirlo.

Criterios de aceptacion

El cliente debera seleccionar el suministro al cual se emitira el comprobante de libre deuda
y presionar en el boton ‘Libre de deuda’. Se presentara en pantalla un documento pdf con
el detalle de la deuda al dia de la fecha.

Mockup

OPCIONES
o>

Suministro X
Titular: XXXX >
Direccién: XXXX

LIBRE DEUDA PDF
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ID | #14 | Nombre Ver Ultimos consumos Estimacion 12

Descripcion

Como cliente quiero visualizar los Ultimos consumos de un suministro para llevar un
control.

Criterios de aceptacion

El cliente deberé seleccionar el suministro que desea visualizar los Gltimos consumos y
presionar en el boton ‘Ultimos consumos’. Se presentara en pantalla una lista con los datos
de los consumos de bimestres anteriores y la factura asociada a cada bimestre.

Mockup

Suministro X OPCIONES CONSUMO T
Titular: XXXX | BIMESTRE 1

o LIQUIDAR DEUDA
Direccién: XXXX VERFACTURA D

DEBITO AUTOMATICO

LIBRE DE DEUDA CONSUMO T FACTURA PDF

BIMESTRE 2

BAJA FACTURA DIGITAL

CONSUMO
ULTIMOS CONSUMOS | > BIMESTRE 3

= VER FACTURA
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ID

Nombre Impresion ultima factura

Estimacion 12

Descripcion

Como cliente quiero visualizar la ultima factura generada de un suministro para imprimirla
0 compartirla.

Criterios de aceptacion

El cliente debera seleccionar el suministro que desea emitir la Ultima factura y presionar en
el boton “Ultima factura’. Se presentara en pantalla la ultima factura generada para ese
suministro en formato pdf.

Mockup

OPCIONES

Suministro X

Titular: XXXX
Direccién: XXXX

LIQUIDAR DEUDA

DEBITO AUTOMATICO

LIBRE DE DEUDA

BAJA SUMINISTRO

BAJA FACTURA DIGITAL

ULTIMOS CONSUMOS

ULTIMA FACTURA

FACTURA PDF
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ID | #16 | Nombre Liquidacion de deuda Estimacion 16

Descripcion

Como cliente quiero liquidar y generar un recibo para luego efectuar el pago de una deuda.

Criterios de aceptacion

El cliente debera seleccionar el suministro que desea liquidar una deuda y presionar en el
botdn ‘Liquidacion de deuda’. Se presentara en pantalla una lista de deudas que se pueden
liquidar. El cliente podra seleccionar las que desee y generar el documento de pago.

Mockup

Suministro X
Titular: XXXX
Direccidn: XXXX

OPCIONES ]: DEUDA 1 j

o)
LIQUIDAR DEUDA ™ Quitar

DEBITO AUTOMATICO DEUDA 1

LIBRE DE DEUDA mE RECIBO PDF

BAJA SUMINISTRO 1 DEUDA 1

O Seleccionar
BAJA FACTURA DIGITAL

ULTIMOS CONSUMOS ——

§ GENERAR RECIBO
ULTIMA FACTURA GUARDAR COMPARTIR
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ID | #17 | Nombre Pagar Estimacion 4

Descripcion

Como cliente quiero pagar mis liquidaciones para cancelar mis deudas con EPE

Criterios de aceptacion

El cliente debera ingresar en la seccion de pagos, que mostrara una lista de liquidaciones
disponibles para pagar. El cliente podra seleccionar una o més liquidaciones para luego
presionar el boton ‘Pagar’.

Mockup

RECIBO 1

™ Quitar

RECIBO 2

[J Seleccionar

RECIBO 3

[0 Seleccionar
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ID [ #18

Nombre

Pagar Red Link

Estimacion

16

Descripcion

Como cliente quiero pagar mis liquidaciones a través del canal Red Link para cancelar mis
deudas con EPE.

Criterios de aceptacion

El cliente presiona el botdn ‘Pagar’ y entre las opciones disponibles estara ‘Red Link’. Si
selecciona esta Ultima se redirige a la pagina oficial de Red Link para continuar con el
proceso de pago.

Mockup

PAGAR

RED LINK

PAGO MIS CUENTAS

PLUS PAGOS

Pdgina web Red Link
con detalle de pago
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ID | #19 | Nombre

Pagar PMC

Estimacion

16

Descripcion

Como cliente quiero pagar mis liquidaciones a traves del canal Pago Mis Cuentas para

cancelar mis deudas con EPE.

Criterios de aceptacion

El cliente presiona el boton ‘Pagar’ y entre las opciones disponibles estara ‘Pago Mis
Cuentas’. Si selecciona esta tltima, el cliente debera ingresar en un campo de texto su
CUIT, y luego se redirige a la pagina oficial de Pago Mis Cuentas para continuar con el

proceso de pago.

Mockup

PAGAR

RED LINK

PAGO MIS CUENTAS

PLUS PAGOS

Pdgina web PMC con
detalle de pago
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ID | #20 | Nombre

Pagar Plus Pagos

Estimacion

16

Descripcion

Como cliente quiero pagar mis liquidaciones a través del canal Plus Pagos para cancelar

mis deudas con EPE.

Criterios de aceptacion

El cliente presiona el boton ‘Pagar’ y entre las opciones disponibles estara ‘Plus Pagos’. Si
selecciona esta Ultima se redirige a la pagina oficial de Plus Pagos para continuar con el

proceso de pago.

Mockup

PAGAR

RED LINK

PAGO MIS CUENTAS

PLUS PAGOS

Pdgina web Plus

Pagos con detalle de

pago
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ID | #21

Nombre

Realizar reclamo técnico

Estimacion 16

Descripcion

Como cliente quiero realizar un reclamo para que me den una solucién a algin problema

técnico.

Criterios de aceptacion

El cliente debera ingresar en la seccion de ‘Reclamos’ y seleccionar ‘Nuevo Reclamo’.
Luego debera seleccionar el suministro por el cual desea hacer el reclamo, y luego elegir la
opcion ‘Fallas en el servicio’. Se mostraran en pantalla 4 tipos de fallas en el servicio: Sin
servicio, Instalacion peligrosa, Cable cortado, Oscilaciones. El cliente debera seleccionar
una de ellas. Se generard un namero de reclamo que se presentara en pantalla.

Mockup

MIS RECLAMOS TECNICOS

lMIS RECLAMOS COMERC'IALES)

[ ENCUENTRA UNA OFICINA ‘

NUEVO RECLAMO >

k:clomu;

INSTALACION PELIGROSA

—

Suministro X
Titular: XXXX
Direccién: XXXX

Suministro Z
Titular: ZZZZ
Direccién: ZZZZ

Suministro Y
Titular: YYYY
Direccién: YYYY

SIN SERVICIO

CABLE CORTADO

OSCILACIONES

ACEPTAR

SIGUIENTE

RECLAMOS

FALLAS EN EL SERVICIO | 2

RECLAMOS COMERCIALES!

DENUNCIA DE FRAUDE

SE GENERO SU
RECLAMO CON
N° 99-99999-99

VOLVER
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ID | #22 | Nombre

Realizar reclamo comercial

Estimacion 16

Descripcion

Como cliente quiero realizar un reclamo de tipo comercial para que me den una solucién a

algn problema comercial.

Criterios de aceptacion

El cliente deberd ingresar en la seccion de ‘Reclamos’ y seleccionar ‘Nuevo Reclamo’.
Luego debera seleccionar el suministro por el cual desea hacer el reclamo, y luego elegir la
opcion ‘Reclamos comerciales’. y luego completar el siguiente formulario:

e Tipo de reclamo: se presenta una lista de opciones ya predefinidas por la gerencia

Comercial

e Observaciones: campo de texto para que el cliente pueda escribir consideraciones
e Adjuntos: archivos o fotos que el cliente puede subir

Mockup

Suministro X
Titular: XXXX
Direccién: XXXX

Suministro Z
Titular: ZZZZ
Direccién: ZZZZ

Suministro Y
Titular: YYYY
Direccién: YYYY

SISGUIENTE

TIPO DE RECLAMO

SE GENERO SU
RECLAMO CON
N°® 99-99999-99

| OBSERVACIONES

FOTO / ARCHIVO
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ID

#23 | Nombre Denuncia de fraude Estimacion 12

Descripcion

Como cliente quiero realizar una denuncia de fraude para informar a la empresa algun
hecho ilicito

Criterios de aceptacion

El cliente debera ingresar en el apartado de ‘Reclamos’ y seleccionar ‘Denuncia de fraude’.
Debera completar el siguiente formulario:

e Direccion del fraude: campo obligatorio

e Titular: campo no obligatorio

e Localidad: campo obligatorio. El cliente debera elegir una localidad de una lista
precargada.

e Tipo de irregularidad: El cliente debera elegir entre un conjunto de irregularidades
precargadas.

e Observaciones: campo no obligatorio para que el denunciante pueda escribir
consideraciones.

Mockup

’7MIS RECLAMOS TéCNICOS_I RECLAMOS Direccién del fraude
‘ MIS RECLAMOS COMERCIALES

‘ ENCUENTRA UNA OFICINA

RECLAMOS COMERCIALES
DENUNCIA DE FRAUDE >

NUEVO RECLAMO >
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ID | #24 | Nombre Enviar denuncia de fraude Estimacion 4

Descripcion

Como agente EPE quiero recibir por correo electronico las denuncias realizadas a través de
oficina virtual movil EPE para corregir irregularidades de los clientes y no clientes.

Criterio de aceptacion

El agente de EPE recibira un correo electronico de denuncia de fraude. En el cuerpo del
mensaje estaran los datos informados por el usuario de oficina virtual movil.

Mockup

Se ha generado una
nueva denuncia de
fraude.
Titular: XXXX

Direccidon: XXXX
Localidad: XXXX
Iregularidad: XXXX
Observaciones: XXXX
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ID | #25 | Nombre Ver reclamos técnicos Estimacion 4

Descripcion

Como cliente quiero ver mis reclamos técnicos realizados para ver el detalle del mismo.

Criterios de aceptacion

El cliente deberd ingresar en el apartado de ‘Reclamos’ y seleccionar ‘Mis reclamos
técnicos’. Se presentara en pantalla una lista de reclamos técnicos realizados.

Mockup

MIS RECLAMOS TECNICOS | D

Reclamo 9-999-999
Suministro: XXXX
Motvo: XXXXX

MIS RECLAMOS COMERCIALES

ENCUENTRA UNA OFICINA

Reclamo 8-888-888
Suministro: YYYY
Motvo: YYYYY

NUEVO RECLAMO
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ID | #26 | Nombre Ver reclamos comerciales Estimacion 4

Descripcion

Como cliente quiero ver mis reclamos comerciales realizados para ver el detalle del
mismo.

Criterios de aceptacion

El cliente deberd ingresar en el apartado de ‘Reclamos’ y seleccionar ‘Mis reclamos

comerciales’. Deberéa seleccionar el suministro y luego se presentara en pantalla el estado

del reclamo comercial realizado.

Mockup

Reclamo: XXXXX
Suministro: XXXX
Detalle: XXXXX
Estado: XXXXX

MIS RECLAMOS TECNICOS

MIS RECLAMOS COMERCIALES

ENCUENTRA UNA OFICINA

Reclamo: YYYYY
Suministro: YYYY
Detalle: YYYYY
Estado: YYYYY

NUEVO RECLAMO
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ID | #27 | Nombre

Encontrar oficinas comerciales

Estimacion

16

Descripcion

Como cliente quiero ver la ubicacion de las oficinas comerciales para saber a qué distancia

se encuentra la mas cercana.

Criterios de aceptacion

El cliente deberd ingresar en el apartado de ‘Reclamos’ y seleccionar ‘Encuentra una
oficina’. La aplicacion pide permisos para acceder a la ubicacion y ordena las oficinas

segun distancia de menor a mayor. Ademas al hacer click en una oficina, el cliente podra
operar con cualquier aplicacion de navegacién que tenga instalada en su movil.

Mockup

MIS RECLAMOS TECNICOS

|1AIS RECLAMOS COMERCIALEﬂ

LENCUENTRA UNA OFICINA

NUEVO RECLAMO

Direccion: XXXX
Localidad: XXXX
Teléfono: 99999
Distancia: 99 Km

IR

Direccion: yyyyy

Localidad: yyyyyy
Teléfono: 888888

Distancia: 88 Km

VER MAPA >
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ID | #28 | Nombre

Visualizar timeline de twitter

Estimacion

Descripcion

Como cliente quiero visualizar el timeline de la cuenta oficial de twitter de la EPE para

enterarme de las Ultimas novedades.

Criterios de aceptacion

El cliente debera ingresar en el apartado de ‘Informacion’ y alli se mostraran los ultimos
tweets de la cuenta oficial de EPE.

Mockup

—

, Twiter Oficial EPE
XXXXXXXXXXXXXX

W Tuiter Oficial EPE
XXXXXXXXXXXXXX

Y Twiter Oficial €PE
XOOKXXXXXXXXXX

Y Tuiter Oficial €PE
XOOKXXXKXXXXKXX

112




Informe Proyecto Final
Agustin Paolantonio

ID [ #29

Nombre

Modificacién datos personales Estimacion

Descripcion

Como cliente quiero modificar mis datos personales para mantenerlos actualizados.

Criterios de aceptacion

El cliente debera ingresar en el apartado de ‘Cuenta’ y luego hacer click en ‘Modificar

datos personales’. Se presentara en pantalla un conjunto de datos precargados que el cliente

podra modificar.

Mockup

Datos Personales
Nombre y apellido
Correo electrénico

Teléfono Fijo

Teléfono Celular

DNI
CUIT

e >

Nombre *

Apellido *

DNI *

CUIT*

Credenciales de acceso
Correo electrénico
Password

EDITAR

Teléfono fijo *

Teléfono celular *

ACTUALIZAR
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ID | #30 | Nombre Cambiar contrasefa Estimacion 4

Descripcion

Como cliente quiero modificar mi clave de acceso para incrementar la seguridad.

Criterios de aceptacion

El cliente debera ingresar en el apartado de ‘Cuenta’ y luego hacer click en ‘Modificar
contrasefia’. Se presentara en pantalla un formulario que el cliente debera completar con
campos obligatorios clave actual y clave nueva.

los

Mockup

Usuario
xxxxx@yyyyy.zz

Datos Personales
Nombre y apellido
Correo electrénico

Teléfono Fijo
Teléfono Celular
DNI
CUIT

EDITAR

Contrasena actual *

Nueva contrasefia *

Confirmar contrasefa

Credenciales de acceso
Correo electrdnico

Password ACTUALIZAR

EDITAR
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ID | #31 | Nombre Cerrar sesién de usuario Estimacion 4

Descripcion

Como cliente quiero salir de la aplicacion de manera segura para al abrir la aplicacion
nuevamente tenga que ingresar las credenciales de acceso.

Criterios de aceptacion

El cliente debera ingresar en el apartado de ‘Cuenta’ y luego hacer click en el boton ‘Cerrar
sesion’.Se finalizara la sesion del usuario en el dispositivo y se presentara en pantalla la
pagina de ingreso a la oficina virtual movil.

Mockup

CERRAR SESION

Datos Personales
Nombre y apellido
Correo electrénico

Teléfono Fijo
Teléfono Celular
DNI
CUIT

EDITAR

Credenciales de acceso
Correo electrénico
Password

EDITAR
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