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Desde el Centro CODAPLI se desarrollan distintas acti-
vidades entre las cuales se destaca las referidas a los
sistemas de comunicacién inaldmbricas, que por sus
caracteristicas estan presente en muchas desarrollos,
investigacion e innovaciones que se realizan en el Cen-
tro.

Hoy la revoluciéon de comunicaciones inalambricas nos
permite generar soluciones y cubrir desde distancias
extremadamente lejanas para la transmisién de datos
y/o analisis de sistemas de alcance regional (TV Sate-
lital, interconexién de datos de respaldo a sistemas de
fibra optica, agricultura de precisidn, sistemas de alar-
mas para actuar sobre la problematica climatoldgica,
etc.) a muy pequeias para el confort y seguridad (do-
motica, inmotica, comunicacion de dispositivos perso-
nales, etc.) de los ciudadanos.

El niumero de aplicaciones que se pueden realizar abar-
can disciplinas del tipo industrial, gubernamental hasta
sistemas de asistencia a personas en transito con difi-
cultades de movilidad o tratamientos especificos.

Se denomina Red de Sensores Inalambrica al conjunto
de dispositivos auténomos, interconectados entre si y
distribuidos espacialmente en un entorno, capaces

de tomar datos del medio, procesarlos y trans-

mitirlos al resto de la red. En muchos casos

estos dispositivos son capaces tanto de

captar informacién como de actuar

sobre el medio, pudiendo incluir

ademas de sensores, actuadores.

From the CODAPLI Center, different ac- . .
tivities are developed, among which

those related to wireless commu- *,
nication systems stand out, which W
due to their characteristics are
present in many developments,
research and innovations that are
carried out in the Center.

Today the wireless communica-
tions revolution allows us to ge-
nerate solutions and cover from
extremely far distances for data -"'I
transmission and / or analysis

of regional systems (Satellite TV,
interconnection of backup data to

fiber optic systems, precision agri-

culture, systems from alarms to act

on weather problems, etc.) to very

small ones for the comfort and safe-

ty (home automation, inmotics, com-
munication of personal devices, etc.) of

citizens.

The number of applications that can be
carried out range from disciplines such as
industrial, governmental, to assistance sys-
tems for people in transit with mobility difficul-
ties or specific treatments.

The Wireless Sensor Network is called the set of auto-

nomous devices, interconnected and spatially distributed

in an environment, capable of taking data from the environment,
processing it and transmitting it to the rest of the network. In many
cases, these devices are capable of both capturing information and
acting on the environment, and may include, in addition to sensors,
actuators.
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Figura 1.

Esquema basico de una WSN




Introduccion

Las Redes de Sensores Inalambricos (Wireless Sen-

sor Networks-WSN) estan formadas por dispositivos
autonomos distribuidos espacialmente para monitorear
condiciones fisicas o ambientales, pudiendo incluir
ademas de sensores, actuadores una puerta de enlace
(gateway) que provee conectividad inalambrica con
otros nodos distribuidos a una red de datos y, por lo
tanto, a Internet (Protocolo de control de transmision/
Protocolo de Internet - TCP/IP).

El desarrollo de estas redes fue inspirado por aplica-
ciones militares, especialmente en la vigilancia de las
zonas de conflicto. Se componen de pequeiios nodos
de sensores equipados con interfaces de radio y estan
distribuidas sobre una regién geografica. La tarea de
cada sensor es realizar mediciones y enviar datos a
un nodo coordinador. El avance en la tecnologia ha
impulsado la implementacion de redes de sensores
compuestas por nodos de bajo costo (llamados comun-
mente “motes”), los cuales estan formados por el sen-
sor propiamente dicho, la interfase para realizar las
comunicaciones y, generalmente, un microprocesador.
Estos nodos estan disefiados para adquirir informa-
cion del entorno, procesarla y transmitir los datos
pertinentes a la estacion base (de mucho mayor poder
computacional que los nodos sensores). El campo de
aplicacion para esta tecnologia es muy amplio. Algu-
nos usos actuales son: control de procesos, alarmas,
respuesta a emergencias, redes de transporte, investi-
gacion bioldgica, aplicaciones medicinales y estudios
meteorologicos.

Desde el Centro CODAPLI [1] se inici6 un proyecto de
investigacion en el afio 2018 (enmarcado dentro del
PID SIUTNLP0005017), para el estudio y desarrollo de
las tematicas relacionadas con las redes de sensores
inalambricos y su aplicaciéon en distintas areas [2]. Uno
de los objetivos principales apunta a la implementacion
de un sistema completo para el testeo y generacion de
nuevas alternativas de disefo en las distintas etapas
que componen estos sistemas.

Dentro de este gran espectro de posibilidades, presen-
tamos en este articulo algunas actividades desarro-
lladas en esta tematica, generando la experticia que
permite desarrollar proyectos de investigacion, desa-
rrollo e innovacion tecnoldgica como, por ejemplo, el
proyecto EIIFILP0003619TC, “Laboratorios Virtuales

y Remotos”, que derivé en una plataforma para el de-
sarrollo de practicas de laboratorio a distancia [3], y la
formacion de recursos humanos tanto en grado como
en posgrado [4].

Un elemento clave de las redes de sensores inalambri-
cos son los nodos o0 “motes”, dispositivos autonomos
distribuidos espacialmente que utilizan sensores para
monitorear condiciones fisicas o ambientales. Un sis-
tema WSN incorpora un gateway que provee conecti-
vidad inalambrica con los nodos distribuidos hacien-
do de interfaz con una estacion base recolectora de
datos, normalmente conectada a una red TCP/IP (Fig.
1). La posibilidad de incorporar esos datos del entorno
a una red global, accesible para todos, se conoce con el

nombre de Internet de las Cosas, pues se pretende que
sea Internet la red que sirva de soporte para toda esa
informacion generada. De esta forma quien lo precise
puede acceder a esa informacion con ciertas limita-
ciones. El protocolo inalambrico seleccionado depen-
de de los requerimientos de la aplicacion. Algunos de
los estandares disponibles incluyen frecuencias de
900 MHz, 2.4 GHz, 5,2 GHz, que corresponden a bandas
de radio Industriales, Cientificas y Médicas (Indus-
trial, Scientific and Medical - ISM) declaradas como
bandas de frecuencias radioeléctricas de uso compar-
tido en el ambito del Territorio Nacional Argentino y
no requieren de autorizacion para su uso, explicita-
das en la RESOL-2019-4653-APN-ENACOM#JGM [5],
normalmente estan basados en los estandares IEEE
802.11 (a, b, g, n, ac), IIEEE 802.15 ( .1,.3,.4, .6), IEEE
802.16.

Estos nodos estan disefiados para adquirir informa-
cion del entorno, procesarla y transmitir los datos per-
tinentes a una estacion base (de mucho mayor poder
computacional que los nodos sensores). El campo de
aplicacion para esta tecnologia es muy amplio. Algu-
nos usos actuales son: control de procesos, alarmas,
respuesta a emergencias, redes de transporte, Inves-
tigacion biologica, aplicaciones medicinales, estudios
meteorologicos.

Existen sensores de todas clases; es posible medir
aceleracion, temperatura, movimientos sismicos,
posicién global, intensidad de luz, sonido, campos
magneéticos, etc. La interconexion de los sensores

se presenta como uno de los mayores problemas a

la hora de implementar el sistema. Las limitaciones
fisicas y economicas imponen restricciones a la
forma en la que se llevara a cabo. Anteriormente, las
redes de sensores se interconectaban mediante cables
(pares trenzados) que agregaban costo, complejidad de
implementacion y dificultad en la deteccidon de fallas.
Con la estandarizacion de las comunicaciones ina-
lambricas y la serializacion de fabricacion de dichos
productos, ésta paso a ser una de las formas preferen-
ciales para interconectar sensores. Actualmente, los
sensores inalambricos son de amplio uso en aplica-
ciones distribuidas o que implican el seguimiento de
objetivos moviles. La administracion del consumo de
energia de los sensores constituye un factor critico en
el disefo de dichos sistemas debido a que los mismos
estan generalmente alimentados mediante baterias.
Ademas del problema del consumo, existe la dificultad
del reemplazo de las mismas. La energia es utilizada
por los nodos sensores en tres funciones principales:
sensado, procesamiento y comunicacion. Los disposi-
tivos modernos utilizan técnicas avanzadas de ahorro
de energia como el apagado de periféricos en espera
(stand-by) o reduccion de la frecuencia de operacion.
Se ha demostrado que el proceso que requiere mayor
energia es la transferencia de datos, por lo tanto, se
apunta a reducir la cantidad de comunicaciones a ve-
ces a costa de mayor tiempo de procesamiento [6], [7].
Debido a las limitaciones de la vida de la bateria, los
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nodos se construyen teniendo presente la conservacion de la energia, y generalmente pasan mucho tiempo en
modo ‘durmiente’ (sleep) de bajo consumo de potencia. Las WSN tienen capacidad de auto restauracion, es decir,
si se averia un nodo, la red encontrara nuevas vias para encaminar los paquetes de datos. De esta forma, la red so-
brevivira en su conjunto, aunque haya nodos individuales que pierdan potencia o se destruyan. Las capacidades
de autoldiagnostico, auto configuracion, auto organizacion, autolrestauracion y reparacion, son propiedades que
se han desarrollado para este tipo de redes para solventar problemas que no eran posibles con otras tecnologias.
Las redes de sensores se caracterizan por ser redes desatendidas (sin intervencion humana), con alta probabilidad
de fallo (en los nodos, en la topologia), habitualmente construidas ad hoc para resolver un problema muy concreto
(es decir, para ejecutar una unica aplicacién). Las comunicaciones inalambricas son una solucion eficaz y con-
fiable en la automatizacion del hogar y la oficina, en tal sentido, varios medios de transmision de sefiales podrian
utilizarse, incluyendo la luz y el ultrasonido, pero haciendo una comparacion entre ellos con respecto al posible
trafico de datos, los precios y el area de cobertura, terminan finalmente siendo mas atractivos los enlaces de radio

frecuencia (RF) [8].

Se han creado aplicaciones WSN para diferentes areas incluyendo cuidado de la salud, servicios basicos y mo-
nitoreo remoto. En el cuidado de la salud, los dispositivos inalambricos vuelven menos invasivo el monitoreo a
pacientes. Para servicios basicos como electricidad, alumbrado publico y agua corriente, los sensores inalambri-
cos ofrecen un método de bajo costo para un sistema de recoleccion de datos que ayude a reducir el uso de ener-
gia y mejor manejo de recursos. El monitoreo remoto cubre un amplio rango de aplicaciones donde los sistemas
inalambricos pueden complementar sistemas cableados reduciendo costos en cables y permitiendo nuevos tipos

de aplicaciones de medicion.

Muchas normas se han propuesto para satisfacer las exigencias de las aplicaciones en WSN, como lo demuestran
los subgrupos IEEE802 que hacen frente a estos temas, pero los mas interesantes para estas aplicaciones proba-
blemente sean los que forman parte de la IEEE802.15, los cuales centran su esfuerzo en el desarrollo de Las Redes
de Area Personal o de Redes Inalambricas de Corta Distancia (de aproximadamente 10 metros).

Materiales y Métodos

En las tendencias actuales como son los ambien-
tes del Internet de las Cosas (IoT), se propone que
los dispositivos se conecten y puedan detectar/co-
municar datos de su entorno. Se espera que esto
genere redes con cantidades de nodos mucho mas
grandes, por lo tanto, es importante utilizar un mé-
todo eficiente y escalable para recopilar informa-
cion de Redes de Sensores Inalambricos de altas
densidades. De igual manera, muchas de estas im-
plementaciones requieren que los de datos recopi-
lados por los sensores sean enviados hacia aplica-
ciones que se encuentran en una infraestructura
de red tradicional, por ejemplo: redes en un ambito
pequeno o limitado (Local Area Network — LAN),
redes empresariales, Internet, etc. Este motivo im-
plica que la integracion de las WSN a redes TCP/
IP sea un tema abierto para su desarrollo tomando
en cuenta que las Redes de Sensores Inalambricos
cuentan con recursos limitados en hardware y sof-
tware en sus nodos finales, por lo que la utilizacion
de protocolos TCP/IP a nivel de capa de red en los
nodos no es siempre factible. Actualmente los pro-
tocolos de comunicacion de las redes de sensores
inalambricas se caracterizan por su limitaciéon en
la conexion a Internet. Dos de los protocolos mas

utilizados como ZigBee y WiF1 tienen limitaciones
en cuanto a costos de los nodos para el primero y
excesivo consumo de potencia para el segundo.
Una alternativa superadora en este aspecto es el
protocolo LoRa (Long Range - largo alcance). Una
serie de lideres de la industria IT crearon “LoRa
Alliance” con el objetivo de desarrollar una nueva
tecnologia para lograr una comunicacion de dispo-
sitivos IoT de forma mas eficiente.

Las lineas de investigacion se orientan princi-
palmente en la busqueda de alternativas mas
econdmicas y simples tanto en la comunicacion
inalambrica entre los nodos como en su diseno y
desarrollo. Una opcion es el uso de la tecnologia
Arduino con sus placas de bajo costo y las posibili-
dades de interconexion via WiF1 a través de placas
de interfaz (shields) o modulos inalambricos fren-
te a las mas costosas placas XBee que utilizan el
standard Zigbee para la comunicacion inalambri-
ca (Fig. 2). En aquellos sistemas que no requieran
una gran cantidad de nodos ni el mayor consumo
de energia sea un problema, puede resultar en una
solucion aceptable y de bajo costo [9], [10].



- Sistema de Monitoreo Meteoro-

logico utilizando la metodologia

de Codiseno Hardware/Softwa-
re (44 JAIIO 2015).

- Estacion de medicion para

analisis y control de para-

metros ambientales (46 JAI-

I0-CAI9 2017).

- Prototipo de Estacion Me-

Figura 2.
Prototipo de sistema transmisor-receptor con
modulos XBee desarrollado en CODAPLIL

Desarrollo

En CODAPLI hemos investigado gran parte de esta
tematica, desarrollado varios proyectos e informes
técnicos los cuales, si bien no han desembocado
en un sistema integral basado en el control por re-
des de sensores inalambricos, incluyen elementos
o partes de estos sistemas: sensores, sistemas em-
bebidos, comunicaciones inalambricas entre pla-
cas microcontroladas, sensado remoto y automa-
tizacion de dispositivos.

Se ha experimentado y realizado prototipos de
adquisidores de datos y comunicaciones inalam-
bricas utilizando diferentes tecnologias y platafor-
mas: Arduino, Intel-Galileo (Fig. 3), EDU-CIAA (Fig.
4). Esto nos permite tener una cierta experiencia
a la hora de evaluar diferentes implementaciones,
especialmente en el tema de la comunicacion ina-
lambrica sobre la red de sensores.

A modo de ejemplo mencionamos algunos de los
principales trabajos realizados, varios de los cuales
fueron presentados y expuestos en diversas jorna-
das y congresos afines a la tematica:

- Plataforma remota para practicas de laboratorio
(WICC 2017).

teorologica Automatica utili-
zando EDU-CIAA-NXP como
plataforma (CNEISI 2016).

- Comunicacion por protocolo
Zigbee, prestaciones, aplicacion
al mundo de domodtica (Informe
Técnico ITO3 -CODAPLI/18).

Basandonos en la experiencia obtenida
en estos anos de investigacion, se espera
desarrollar aplicaciones orientadas a la uti-
lizacion de sistemas ciberfisicos (mecanismos
controlados o monitoreados por algoritmos basa-
dos en computadoras y estrechamente integrados
con Internet y sus usuarios) mediante el control y
la adquisicion de datos basados en la comunica-
cion a traves de redes inalambricas de sensores.
Se pretende que estas aplicaciones puedan inte-
ractuar con los sistemas fisicos que lo rodean pu-
diendo ser monitorizadas en forma local y
remota a través de los medios tradicionales como
Internet, utilizando computadoras, tablets, PDA,
etc. Los campos de aplicacion son variados y ex-
tensos, siendo la idea principal poder orientarlo
principalmente al ambito industrial, pero no des-
cartando otros como la salud, educacion, agricul-
tura, meteorologia, Internet de las cosas, etc.
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Figura 3.
Aplicacion movil para toma de datos y control de dispositivos
fisicos mediante combinacion de placas Arduino-Intel Galileo.
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La propuesta es avanzar en distintos ejes de investigacion, aprovechando la experiencia y los cono-
cimientos adquiridos por los integrantes del grupo. Por ello se debera encarar el proyecto a travées de
distintos frentes, abordados por uno o mas integrantes, quienes se enfocaran en un tema particular, pero
a su vez integrados en un todo con el resto (caracteristicas fundamentales en los procesos de Codisenio).
Podemos entonces identificar los principales temas o ramas sobre las cuales enfocar la investigacion:

« Estudio de distintos sensores;

* Conexionado y comunicacion mediante las interfaces y protocolos mas utilizados;

* Estudio de las comunicaciones inalambricas entre motes de la red.

Detalles de desarrollos realizados en CODAPLI

Presentamos aqui algunos detalles de desarrollos de trabajos referidos a la tematica de redes de sensores
y actuadores. A modo de ejemplo, se dan detalles de una aplicacion para medicion de potencias activas'y
reactivas y otra referida a la sincronizacion de semaforos utilizando el protocolo LoRaWAN, una aplica-
cion actual y resuelta en el Centro.

Sistema de Medicion de Potencia Inalambrico
para carga trifasica.

Este trabajo comprende el desarrollo e implemen-

tacion de un sistema de medicion y control de po-

tencias activas y reactivas en cargas eléctricas tri-

fasicas. El objetivo es medir y controlar el estado

de consumo de determinada carga en tiempo real

en forma economica, rapida y sencilla, contribu-

yendo ademas a controlar el consumo de potencia

contratado por un gran consumidor para no exce-

der los limites y ser multado.

Ajeno a las caracteristicas especificas de medicion,

la seleccién de sensores, control, etc., nos centra-

mos a comentar los detalles de su interfaz ina- INt@rnet
lambrica, wifi, la cual se eligio por su popularidad,
estabilidad de conexion, adaptabilidad a diferentes
requerimientos de utilizacion y su bajo costo.

Para realizar esta comunicacion se utilizoé el dispo-
sitivo ESP8266, que se conecta a un kit de Arduino,
dandole la posibilidad de tener acceso a una red
local (Intranet) tanto para transmitir como para re-
cibir datos.

Se utilizé un enrutador (router) inaldmbrico para
generar la red Wifi y para que nuestro dispositivo
se conecte a la misma tal como se muestra en la
Fig. 5, permitiendo a traves de programacion espe-
cifica, adquirir y almacenar la informacion gene-
rada para su analisis en Tiempo Real.

Figura 5.

Red Wifi generada con el router inalambrico
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Sincronizacion de semaforos mediante red de
sensores con protocolo LoRaWAN.

Una aplicacion en donde las WSN pueden re-
sultar de extrema utilidad es en el control de los
llamados “semaforos inteligentes”. En muchas
ciudades del mundo se apunta al paradigma
de “Smart City”, que plantea que a través de la
automatizacion y el control se pueden optimizar
objetos o servicios para tornarlos mas eficientes
y funcionales. En este trabajo se busco utilizar
recursos hardware para simplificar la sincroni-
zacion de los semaforos en avenidas, implemen-
tando el concepto de IoT (Internet de las cosas)
y apuntando hacia el nuevo paradigma de las
ciudades inteligentes.
El transito de las grandes urbes es un factor cre-
ciente que genera caos, accidentes y retrasos
temporales. Muchas personas suelen sufrir este
enorme desorden a diario, siendo perjudicados
por variables que no pueden controlar. Para evitar
estos embotellamientos y sobre todo accidentes
[11], se adoptd la medida de regular el paso con se-
maforos. Estos son muy utiles para evitar co-
lisiones y embotellamientos. Pero suponen
una gran pérdida de tiempo si no estan
sincronizados entre ellos. Si bien, mas
de una vez, se coordinan los semafo-
ros para que se genere un flujo de
transito deseable a determinadas
horas del dia, estos acaban por
desconfigurarse al cabo de un
tiempo. Esto sucede porque el
enlace se basa en el funciona-
miento de relojes ubicados en
cada controlador. Estos relojes
deben mantenerse todos en
igual hora, lo cual es practica-
mente imposible por las con-
diciones climaticas y técnicas
que afectan al controlador, de-
biéndose por lo tanto ajustar
periodicamente para evitar que
se modifique la coordinacion.
Se observa que en muchos ca-
sos existe un conflicto con la sin-
cronizacion de los semaforos dado
que no deberian entorpecer el flujo de
transito sino simplificarlo. Esto podria
lograrse con la coordinacion de los sema-
foros en las avenidas para lograr el dinamis-
mo necesario para un caudal constante de vehi-

culos, evitando entorpecer con grandes tiempos de
espera en cada esquina.

Algunas soluciones para mejorar esta situacion
son:

Poner en hora los relojes que llevan dentro los con-
troladores de los semaforos.

Sugerir una velocidad crucero por la avenida.
Generar una ‘onda verde” que facilite el transito,
sincronizando los relojes.

Una vez planteada la solucion surge otra dificultad
que radica en que los relojes de los semaforos no
modifiquen sus horarios y permanezcan todos con
la hora correcta y uniforme a pesar de la humedad
y las variaciones climaticas que suelen afectar de
forma directa su funcionamiento.

Para evitar la contingencia de los relojes de los
semaforos a deshora, se plantea una solucion ten-
diente a perfeccionar su sincronizacion. Para lo-
grarlo se propone el uso de una WSN para la in-
terconexion de los nodos (semaforos). A través de
esta red se busca generar una comunicacion entre
los nodos que facilite la puesta en hora de los re-
lojes evitando cambios abruptos en las regulacio-
nes del transito. Con esto se pretende constituir un
avance hacia el campo de las Ciudades Inteligen-
tes (Smart Cities), consiguiendo la interoperabili-
dad de estos “semaforos inteligentes”, apuntando a
una circulacion vehicular mas ordenada y segura.
Cada tecnologia inalambrica tiene puntos fuertes 'y
deébiles. El estandar WiF1i, por ejemplo, puede trans-
mitir grandes cantidades de datos a alta velocidad,
pero tiene un alcance limitado. Una red celular
(GSM) combina alta velocidad y larga distancia,
pero se queda corta en cuanto a lograr bajos nive-
les de consumo de energia.

Las aplicaciones IoT tales como la adquisicion de
datos remotos, el control de iluminacion urbana,
la vigilancia meteorologica y la agricultura, tienen
cada una un conjunto diferente de prioridades. Las
cantidades que se miden o controlan en estas apli-
caciones tales como las condiciones climaticas,
los niveles de humedad en el suelo o la instalacion
de luminarias cambian muy lentamente durante
un periodo de tiempo prolongado. Ademas, los no-
dos de sensores estan a menudo a kilometros de
distancia y estan operados a bateria, por lo que el
protocolo inalambrico optimo debe ser capaz de
enviar pequenos paquetes de datos de forma efi-
ciente a traveés de largas distancias con el minimo
consumo de energia. El protocolo LoRaWAN (Long
Range Wide Area Network) fue disenado exacta-
mente para estos requerimientos.
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Caracteristicas del protocolo LoRaWAN.

Es un protocolo de red de capa de enlace que usa
la tecnologia de radio LoRa para comunicar y
administrar dispositivos de IoT [12]. LoRa es una
tecnologia inalambrica de radiofrecuencia intro-
ducida por una compania llamada Semtech [13].
Esta tecnologia se puede utilizar para transmitir
informacion bidireccional a larga distancia sin
consumir mucha energia. Esta propiedad puede
ser utilizada por sensores remotos que tienen que
transmitir sus datos simplemente operando con
una bateria pequena. Por lo general, LoRa puede
alcanzar una distancia de 15-20 km y funcionar
con bateria durante anos.

En cualquier solucion de IoT tipica habra cientos
de nodos sensores implementados en el campo
que supervisaran los parametros vitales y los en-
viaran a la red para su procesamiento. Pero estos
sensores deben ser inalambricos y deben funcio-
nar con una bateria pequena para que sea portatil.
Las soluciones inalambricas como RF pueden en-
viar datos a larga distancia, pero requieren mas po-
tencia para hacerlo, por lo que no pueden funcio-
nar con bateria, mientras que BLE (Bluetooth Low
Energy), por otro lado, puede funcionar con muy
poca potencia, pero no puede enviar datos a larga
distancia (Fig. 6).

-

Besradw it

Figura 6.

Comparacién de LoRa con otras tecnologias inalambricas

Teniendo en cuenta el analisis previo, la tecnologia
LoRaWAN nos da una buena opcion para la solu-
cion, dado que su cobertura abarca grandes exten-
siones, puede tener muchos nodos coordinados,
sirve para manejar pequenas porciones de infor-
macion y es una tecnologia economica respecto de
otras existentes [14].

Este protocolo esta enmarcado en el paradigma
IoT, concepto que se refiere a la interconexion digi-
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tal de objetos cotidianos con Internet. El concepto
fue propuesto en 1999 en el Instituto Tecnologico
de Massachusetts (MIT), donde se investigaba la
identificacion por radiofrecuencia en red (RFID)
que permite a los objetos conectarse e intercam-
biar datos y tecnologias de deteccion por sensores.
Laadopcion delaloT se esta acelerando en el mun-
do debido principalmente al crecimiento exponen-
cial de la red, lo que ha generado el interés para el
desarrollo de aplicaciones en todos los campos, la
reduccion de tamanos y precios de procesadores y
sensores y la reduccion de costos en almacenaje y
procesamiento de grandes volumenes de informa-
cion (Big Data).

Una serie de lideres de la industria IT crearon
‘LoRa Alliance” con el objetivo de desarrollar una
nueva tecnologia para lograr una comunicacion
de dispositivos IoT de forma mas eficiente. LoRa
Alliance es una organizacion abierta y sin animo
de lucro cuyo objetivo es estandarizar una tecno-
logia de comunicacion de red que cumpla con una
serie de caracteristicas necesarias para IoT.
LoRaWAN es un protocolo de comunicacion de ra-
dio de baja potencia para el IoT. Su proposito es con-
seguir establecer conexiones de largo alcance. Es-
tas comunicaciones estan enfocadas en pequenos
dispositivos IoT o0 M2M que desean transmitir poca
informacion y por lo tanto sin necesidad de gran-
des velocidades, pero con la intencion de emplear el
menor consumo de energia para asi poder tener un
mayor tiempo de vida con pequenas baterias.

Su intencion es formar una red de dispositivos co-
nectados (nodos), los cuales estableceran un enla-
ce inalambrico con un elemento mas potente ca-
paz de comunicarse con todos estos elementos de
manera gestionada. Este elemento Gateway, quien
a su vez sera capaz de comunicarse por otro proto-
colo de red -con mayor ancho de banda- transmi-
tiendo toda la informacion de estos dispositivos a
aquellos que la soliciten.

Desde el punto de vista tecnologico LoRa propor-
ciona receptores con una alta sensibilidad, lo que
hace que no sea necesario transmitir con poten-
cias altas (<20dBm).

La tecnologia LoRa tiene un enorme atractivo tan-
to a nivel de desarrollo tecnologico como de inme-
diata aplicacion industrial. Sin embargo, una de las
limitaciones de dicha tecnologia es que se orienta
a aplicaciones en las que la tasa de transmision es
baja, es decir, se utiliza tipicamente para controlar
una alarma anti-incendios, posibles malfunciona-
mientos de electrodomeésticos, etc. En este tipo de
aplicaciones, el dispositivo se encuentra normal-



mente en un estado de bajo consumo,

sin actividad ni acceso a red.

Todo esto hace a la tecnologia ideal para
conexiones a grandes distancias y para

redes de IoT que se pueden utilizar en
ciudades inteligentes, lugares con poco
cobertura celular o redes privadas de
sensores o actuadores.

La arquitectura de red LoRaWAN [15] utili-

za una topologia de estrella en la que cada
nodo final se comunica con varias puertas

de enlace que a su vez se comunican con el
servidor de red.

LoRaWAN tiene cuatro elementos de red (Fig. 7):
Los nodos finales: recopilan datos del sensor, lo
transmiten “upstream’ y “downstream” y reciben la
comunicacion desde el servidor de aplicaciones. Los
dispositivos de “endpoint” usan comunicacion ina-
lambrica “single hop’ con una o varias compuertas.
El concentrador/coordinador/Gateway: actua
como un puente transparente y retransmite los
datos en forma bidireccional entre los nodos fina-
les y los servidores “upstream”.

El servidor de red: se conecta a varias puertas de
enlace a través de una conexion TCP/IP segura, ya
sea por cable o inalambrica, elimina los mensajes
duplicados, decide qué compuerta debe responder
aun mensaje de nodo final y gestiona el nodo final,
las velocidades de transmision de datos con una
velocidad de datos adaptable (ADR), destinadas
a maximizar la capacidad de la red y extender la
vida util de la bateria del nodo final.

El servidor de la aplicacion: recopila y analiza los
datos de los nodos finales y determina las accio-
nes del nodo final.

La comunicacion de extremos normalmente es bi-
direccional, pero LoRa también admite el funcio-
namiento de multidifusion para funciones tales
como actualizaciones de software. Muchos de los
protocolos existentes, tales como ZigBee, emplean
una topologia de malla en la que cada uno de los
nodos finales recibe y retransmite informacion
desde otros nodos finales. Este enfoque aumenta el
rango y el tamano de la celda de la red, pero la so-
brecarga de comunicacion adicional anade com-
plejidad, reduce la capacidad de la red y aumenta
el consumo de energia de cada uno de los nodos.
LoRa esta pensado para aplicaciones de baja po-
tencia de red de area amplia (LPWAN). Tiene un
rango de mas de 15 kilometros y una capacidad de
hasta 1 millon de nodos. La combinacion de baja
potencia y largo alcance limita la velocidad de da-
tos maxima a 50 kilobits por segundo.
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Figura 7.
Elementos de una red LoRaWAN

LoRa es una tecnologia exclusiva y patentada de
propiedad de Semtech Corporation que funciona
en la banda ISM. La asignacion de frecuencias y
los requisitos reglamentarios para ISM varian por
region. Dos de las mas populares son las frecuen-
cias de 868 megahercios (MHz) utilizada en Europa
y 915 MHz. utilizada en América del Norte. Otras
regiones, especialmente Asia, tienen diferentes re-
quisitos.

La capa fisica LoRa utiliza modulacion de espectro
ensanchado (SSM), codificando la sefial base con
una secuencia de alta frecuencia que deliberada-
mente propaga la senal base a través de un mayor
ancho de banda, reduce el consumo de energia y
aumenta la resistencia a las interferencias electro-
magnéticas.

En este tipo de redes la seqguridad forma un pa-
pel fundamental, sobre todo cuando hablamos de
despliegue en Smart Cities, donde puede existir
informacion sensible que debe ser protegida. Por
esta razon LoRaWAN proporciona varias capas de
cifrado que hacen uso del algoritmo AES-128 para
proteger las comunicaciones de datos.

Propuesta y Diseno del Prototipo

Luego del estudio del protocolo seleccionado para
el desarrollo de una solucion aplicable en la sincro-
nizacion de las vias semaforizadas, es importante
precisar que por cuestiones economicas se decidio
realizar una implementacion sencilla del protoco-
lo LoRaWAN, sustituyendo la conexion conven-
cional en estrella a través de un Gateway, por una
mas simple como es la conexion punto a punto.
Con esta conexion se pretende simular la comuni-
cacion de dos semaforos entre si. De esta forma se
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reducen los costos de implementacion y se alcanza una solucion factible, ejemplificando de esta forma la
utilidad del uso de una red de sensores para controlar la sincronizacion.

Para la construccion del prototipo se utilizaron dos conjuntos de placas similares a fin de implementar la
comunicacion entre un nodo transmisor y un receptor. Cada conjunto esta compuesto por una Arduino
Nano [16] y una placa LoRa SX1278 de 433 MHz y cobertura de hasta 4 km (Fig. 8).

Figura 8.
Diagrama del prototipo implementado para
la sincronizacion de dos nodos de la red LoRaWAN.

La conexion de las placas Arduino con las placas
LoRa se realiza a través del bus SPI. Este bus tiene
una arquitectura de tipo ‘maestro-esclavo”. El dis-
positivo maestro (master) puede iniciar la comu-
nicacion con uno o varios dispositivos esclavos
(slave) y enviar o recibir datos de ellos. Los disposi-
tivos esclavos no pueden iniciar la comunicacion,
ni intercambiar datos entre ellos directamente. En
el bus SPI la comunicacion de datos entre maestro
y esclavo se realiza en dos lineas independientes,
una del maestro a los esclavos y otra de los escla-
vos al maestro. Por lo tanto, la comunicacion es
Full Duplex, es decir, el maestro puede enviar y re-
cibir datos simultaneamente.

Segun la documentacion del standard LoRa se de-
ben establecer las siguientes asignaciones de pi-
nes para establecer una conexion correcta entre el
Arduino Nano y la placa Sx1278 (Fig. 9).

Figura 9.
Pines del bus SPI a usar para la conexion entre las placas

MASTER SLAVE
SCK SCK
MOSI MOsI
MISO MISO
55 55

Figura 10.

Lineas necesarias para establecer una
conexion SPI full-duplex

Otra caracteristica de SPI es que es bus sincrono. El
dispositivo maestro proporciona una senal de reloj
que mantiene a todos los dispositivos sincroniza-
dos. Esto reduce la complejidad del sistema frente
a los sistemas asincronos. Por tanto, el bus SPI re-
quiere un minimo de 3 lineas (Fig. 10).

En este caso se usa el bus SPI de Arduino Nano que
esta establecido del puerto 10 al 13. El conexiona-
do final entre las dos placas del prototipo utilizado,
incluyendo las conexiones a los leds del semaforo,
se muestra en la Fig. 11. Para el control de cada se-
maforo se requerira una implementacion similar
conformando un nodo de la red inalambrica.

Se construyo un prototipo con el cual se realizo
una simulacion del funcionamiento del protocolo
LoRaWAN aplicado a la sincronizacion de dos se-
maforos (Fig. 12).

Los semaforos se simbolizaron mediante 3 leds
con los colores correspondientes.

A manera de ejemplo se agrega el codigo de co-
municacion (Figs. 13 y 14), para observar lo sim-
ple que es la utilizacion del protocolo para realizar
aplicaciones mas complejas y sus posibilidades de
ampliacion a una red de sensores inalambricos. El
codigo correspondiente a la comunicacion entre
transmisor y receptor esta escrito en lenguaje C
y es relativamente facil de comprender inclusive
para quien no esté interiorizado en el tema.

Vale mencionar que para el desarrollo se utilizaron
dos librerias: LoRa.h (para enviar y recibir datos) y
SPLh (libreria de Arduino SPI).

Es importante destacar que la sincronizacion aqui



Transmisor/ Receptor

planteada es ideal, pues lo relevante del proyecto
es resolver la comunicacion entre los semaforos,
el modelo de sincronismo es un aditamento que
podria variar sin modificar la solucion al problema.
En este caso, se plantea el ciclo de semaforos como
el tiempo minimo que puede tardar un vehiculo en
atravesar una avenida, este lapso esta pautado en
6 segundos a una velocidad crucero de 60 km/h
(maximo establecido por la ley para circular por
avenidas). El ciclo comienza con el vehiculo en la
esquina, tarda 6 sequndos en recorrer la cuadra, al
llegar pasa y empieza a transitar los siguientes 100
metros (Fig. 15).

Una vez que transcurre el intervalo de tiempo,
se avisa al otro semaforo que cambie su estado
a verde y el anterior cambiara a rojo. Asi el rojo
y el verde duraran 6 segundos cada uno, per-
mitiendo el paso del auto a velocidad crucero.

Objetivos futuros del trabajo

Se ha desarrollado una posible solucion para la
sincronizacion de semaforos vehiculares utilizan-
do el protocolo que mejor satisfaria la problemati-
ca planteada e implementando un prototipo para

Soldar la antena

Figura 11.
Conexionado de placas Arduino Nano y LoRa para cada semaforo

Su puesta en practica. Se pro-
pone asi una posible mejora
a aplicar en las ciudades
actuales donde el transi-
to es abundante y los ac-
cidentes son habituales.
El beneficio consiste en
una solucion inteligente
y eficiente para el orde-
namiento del transito.
También existe provecho
en reducir la emanacion
de gases contaminantes
para el ambiente. Esta com-
probado que el parque auto-
motor incluye un numeroso
y activo conjunto de vehiculos

Figura 12.
Prototipo final para la sincronizacion de semaforos
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Figura 13. Figura 13.

Codigo utilizado para el transmisor. Codigo utilizado para el receptor.

propulsados por la combustion de hidrocarburos (ciclomotores, automaéviles y camiones). Las emisiones
procedentes de los escapes de estos vehiculos contienen monoéxido de carbono, hidrocarburos y 6xidos
de nitrogeno que son liberados a la atmosfera en importantes cantidades; son los componentes del “smog
oxidante fotoquimico”. Por esta razoén, las zonas urbanas mas pobladas son las que sufren la mayor con-
taminacion de este tipo. Cada vez que se arranca un auto, la emanacion de gases es mayor, pues la com-
bustion necesaria para el primer impulso, también lo es. Entonces, al evitar las acciones de frenar y volver
a arrancar en cada esquina, fruto de la sincronizacion de semaforos planteada, se reduce la polucién am-
biental.

Es importante destacar que el prototipo operacional montado para las pruebas funciono de forma correcta.
Se puede inferir que, al aplicar el modelo a una escala mayor, también deberia operar de manera adecuada.
Esto supone un enorme beneficio y una solucién innovadora, con la aplicacién del nuevo concepto de In-
ternet de las cosas, a la altura de las grandes urbes del mundo que dia a dia estan migrando hacia un nuevo
paradigma con eje en las nuevas tecnologias.



Discusion y resultados

Cabe destacar que estos trabajos de investigacion y
desarrollos practicos presentados forman parte de
un proyecto mas ambicioso que lleva a cabo el Cen-
tro CODAPLI a partir del PID mencionado al princi-
pio del articulo, orientado a la implementacion de
sistemas de comunicacion en las redes inalam-
bricas de sensores y actuadores. La disponibilidad
concreta de un prototipo de red de sensores com-
pleta y operativa, posibilitara la realizacion de un
escenario de pruebas real para experimentacion
con la interaccion de software en tiempo real. Per-
mitira, por ejemplo -haciendo alusion al proyecto
de control de semaforos inteligentes- implementar
simulaciones con sistemas complejos de transito
urbano, previendo la circulacion de vehiculos en
caso de emergencias, evitando aglomeraciones de
transito y teniendo el control sobre la circulacion
de los moviles en toda la ciudad. Asimismo, sera
posible ensayar con sistemas para el mejoramien-
to de caracteristicas ambientales, ahorro de ener-
gia eléctrica, etc.

Para la continuidad de este proyecto de Investi-
gacion y desarrollo, disponemos de profesionales
y becarios trabajando en las lineas de investiga-
cion, como: profundizar el tema de utilizacién de
las redes inalambricas en el mejoramiento de los
sistemas de control inteligente del transito en las
ciudades, estudio y desarrollos de gateways para la
interconexion de la red inalambrica a Internet, pro-
veyendo la posibilidad de construir aplicaciones
de IoT y otro en la formulacion de la programacion
para sistemas complejos.
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