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4) PALABRAS CLAVES

Blockchain, Contratos Inteligentes, Supply Chain?, Blockchain aplicado a la logistica,
Blockchain en la cadena de suministro, Beneficios econdmicos de la aplicacion de
Blockchain en Logistica.

5) INTRODUCCION

En mis 25 afios de experiencia en Logistica y Supply Chain dentro de empresas
multinacionales he transitado numerosos desafios sobre innovaciones tecnoldgicas,
principalmente por la demanda que este tipo de compafiias tiene en replicar las mejores
préacticas globales a todas sus filiales. Pero jaméds como el que estamos atravesando
actualmente, donde el avance del poder de computo y la creacién de nuevas tecnologias
parece haber logrado una simbiosis entre tecnologias pre existentes con otras que adin estan
experimentandose. Esta concatenacion parece el inicio del fin de la logistica tal cual la

conocemaos.

Entre estas tecnologias podemos nombrar: Big Data, Machine Learning, 10T, Cloud,

Blockchain. 2

Es sobre la tecnologia Blockchain la que se basard este trabajo; aunque como podré
observarse en el desarrollo, existe una interaccion entre algunas de estas tecnologias que las

complementan o las potencian.

Lo que termina siendo evidente es que hay un avance cada vez mas acelerado en el desarrollo
0 aplicacion de nuevas aplicaciones y tarde o temprano las empresas estaran obligadas a

adoptarlas o posiblemente no puedan competir en un mundo digitalizado.

Empresas como Uber, Airbnb no tendrian razén de existir con Blockchain, cualquier usuario
podria contratar directamente el servicio a otro usuario sin un intermediario fiscalizador

como los que existen actualmente. (Marr, 2018) (Schiller, 2018)

Bienvenidos a la economia descentralizada, Blockchain trata sobre cambiar todo (Warburg)

! Supply Chain o Cadena de suministro esta formada por todos aquellos procesos involucrados de
manera directa o indirecta en la accidn de satisfacer las necesidades de suministro

2 Estos términos estan desarrollados dentro del Marco Teérico
6
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6) OBJETIVOS

El objetivo de este trabajo es establecer la aplicabilidad de la tecnologia Blockchain en un
proceso logistico en una empresa que fabrica en Argentina, evaluando y justificando en que
partes del proceso resulta conveniente su implementacion, sea por potenciales ahorros en

costos, calidad del producto o servicio al cliente.

Para lograr entender su aplicabilidad, resultara necesario realizar una introduccién en esta
tecnologia; aungue no sea el objetivo principal del trabajo el desarrollo de una explicacion
detallada del funcionamiento de la misma, la cual es técnicamente muy compleja y extensa
y esta perfectamente pormenorizada en numerosa bibliografia, mucha de ella mencionada en

el transcurso de este trabajo.

Posterior a la explicacion del funcionamiento sobre la tecnologia, se realizara un detalle del
proceso completo tradicional, justificando en cada una de las etapas donde podria aplicarse

la ventaja que su implementacion implicaria.
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7) HIPOTESIS

La hipotesis es un enunciado que realiza el investigador luego de conocer a fondo la teoria
sobre el tema de interés (marco teorico). Las hipotesis indican lo que tratamos de probar y
son definidas como explicaciones tentativas del fendmeno investigado. Derivan de la teoria
existente (Williams, 2003) y deben formularse a manera de proposiciones De hecho, son
respuestas provisionales a las preguntas de investigacion.

En este trabajo se plantearan hipotesis operacionales de la empresa en estudio y serén
contrastadas con posibles aplicaciones de Blockchain

Se desafiara la hipdtesis que afirma que la implementacién de esta tecnologia en el proceso

logistico causara una reduccién en el costo total de la operacion.
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8) METODOLOGIA
Una vez que se preciso el planteamiento del problema, este definié el alcance inicial en la
investigacion y formulada la hipotesis, el investigador debe visualizar la manera préctica y
concreta de responder a las preguntas de investigacion, ademas de cubrir los objetivos fijados.
Esto implica seleccionar o desarrollar uno o més disefios de investigacion y aplicarlos al
contexto particular de su estudio. El termino disefio refiere al plan o estrategia concebida para
obtener la informacion que deseada.
El enfoque cuantitativo es secuencial y probatorio. Cada etapa precede a la siguiente y no
podemos “saltar o eludir” pasos; aungue desde luego, podemos redefinir alguna fase.
El proceso cualitativo es “en espiral” o circular, donde las etapas a realizar interactiian entre
si y no siguen una secuencia rigurosa.
En el enfoque cuantitativo los planteamientos a investigar son especificos y delimitados
desde el inicio de un estudio. Ademas, las hipotesis se establecen previamente, esto es, antes
de recolectar y analizar los datos. Esta recoleccion es fundamentada en la medicion y el
analisis en procedimientos estadisticos.
e Lainvestigacion cuantitativa debe ser lo mas “objetiva” posible, evitando que afecten
las tendencias del investigador u otras personas.
e Los estudios cuantitativos siguen un patron predecible y estructurado (el proceso).
e En una investigacion cuantitativa se pretende generalizar los resultados encontrados
en un grupo a una colectividad mayor.
e La meta principal en los estudios cuantitativos es la construccion y la demostracion
de teorias.

e El enfoque cuantitativo utiliza la l6gica o razonamiento deductivo.

(Sampieri, 2016)
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8.1) Estructura del Trabajo
La composicion del trabajo esta determinada de la siguiente manera:

En la primera parte se ocupa de explicar brevemente las tecnologias inmersas en lo que se
denomina Logistica 4.0 y posteriormente Blockchain, con una profundidad razonable que

permita el correcto entendimiento sobre los pasos posteriores y del propio trabajo.

Se presenta el marco tedrico, diferentes antecedentes que existen sobre el tema a tratar;
aungue debe considerarse que blockchain esta en una etapa de desarrollo en areas que no
estan incluidas en este trabajo (certificaciones de documentos, finanzas, seguridad
informatica, entre otros), y en etapa de pruebas en el sector que abarca el proyecto (Schneider,
2019)

En la segunda parte se realizara el analisis del proceso en detalle para entender las posibles

implicancias y potencialidad de la tecnologia.

Finalmente, la comparacion entre modelos y las conclusiones del estudio

10
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9) MARCO TEORICO
9.1) LOGISTICA 4.0

Logistica 4.0 puede definirse como una logistica moderna que incluye la digitalizacion, la
interconexion y la informética en la nube. No esta limitada al transporte Unicamente, sino
que sus responsables se encargan de coordinar de forma multifuncional la logistica en la
cadena de suministro. La logistica 4.0 pretende una comunicacion directa entre las
instalaciones, los productos, las personas, la logistica y las maquinas. Al integrar la logistica
en un momento temprano de la etapa de suministro, logrard una optimizara la produccién

justo a tiempo.®

De otro lado, los transportistas esperan una mayor seguridad para planificar y utilizar de
forma déptima la flota de vehiculos, reduciendo los tiempos en esperas en los puntos de carga.
Cuédles son los retos de la Logistica 4.0

Logistica inteligente

Integrar la logistica inteligente supone sacar partido a todas las oportunidades tecnoldgicas
que hay disponibles en el mercado mediante varios softwares de gestion, que facilitaran la
automatizacioén de los procesos en los almacenes.

Anticipar las necesidades del cliente

Incorporar el Big Data a la logistica permite predecir las necesidades de los clientes y, como
consecuencia, anticipar desarrollando acciones sobre abastecimiento fiable.

Las herramientas de analisis desarrolladas cruzan los datos relacionados con los prondsticos
meteoroldgicos, historicos de ventas, la actualidad local o las conversaciones en redes
sociales. Tras este cruce, podremos obtener una aproximacion real acerca del escenario al
que nos enfrentaremos.

Reducir los tiempos de respuesta y limitar la produccion

El sector retail trabaja con producciones cortas. Tienen una alta rotacion de todas sus
referencias en las tiendas online y en los establecimientos fisicos, lo que obliga reducir el

tiempo de respuesta en la entrega y trabajar con partidas mas pequefias.

% Justo a Tiempo o Just in Time: es un sistema de organizacion de la produccion para las fabricas,
de origen japonés. También conocido como método Toyota, permite reducir costos, especialmente
de inventario de materia prima, partes para el ensamblaje, y de los productos finales

11
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Como consecuencia, se consigue un producto mejor adaptado a las exigencias de los
consumidores, ganando flexibilidad y sin perder la eficiencia de la gestion de grandes
volumenes y la organizacion del trabajo en cadena.

Favorecer la omnicanalidad*

En la actualidad hay mas canales de atencién al cliente y cada uno aborda dicha atencion de
manera diferente, por lo que existe una discordancia en el tratamiento de las érdenes. Al
unificar la gestion de mercancias y acelerar la preparacion de los pedidos, esto podré poner
fin a dicha discordancia.

Trazabilidad

Mejorar la eficiencia logistica supone un control de la trazabilidad de los productos durante
toda la cadena de distribucion. Son muy importantes las mencionadas etiquetas RFID, que se
encargan de monitorizar la posicion de los objetos, y los sistemas informaticos que integran

la cadena de suministro. (School, s.f.) (Amr, 2018)
9.2) BIG DATA

No existe una definicion Unica del significado de Big Data; por lo tanto, elijo una definicion
(Marqués, 2015).que me pareci6 acertada “Conjunto de datos que superan la capacidad del
software habitual para ser capturados, gestionados y procesados en un tiempo razonable y

por los medios habituales de procesamiento de la informacion”

Beneficios del Big Data en la logistica

- El uso del Big Data permitird controlar los vehiculos y también los almacenes.
Ademas al aproximarse al maximo al control en tiempo real, se optimizan las
operaciones de distribucion.

- Laextraccion de la informacion del Big Data permitird un servicio mas eficaz y costos
mas ajustados al ayudar en la reduccion del inventario y en la optimizacion de los
activos de la empresa.

- Los datos permitiran ademas sacar conclusiones para ajustar la oferta de un producto

concreto a cada cliente en cada momento y por el canal idoneo.

4 Omnicanalidad: Omnichannel es una estrategia de contenido de canales cruzados que las
organizaciones usan para mejorar su experiencia de usuario e impulsar mejores relaciones con su
audiencia a través de puntos de contacto

12
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- Todos los datos recogidos permitiran, en definitiva, conocer mejor al cliente,
identificando sus necesidades. Con esto, conseguiremos ofrecer un mejor servicio,

ajustando costos y siendo més rentables.
9.3) MACHINE LEARNING

Machine learning, también conocido en espafiol como aprendizaje automatico o aprendizaje
de maquinas, nace como una idea ambiciosa de la Inteligencia Artificial en la década del 60.
Exactamente es un campo de las ciencias de la informatica que, de acuerdo con Arthur
Samuel® en 1959, les da a los ordenadores la habilidad de aprender sin ser explicitamente
programados; es decir, se basa en la idea que existen algoritmos que pueden ofrecer
conclusiones relevantes obtenidas de un conjunto de datos sin que una persona tenga que

escribir instrucciones o codigos para ello.

En los afios 90, machine learning se separa de la Inteligencia artificial para convertirse en
una disciplina por si sola. Actualmente el principal objetivo del machine learning es abordar
y resolver problemas practicos, que los ordenadores y las personas trabajen conjuntamente,
ya que las primeras son capaces de aprender como lo harian las personas.

Las aplicaciones del machine learning dentro de la logistica nos ayudan a obtener
conclusiones, por lo que, por ejemplo, es perfecto para la prevision de las demandas, una de
las tareas mas complejas y delicadas dentro de la cadena de suministro. EI machine learning
es capaz de adaptarse continuamente sin intervencion ajena. El aprendizaje automatico
aprende gradualmente qué variables son las que més afectan a nuestra demanda, adaptandose
para futuros célculos, sin necesidad que una persona tenga que volver a analizar todo el
proceso.

Ademas, el machine learning en logistica también puede ayudar con datos como la gestion
de rutas, la sugerencia de productos, politicas de precios, optimizacion de inventarios, la
evaluacion y eleccidn de proveedores o las relaciones inesperadas. Esto ultimo quiere decir,
por ejemplo, Walmart descubri6 que habia una relacion entre el clima que hacia un dia y el

tipo de carne que se vendia, en resumen, datos que pueden ayudar a aumentar ventas.

® Arthur L. Samuel fue un pionero en el campo de los juegos informaticos y la inteligencia artificial
y el creador de uno de los primeros juegos didacticos como demostracion muy temprana del
concepto de la inteligencia artificial

13
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(School E. B., 2018)

9.4) INTERNET DE LAS COSAS (loT)

Como casi siempre ocurre el concepto y las herramientas que sustentan esta tecnologia no
son nuevas, lo nuevo y atractivo para los profesionales y empresas del sector logistico es el
interés en su implementacion y uso que puede dar como resultado un importante ahorro de

costos en la actualidad.

A nivel logistico, el IoT se basa en que, en ultima instancia, las “cosas” (productos,
materiales, etc., que pueda contener la supply chain) nos hablen y nos digan en tiempo real
donde estan ubicados (lugar) dentro de la cadena de suministro y, también, como se
encuentran en el ambito de calidad; es decir; si se ha producido algun tipo de desperfecto,

obsolescencia por caducidad, etc.,

La pregunta que nos hacemos en este punto es ¢como podemos lograr la interconexion entre
nuestros sistemas de informacidn actuales y los bienes que circulan por nuestras cadenas de
suministro? Bueno, la respuesta ya fue dada hace 20 afios con la aparicion de las primeras

Smart Tags que estaban basadas en tecnologia RFID.

Estas etiquetas “inteligentes™ lo son, a diferencia del convencional cddigo de barras, por que
disponen de un chip con memoria regrabable que permite afiadir y borrar informacion a lo
largo de su paso por los diferentes eslabones que conforman la cadena de suministro (a
diferencia del codigo de barras que es un codigo “muerto” en el sentido que es una etiqueta
que suele afadirse al producto en origen o0 en un punto concreto en la supply chain; pero que

luego no puede variar; es decir, nace y muere con €l).

Con estos dispositivos o sensores informativos afiadidos a un producto y actualizables en

cualquier punto de la cadena de suministro se facilita la posibilidad de usar la 10T.

Existen en la actualidad diferentes usos dentro de la cadena de suministro para el 10T, todos
muy interesantes y que suponen un importante ahorro de costos para las empresas que estan

innovando en sus procesos implementando estas herramientas.

14
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En cuanto a transporte, el uso del 10T permite disponer de informacion en tiempo real sobre
el servicio de distribucion fisica (especialmente el denominado “altima milla® que esta
relacionado con la entrega directa al cliente). Este nivel informativo puede estar relacionado
directamente con el vehiculo que hace el reparto y su conductor (cumplimiento de rutas y
horarios de entrega ajustados con ayuda de GPS, apertura de puertas del vehiculo, seguridad
de los productos por equivocacion en reparto y también aspectos relacionados con mercancia
a temperatura controlada, etc.), y/o también con los productos que se transportan para reparto
dentro del mismo (error en direccion de entrega, confirmacion sobre entrega correcta,
indicacion de posibles golpes o roturas en producto sin haber abierto el embalaje para su

comprobacion, etc.).

Dentro de lo denominado “intralogistica’, la gestion de almacenes también se ve favorecida
por el uso del IoT. Esto lo hace con ayuda y combinacion de otras tecnologias como, por
ejemplo, el uso de drones dentro de almacenes. Si, decimos bien, dentro de almacenes.
(ANNA, 2019)

La realizacién de inventarios ciclicos o anuales es una tarea habitual en todas las empresas,
la misma es relativamente sencilla cuando el depdsito o almacén tiene estanterias de poca
altura; pero existen almacenes que tienen estanterias de mas de 10 metros de altura, lo que
hace muy complejo la realizacidn de un inventario de forma rapida que no genere alteraciones

importantes en el resto del proceso.

Se han realizado estudios (DHL, UPS entre otros) con drones en combinacién con tecnologia
RFID basada en etiquetas inteligentes en HF (13,56 MHz) que nos indican que es posible

leer hasta 600 ubicaciones paletizadas dentro de un almacén en una hora.

(Marco, s.f.)

® La altima milla, (conocida también como distribucion capilar), es una gestion de transporte de
paqueteria centrado en el ultimo trayecto que ha de realizarse en la entrega final

" La Intralogistica refiere a la optimizacion de los procesos logisticos de los materiales y
mercaderias propios de una industria, en su punto de fabricacién o almacén.
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Aplicaciones de Internet de las Cosas
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Figura 1 - Aplicaciones de loT

Importancia de Blockchain en Internet de las Cosas

Los sistemas tradicionales de loT dependen de una arquitectura centralizada. La informacion
es enviada desde el dispositivo a la nube, donde se procesan los datos mediante analisis y
luego son enviados nuevamente a los dispositivos 10T. Con miles de millones de dispositivos
configurados para unirse a redes 10T en los proximos afos, este tipo de sistema centralizado
tiene una escalabilidad muy limitada, expone miles de millones de puntos debiles que
comprometen la seguridad en la red y se volvera increiblemente costoso y lento si los terceros
tienen que verificar y autenticar constantemente todas y cada una de las micro transacciones
entre dispositivos.

Los contratos inteligentes en las redes descentralizadas permitirdn que los dispositivos
funcionen de forma segura y autonoma mediante la creacién de acuerdos que solo son
ejecutados al completar requisitos especificos. No solo permite una mayor automatizacion,
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escalabilidad y transferencias mas baratas (no requiere la participacion de un tercero para
supervisar las transacciones), sino que estos contratos inteligentes también pueden evitar
anulaciones por parte de personas que desean utilizar los datos para su propio beneficio. La
informacion es compartida en una red descentralizada y protegida criptograficamente, lo que
resulta en una mayor complejidad para comprometer la seguridad de la red.

(Michael Casey, 2018)

Finalmente, con una red centralizada, el riesgo que un solo punto de falla deshabilite una red
completa es una posibilidad muy real. Una red blockchain descentralizada mitiga este riesgo
con millones de nodos individuales que transfieren datos en una base punto a punto (p2p)

para mantener el resto de la red IoT funcionando sin problemas. (Pauw, 2018)

9.5) HISTORIA DE BLOCKCHAIN

Blockchain se dio a conocer por todos nosotros cuando en diciembre de 2017 el valor de
Bitcoin llego a 20000 USD,

U$S15.000

U$S10.000

U$S5.000

2014 2015 2016 2017 2018 2019

Figura 2 - Evolucion Precio Bitcoin
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en ese momento muy pocas personas (entre las que no me incluyo), podian distinguir
Blockchain de Bitcoin, aun hoy esa asociacion sigue vigente para muchos y resulta l6gico
que asi suceda, Blockchain naci6 para ser una tecnologia invisible, al igual que Internet, son
las aplicaciones, paginas web y todo lo que alimenta el ecosistema lo que le brinda la
visibilidad a la tecnologia de fondo y hace que esto sea posible, en el caso de Blockchain, fue
su primera aplicacion llamada Bitcoin lo que desperto el interés general. Pero muchos afios
antes ya se realizaban pruebas y desarrollos por un movimiento denominado “Cypherpunks®”
que enarbol6 la bandera de la privacidad, especialmente ante la amenaza del control y la
censura por parte de gobiernos y autoridades centrales sobre el desarrollo tecnoldgico, la
informacién y el intercambio de valor. En este caso, la privacidad podria entenderse como el
legitimo derecho de cada ciudadano del mundo de revelar solo la informacién que desea.
(Bastardo, 2019) (Vikram Dhillon, 2017). Es necesario destacar que esto es un manifiesto
cyberpunk con ideologia extrema en varios sentidos y seria imposible pensar siquiera vivir
en semejante anarquia, solo para entender como ellos se autodefinian es que adjunto el primer

parrafo del mismo:

“Somos las mentes electrénicas, un grupo de rebeldes de pensamientos libres.

Cyberpunks. Vivimos en el Ciberespacio, estamos en todos lugares, no tenemos limites.

Este es nuestro manifiesto. EI manifiesto cyberpunk.

1/ Esos somos nosotros, lo Diferente. Ratas de la tecnologia, nadando en el océano de la informacién.
2/ Estamos cohibidos, pequefios chicos de colegio, sentados en el Gltimo pupitre, en la esquina de la
clase. 3/ Somos el adolescente que todos consideran extrafio. 4/ Estamos estudiando hackear sistemas
operativos, explorando la profundidad de su extremos. 5/ Nos criamos en el parque, sentados en un
banco, con un ordenador portétil apoyado en las rodillas, programando la Gltima realidad virtual.

6/ Lo nuestro esta en el garaje, apilado con la porqueria electronica. El hierro soldado en la esquina

8 Cypherpunks es el nombre de un movimiento sin lideres que aboga por el uso de la criptografia para
garantizar la privacidad de los individuos. El germen aparecié a mediados de los afios 80, cuando la
criptografia era todavia cosa de espias y gobiernos, sobre la base de trabajos de personas del &mbito
de la tecnologia, basicamente un texto de David Chaum y el trabajo de criptografia de cédigo publico
de Whitfield Diffie y Martin Hellman. El término fue acufiado como un juego de palabras en una de
las primeras reuniones de un grupo convocado por Tim May, John Gilmore y Eric Hughes a finales
de 1992; una treintena de personas que discutian acerca de politica, filosofia, privacidad, anonimato,
reputacion y cdmo manejarlo técnicamente. Crearon una lista de correo con ese nombre que para
finales de los afios 90 contaba con unos 2000 suscriptores.
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de la mesa y cercana a la radio desmontada- eso es lo nuestro. Lo nuestro es una habitacién con
ordenadores, impresoras zumbeantes y modems pitando. 7/ Somos aquellos que vemos la realidad de
forma distinta. Nuestro punto de vista muestra mas de lo que la gente ordinaria puede ver. Ellos solo
ven lo exterior, pero nosotros vemos lo interior. Eso es lo que somos- realistas con gafas de
sofladores. 8/ Somos aquellas personas casi desconocidas para el vecindario. Personas, entregadas
a sus propios pensamientos, sentadas dia tras dia ante el ordenador, saqueando la Red por algo. No
salimos frecuentemente de casa, solo de vez en cuando para ir al cercano estudio de radio, 0 a un
conocido bar a encontrarse a algunos de los pocos amigos que tenemos, 0 encontrarnos a algun
cliente, o al camello de la esquina,... 0 simplemente para dar un paseo. 9/ No tenemos muchos amigos,
s6lo unos pocos con los que nos vamos de fiesta. Todos los demas que conocemos estan en la Red,
en el otro lado de la linea. Los conocemos de nuestro canal favorito de IRC, de los newsgroups, de
los sistemas que frecuentamos : 10/ Nosotros somos aquellos los que nos importa una mierda lo que
los demas piensen de nosotros, no nos importa lo que aparentamos o lo que la gente diga sobre
nosotros en nuestra ausencia. 11/ La mayoria de nosotros viven escondidos, siendo desconocidos
para todos menos a aquellos que inevitablemente estan en contacto con ellos. 12/ Otros aman la
publicidad, ellos aman la fama. Ellos son conocidos en su mundo underground. Sus nombres se
escuchan con facilidad alli. Pero todos unidos somos una sola cosa- nosotros somos los cyberpunks.”
(As.Kirtchev, s.f.)

Algunos de los hitos méas importantes que hicieron posible la aparicién de Blockchain:

1982. El criptografo David Chaum® publica el paper “Blind Signatures for
Untraceable Payments” en la revista Advances in Cryptology, donde propone un

sistema de cash digital anonimo llamado eCash. (Chaum, s.f.)

1990. Chaum funda la empresa DigiCash que ofrece un sistema de cash digital basado

en las ideas de eCash.

® David Chaum es el inventor de muchos protocolos criptogréaficos, asi como ecash y DigiCash. Su
articulo de 1981, "Correo Electronico de rastro oculto, Direcciones de Regreso, y Seudénimos
Digitales", sentd las bases para el campo de la investigacion de las comunicaciones anénimas.
https://es.wikipedia.org/wiki/David_Chaum
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1997. Adam Back*® propone Hashcash, un sistema para combatir el spam basado en
el proof of work, una idea que Satoshi Nakamoto retomaria en el algoritmo de minado

del Bitcoin.

1998. DigiCash se presenta en quiebra. Algunos lo atribuyen a que el comercio
electrénico aun no estaba lo suficientemente desarrollado. Otros sostienen que la
quiebra se debié a malas decisiones en la gestién de Chaum.

1998. El criptografo Nick Szabo! propone un sistema de cash digital llamado Bit

Gold, un precursor casi directo en la arquitectura del Bitcoin®2,

1999. En una entrevista, el economista Milton Friedman*3 augura el advenimiento de

una nueva tecnologia anénima de cash digital. (Friedman)

10 Adam Back Naci6 en julio de 1970 en la ciudad de Londres, Inglaterra. Obtuvo un doctorado de
ciencias de la computacién de la Universidad de Exeter. Back es reconocido principalmente por sus
diversos trabajos en criptografia y sistemas an6nimos.

Su primer trabajo en ese sentido fue; “The Simple Key Search Protocol”. Gracias a este trabajo
presentado en el afio 1995, en conjunto con Andrew Brown y Piete Brooks, se pudo romper la
seguridad SSL de Netscape. Ademas, durante su estadia en la empresa Zero Knowledge Systems,
Back trabajo como consultor de la empresa Nokia, en un proyecto para integrar pagos electrénicos
utilizando teléfonos moviles. https://academy.bit2me.com/quien-es-adam-back/

11 Nick Szabo es un ciudadano estadounidense de ascendencia hiingara. Hasta el momento se
desconoce su fecha y lugar de su nacimiento. Obtuvo en 1989 la Licenciatura en Ciencias de la
Computacion por la University of Washington. Recientemente, en 2017, recibié el Doctorado
Honoris Causa en Ciencias Sociales por la Universidad Francisco Marroquin.
https://academy.bit2me.com/quien-es-nick-szabo/

12 Bitcoin es un protocolo, proyecto de codigo abierto y red peer-to-peer que es utilizado como
criptomoneda, sistema de pago y mercancia
https://es.wikipedia.org/wiki/Bitcoin

13 Milton Friedman fue un estadistico, economista e intelectual estadounidense de origen judio
ganador del Premio Nobel de Economia de 1976. Profesor en la Universidad de Chicago, fue uno de
los fundadores de la Escuela de Economia de Chicago, una escuela econémica de economia clasica
defensora del libre mercado

https://es.wikipedia.org/wiki/Milton_Friedman
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31 de octubre de 2008. Satoshi Nakamoto'* publica el paper “Bitcoin: A Peer-to-

Peer Electronic Cash System” (Nakamoto) en un foro de criptografia.

3 de enero de 2009. El blockchain de Bitcoin entra en funcionamiento. Es minado el

primer bitcoin.

12 de enero de 2009. Se desarrolla la primera transferencia de bitcoin entre Satoshi

Nakamoto y el criptografo Hal Finney.

(Ast, 2017)

14 Satoshi Nakamoto es la persona o grupo de personas que crearon el protocolo Bitcoin y su
software de referencia. En 2008, Nakamoto publico un articulo en la lista de correo de criptografia
metzdowd.com que describia un sistema P2P de dinero digital.
https://es.wikipedia.org/wiki/Satoshi_Nakamoto
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9.6) QUE ES BLOCKCHAIN

Figura 3 - Red Descentralizada

Blockchain (o cadena de bloques) es una base de datos compartida que funciona como un
libro contable para el registro de operaciones de compra-venta o cualquier otra transaccion.
Es la base tecnoldgica que permitid la aparicion de bitcoin en primera instancia. Consiste en
un conjunto de blogues que estan en una base de datos compartida, libre y on-line en la que
se registran mediante cdodigos las operaciones, cantidades, fechas y participantes. Al utilizar
claves criptograficas y al estar distribuido por muchos ordenadores (personas) presenta
ventajas en la seguridad frente a manipulaciones y fraudes. Una modificacion en una de las
copias no serviria en absoluto, sino que hay que hacer el cambio en todas las copias porque
la base es abierta y publica.

Este esquema distribuido es una de sus principales ventajas ante otras redes de

almacenamiento: Resulta mas complejo de hackear debido a que no basta con atacar uno o
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dos nodos de la red, sino que tendrian que hacerlo con absolutamente todos para poder causar
realmente dafio. Esta propiedad estd inspirada en las redes de almacenamiento y
comunicacion peer-to-peer (p2p), las cuales han sido popularizadas por el uso de los
torrents®®, que son servicios de descargas distribuidas en Internet.

Todos los blogues que conforman la cadena, tienen un hash (contrasefia numérica) del bloque
anterior, los bloques son ordenados en la cadena por orden cronoldgico, gracias a ese hash
todos los bloques estan referenciados por el bloque que los cred, por lo que solo los bloques
que contienen un hash valido son introducidos en la cadena y replicados a todos los nodos.
Gracias a este sistema, practicamente es imposible modificar un bloque que ha permanecido
en la cadena un tiempo determinado.

Los nodos “mineros” son los encargados de crear los bloques que forman la cadena,
afiadiendo a cada uno de ellos el hash correspondiente y todas las nuevas transacciones que
han sido introducidas en la red. De esta manera podemos decir que blockchain nos permite
llevar una “contabilidad” publica de manera totalmente transparente sobre todas las
transacciones de la red, sin casi posibilidad de fraude, congestionamiento o perdida de datos,
y totalmente trazable. (Bikramaditya Singhal. Gautam Dhameja, 2018)

En el siguiente punto se desarrolla con mayor profundidad el significado de hash, mineros,

bloques.

15 Un archivo torrent almacena metadatos sobre archivos y carpetas que son distribuidas y seran
utilizados por un cliente de BitTorrent. Esta definido en la especificacion de BitTorrent.
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—

Un usuario solicita ~. Unbloque representando El bloque es trasmitido a
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f 4 \ Todos los nodos validan el f 5 El bloque es agregado { 6 La transaccion es verificada
bloque y la transaccion ala cadena . y ejecutada

Figura 4 - Funcionamiento de Blockchain
9.7) PRINCIPALES CARACTERISTICAS DE BLOCKCHAIN

9.7.1) Inmutabilidad

Hay algunas caracteristicas interesantes de blockchain; pero entre ellas la “Inmutabilidad” es

sin duda una de las caracteristicas clave de la tecnologia.

Inmutabilidad significa que algo no puede ser cambiado o alterado. Esta es una de las
caracteristicas que ayuda a garantizar que la tecnologia se mantenga como esta: una red

permanente e inalterable.

La tecnologia Blockchain funciona ligeramente diferente a la del sistema bancario tipico. En
lugar de confiar en las autoridades centralizadas, esta garantiza las caracteristicas de la

blockchain a través de una coleccién de nodos.
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Cada nodo en el sistema tiene una copia del registro digital. Para agregar una transaccion,
cada nodo necesita verificar su validez. Si la mayoria entiende que es valido, entonces es

agregado al registro. Esto promueve la transparencia y la hace incorruptible.

Por lo tanto, sin el consentimiento de la mayoria de los nodos, nadie puede agregar bloques

de transacciones al registro.

Otro hecho, que respalda las caracteristicas de la blockchain, es que una vez que los blogues
de transacciones han sido agregadas en el registro, nadie puede regresar y cambiarlo. Por lo

tanto, ningin usuario dentro la red podré editarlo, eliminarlo o actualizarlo.

9.7.2) Descentralizacion
La red esta descentralizada, lo que significa que no tiene ninguna autoridad que la gobierne
0 una sola persona que ejerce control total. Méas bien, un grupo de nodos mantiene la red

descentralizada.

centralizado descentralizado distribuido

Figura 5 - Tipos de Redes

Esta es una de las caracteristicas clave de la tecnologia blockchain que funciona
perfectamente. Blockchain nos pone a los usuarios en una posicion directa. Como el sistema
no requiere ninguna autoridad del gobierno, podemos acceder directamente desde la web y
almacenar nuestros activos alli.

Puedes almacenar cualquier cosa desde criptomonedas, documentos importantes, contratos u

otros activos digitales valiosos. Y con la ayuda de blockchain, tendras control directo sobre
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ellos usando tu clave privada. Entonces, veras que la estructura descentralizada le esta dando
a la gente comun el poder sobre sus activos.

Esto genera:

Menos fallos: todo en blockchain estd completamente organizado, y como no depende de
calculos humanos, es altamente tolerante a fallos. Por lo tanto; las fallas accidentales en este

sistema no son una salida habitual.

Control de usuario: con la descentralizacion, los usuarios ahora tienen control sobre sus
propiedades. No tienen que depender de terceros para mantener sus activos. Todos ellos

pueden hacerlo simultdneamente por si mismos.

Menos propenso a averias: como ser descentralizado es una de las caracteristicas clave de
la tecnologia blockchain, resulta mas complejo de vulnerarse. Esto es debido a que atacar el
sistema puede ser mas costoso para los piratas informaticos y no es una solucion facil. Por lo

tanto, existe menos posibilidad que pueda averiarse.

Sin terceros: la naturaleza descentralizada de la tecnologia la convierte en un sistema que no

depende de empresas de terceros; Sin terceros, no hay riesgo afadido.
Cero estafas: Gracias a que el sistema es ejecutado con algoritmos, no hay posibilidad que
otras personas puedan estafar a su contraparte. Nadie puede utilizar blockchain para sus

ganancias personales.

Transparencia: la naturaleza descentralizada de la tecnologia crea un perfil transparente de

cada participante. Cada cambio en el blockchain es visible y lo hace mas concreto.

Naturaleza auténtica: esta naturaleza del sistema lo convierte en un tipo unico de sistema

para todo tipo de personas. Y los piratas informaticos tendran dificultades para descifrarlo.

9.7.3) Seguridad Mejorada
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A medida que es eliminada la necesidad de una autoridad central, no puede simplemente
cambiarse cualquier caracteristica de la red para su beneficio. El uso del cifrado garantiza
otra capa de seguridad para el sistema.

Agregado con la descentralizacion, la criptografia establece otra capa de proteccion para los
usuarios. La criptografia es un algoritmo matematico bastante complejo que actia como un
firewall para ataques.

Toda la informacion en la blockchain es cifrada criptograficamente. En términos simples, la
informacion en la red oculta la verdadera naturaleza de los datos. Para este proceso, cualquier
dato de entrada pasa por un algoritmo matematico que produce un tipo diferente de valor;
pero manteniendo la longitud siempre fija.

Podrias considerarlo como una identificacion Unica para cada dato. Todos los bloques en el
registro vienen con un hash Unico y contienen el hash del blogue anterior. Por lo tanto,
cambiar o intentar manipular los datos significa cambiar todas las ID de hash. Y hacerlo con
la tecnologia existente, resulta imposible.

Tendras una clave privada para acceder a los datos; pero también tendras una clave publica
para realizar transacciones.

Si un hacker quisiera hacer dafio a Blockchain tendria que penetrar en cada uno de los nodos
qgue la componen, en sistemas centralizados solo se requiere ingresar a sus servidores
centrales. Un ejemplo cercano es el considerado el mayor hackeo de la historia realizado
contra Yahoo que comprometi6 3.000 millones de cuentas. (Valinsky, 2019).

9.7.4) Encriptacion Simétrica
En este tipo de encriptacion es utilizada la misma clave para encriptar y desencriptar el
mensaje (Anderson, Narus, Narayandas, & Seshadri, 2011). Debido a su mayor velocidad,
la encriptacion simétrica es empleada de forma generalizada para la proteccion de
informacién en muchos sistemas de computacién modernos. EI Advanced Encryption
Standard (AES), por ejemplo, es empleado por el gobierno de los Estados Unidos para
encriptar informacion clasificada y sensible. EI AES reemplazé a su predecesor, el Data
Encryption Standard (DES), desarrollado en la década de 1970 como estandar de encriptacion

simétrica. (binance)
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Llave Publica de Usuario 1 Llave Privada de Usuario 1

N} . =
« HELLO 4 JGNNQ 4 HELLO
El usuario 1 envia El mensaje se encripta El usuario 2 usasu
un mensaje al usuario 2 con la llave privada llave privada del
del usuario 1 usuario 1 para ver el

contenido del mensaje

)

8¢  Sialguien obtiene la clave del usuario 1, el mensaje puede estar en peligro

Figura 6 - Encriptacion Simétrica

9.7.5) Encriptacion Asimétrica
Son utilizadas diferentes claves (publicas y privadas), para encriptar y desencriptar. La
encriptacion asimétrica puede aplicarse en sistemas en los que muchos usuarios pueden
requerir la encriptacion y desencriptacién de mensajes o conjuntos de datos, especialmente,
cuando la velocidad y la potencia computacional no son preocupaciones primarias. Un
ejemplo de este tipo de sistemas; el correo electronico cifrado, en el que una clave publica

puede ser empleada para encriptar un mensaje, y una clave privada para desencriptarlo.
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Llave Publica del usuario 2 Llave Privada del usuario 2
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Las llaves publicas no pueden ser utilizadas para desencriptar un mensaje

Los mensajes encriptados con la llave publica del usuario 2, solo pueden desencriptarse
con la llave privada del mismo usuario

Llave Privada del usuario 2 La llave privada debe ser absolutamente confidencial

Figura 7 - Encriptacion Asimétrica

9.7.6) Irreversible
Los hashes son bastante complejos, y practicamente imposible alterarlos o revertirlos. Nadie
puede tomar una clave publicay crear la clave privada. Ademas, un solo cambio en la entrada
podria llevar a una ID completamente diferente, por lo que los pequefios cambios no son un

lujo en el sistema.
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Si alguien quiere corromper la red, debera modificar todos los datos almacenados en cada
nodo de la red. Podria haber millones y millones de personas, donde todos tengan la misma

copia del registro.

9.7.7) Registros distribuidos
Por lo general, un registro publico proporcionara toda la informacion sobre una transaccion
y el participante. Todo esté a la vista y no hay donde esconderse. Aungue en el caso de la
blockchain privada o federada es un poco diferente. Pero, aun asi, en esos casos muchas
personas pueden ver lo que realmente sucede en el registro.
Esto se debe a que todos los usuarios del sistema mantienen el registro en la red.
Distribuyendo el poder computacional para asegurar un mejor resultado.
El resultado siempre sera un sistema de registro mas eficiente que puede superar los
tradicionales.
No hay cambios maliciosos: el registro distribuido responde realmente bien a cualquier
actividad sospechosa o manipulacién. Como nadie puede cambiar el registro y todo se
actualiza muy répido, el seguimiento de lo que sucede en el registro es bastante facil con
todos estos nodos.
Verificacion de propiedad: aqui, los nodos acttan como verificadores del registro. Si un
usuario desea agregar un nuevo bloque, otro tendria que verificar la transaccion y luego dar
el visto bueno. Esto proporciona al usuario una participacion justa.
Sin favores adicionales: Nadie en la red puede obtener favores especiales de la red. Todos
tienen que pasar por los canales habituales y luego agregar sus blogues.
Administracion: para hacer que las caracteristicas de la blockchain funcionen, cada nodo

activo debe mantener el registro y participar para la validacion.

9.7.8) Consenso
Cada blockchain prospera debido a los algoritmos de consenso. La arquitectura esta disefiada
inteligentemente y los algoritmos de consenso estan en el centro de esta arquitectura. Cada
una de ellas tiene un consenso para ayudar a la red a tomar decisiones.
En términos simples, el consenso es un proceso de toma de decisiones para el grupo de nodos
activos en la red. Aqui, los nodos pueden llegar a un acuerdo de forma sencilla y

relativamente més rapida. Cuando millones de nodos estan validando una transaccion, es
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absolutamente necesario un consenso para que un sistema funcione sin problemas. Podrias
considerarlo como una especie de sistema de votacion, donde la mayoria gana y la minoria
tiene que apoyarlo para que el sistema logre funcionar.

El consenso es responsable que la red no necesite confianza. Hay posibilidad que los nodos
no confien entre si; pero pueden confiar en los algoritmos que son ejecutados en su nucleo.
Hay muchos algoritmos de consenso diferentes para las blockchain en todo el mundo. Cada
uno tiene su propia y Unica manera de tomar decisiones y perfeccionar errores previamente
introducidos. Esta arquitectura crea un reino de justicia en la web.

Sin embargo, para que la descentralizacién continte, cada blockchain debe tener un

algoritmo de consenso, de lo contrario; se perdera su valor central.

9.7.9) Acuerdos mas rapidos
Los sistemas bancarios tradicionales son bastante lentos. A veces puede llevar dias procesar
una transaccion después de finalizar todas las liquidaciones. También puede ser corrompido
con bastante facilidad. Blockchain ofrece una liquidacion mas rapida en comparacion con los
sistemas bancarios tradicionales. De esta manera, un usuario puede transferir dinero

relativamente mas rapido, lo que ahorra mucho tiempo a largo plazo.
9.8) COMO SE COMPONE BLOCKCHAIN

El motivo de la tesis no es profundizar en detalle sobre cada aspecto de tan compleja
tecnologia; pero resulta inevitable explicar el funcionamiento de blockchain para evaluar el
alcance y limitaciones que tiene; por lo tanto, se realizara una breve introduccion sobre los

elementos que la componen.

Técnicamente, blockchain es una brillante amalgama entre los conceptos de criptografia,
teoria de juegos e ingenieria de ciencias de la computacion. (Bikramaditya Singhal, 2018)
Entre los elementos mas importantes que componen esta tecnologia se encuentran:
Criptografia de clave publica: también conocida como criptografia asimétrica, utiliza la

implementacién de curva eliptica para mejorar el rendimiento respecto a implementaciones
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tradicionales como RSA%. De esta forma es validada la autenticidad del emisor de la
transaccion (Gates, 2017) por parte de todos los nodos de la red. Para las implementaciones
mas populares (Bitcoin y Ethereum'’) esta validacion es realizada comparando la clave
publica del remitente con el elemento firmado con su clave privada (el elemento a firmar es

una version “hasheada” de la transaccion).

9.8.1) Base de datos distribuida:
Cada uno de los nodos replica completamente la base de datos al unirse a la red de la
Blockchain correspondiente. Este proceso de réplica sincroniza todos los bloques de la
cadena. Una vez sincronizada, el nodo podra empezar a operar con normalidad sobre la red
(balance de criptomonedas, envio y recepcion de transacciones). Es importante destacar que
la base de datos se nutre de bloques. Es decir, hasta que una transaccion no es confirmada
mediante su inclusion en un bloque aceptado, la transaccion en si no es considerada vélida

en la Blockchain.

9.8.2) Algoritmos de consenso
la caracteristica que marca la diferencia entre otros sistemas distribuidos y Blockchain es el
algoritmo de consenso. Dicho algoritmo incentiva a participar mediante el envio de
recompensas a los mineros encargados de crear los blogues.

Los mas destacados por el momento son los siguientes:

Proof-of-Work: es el algoritmo maés extendido, utilizado por Bitcoin y la version estable de

Ethereum y esta orientado a redes publicas.

16 RSA - En criptografia, RSA es un sistema criptografico de clave publica desarrollado en 1979. Es
el primer y més utilizado algoritmo de este tipo y valido tanto para cifrar como para firmar
digitalmente. La seguridad de este algoritmo radica en el problema de la factorizacion de nimeros
enteros

17 Ethereum es una plataforma open source, descentralizada que permite la creacion de acuerdos de
contratos inteligentes entre pares, basada en el modelo blockchain. Cualquier desarrollador puede
crear y publicar aplicaciones distribuidas que realicen contratos inteligentes
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Se basa en la generacion de un hash teniendo en cuenta el Merkle Root (raiz hash del arbol
que toma a pares los hashes de las transacciones a incluir en un blogue), el hash del bloque
anterior, la hora, la dificultad y el nonce (“valor inico”).

Los valores se van combinando por los mineros hasta generar un hash que tenga N 0s (en la
elaboracion de esta presentacion, el valor de N para Bitcoin es 18).

El valor N se va modificando por el protocolo para encajar con los tiempos medios de subida
de bloques (10’ para Bitcoin, 15 para Ethereum).

Una vez generado el hash de bloque correcto, es enviado al resto de la red. La aceptacion de
dicho blogue es conseguida cuando los mineros en la red empiezan a utilizar dicho hash como
valor del blogue previo.

A cambio del bloque subido, se obtiene una recompensa por bloque y transacciones. En el
caso de lograrse una solucién del hash; pero no se consiga llegar a ser el nuevo bloque de la
cadena (porque alguien lo haya conseguido antes). No se obtendra recompensa en Bitcoin;

pero si en Ethereum (bloques huérfanos vy tios).

Proof-of-Authority: algoritmo utilizado por Ethereum para la gestion de redes privadas.

El coste de PoW no tiene sentido en redes privadas en las que todas las partes se conocen.
Para acelerar la subida de bloques y sus transacciones son definen autoridades, una por cada
parte implicada.

Cada autoridad dispone de una clave privada en la red que permite firmar las transacciones.
La parte publica de la misma es distribuida al resto de autoridades.

Cuando es emitida una transaccién, se valida la firma del remitente y es incluido en un bloque
que sube “inmediatamente”.

De esta forma los tiempos pueden reducirse exponencialmente, basado en una confianza

predefinida.

Proof-of-Stake (en desarrollo): algoritmo en desarrollo por Ethereum (y otros protocolos de
criptomonedas) que es basado en que las direcciones que tienen una mayor participacion en
la red (mayor niimero de criptomonedas, “stake”) tendrdn una mayor posibilidad de subir

nuevos bloques.
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9.8.3) Hash
El nombre de hash es utilizado para identificar una funcién criptografica muy importante en
el mundo informético. Estas funciones tienen como objetivo primordial codificar datos para
formar una cadena de caracteres Unica. Todo ello sin importar la cantidad de datos
introducidos inicialmente en la funcion. Estas funciones sirven para asegurar la autenticidad
de datos, almacenar de forma segura contrasefas, y la firma de documento electronicos.
Las funciones hash son ampliamente utilizadas en la tecnologia blockchain con el fin de
agregar fiabilidad a las mismas. El Bitcoin, es un claro ejemplo de como los hashes pueden
usarse para hacer posible la tecnologia de las criptomonedas.
Historia de las funciones Hash
La aparicion de la primera funcion hash data del afio 1961. En ese entonces, Wesley
Peterson'® cred la funcion Cyclic Redundancy Check (Comprobacion de Redundancia
Ciclica). Fue creada para comprobar cuan correctos eran los datos transmitidos en redes
(como Internet) y en sistema de almacenamiento digital. Facil de implementar y muy rapida,
gano aceptacion y es hoy un estandar industrial. Con la evolucion de la informatica y los
computadores, estos sistemas fueron especializandose cada vez mas.
Esto permitio crear nuevas y mejores funciones hash entre las que pueden destacarse:
MD2: es una de las primeras funciones hash criptograficas. Creada por Ronald Rivest!®, en

el aflo 1989. Con un alto nivel de eficiencia y fiabilidad para el momento. Su consecuente

18 William Wesley Peterson, Ph.D.1 ( 22 de abril de 1924, Muskegon, Michigan — 6 de mayo de
2009) fue un matematico y cientifico computacional estadounidense. Fue conocido por inventar el
método de comprobacién de redundancia ciclica, por cuya investigacion fue galardonado con un
Premio Japon en 1999.

Peterson fue profesor de Ciencias de la computacion de la Universidad de Hawaii en Manoa.
Coescribi6 varios libros sobre cédigos de correccion de errores, incluyendo la 22 edicion revisada
de: Cédigo de Correccidn de Errores (coautoria con E. J. Weldon).

Ademas hizo investigaciones y publicaciones en los campos de lenguajes de programacion,
programacion de sistemas y redes. Ademas del Premio Japon, ha ganado el Premio Claude Shannon
en 1981 y la medalla Centenaria de IEEE en 1984.

19 Ronald Linn Rivest es un criptografo y profesor en el MIT. En dicha institucién, miembro del
departamento de ingenieria eléctrica y ciencias de la computacion, y del laboratorio de ciencias de
la computacion e inteligencia artificial
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evolucion llevo a la creacion de la funcion hash MD5. La cual es aun usada en ambientes
donde la seguridad no es una alta prioridad.

RIPEMD: es una funcion hash criptogréfica creada por el proyecto europeo RIPE en el afio
1992. Su principal funcién era la de sustituir al estandar del momento, la funcién hash MDA4.
En la actualidad ain se considera muy seguro, especialmente en sus versiones RIPEMD-160,
RIPEMD-256 y RIPEMD-320.

SHA: el estandar actual de hashes criptograficos. Creada por la NSA? en 1993, como parte
de su proyecto interno para autentificar documentos electrénicos. SHA y sus derivadas son
consideradas las funciones hash mas seguras hasta el momento. Es de especial interés, SHA-

256 por ser fundamental en la tecnologia que hizo posible el Bitcoin.
Funciones Hash — ¢ Cémo funcionan?

Las funciones hash funcionan gracias a una serie de complejos procesos matematicos y
l6gicos. Estos procesos, son trasladado a un software de ordenador con el fin de usarlos desde
el propio ordenador. Desde alli, podemos tomar cualquier serie de datos, introducirlos en la
funcién y procesarlos. Con esto se busca obtener una cadena de caracteres de longitud fija 'y
Unica para los datos introducidos. A la vez que se hace practicamente imposible realizar el
proceso contrario. Es decir, es practicamente imposible obtener los datos originales desde un
hash ya formado. Esto gracias a que el proceso de creacion de hashes, es un proceso de un

solo sentido.

Un ejemplo sencillo y de la vida diaria de este proceso seria; la realizacion de un pastel. Cada
uno de los ingredientes del pastel, seria el equivalente a la entrada de datos. EI proceso de
preparacion y coccion del pastel, seria el proceso de codificacion de dichos datos
(ingredientes) por la funcion. Al finalizar, obtenemos un pastel con caracteristicas unicas e
irrepetibles dadas por los ingredientes del mismo. Mientras que el proceso contrario (llevar

al pastel a su estado de ingredientes inicial), es practicamente imposible de realizar.

20 NSA La Agencia de Seguridad Nacional es una agencia de inteligencia del Gobierno de los
Estados Unidos. Encargada de todo lo relacionado con la seguridad de la informacion

35



Logistica comparada entre método tradicional y la aplicacién de la tecnologia Blockchain

Un ejemplo visual del proceso puede mostrarse utilizandose las funciones MD5 y SHA-256,
en dos casos de uso distintos.

FUNCION HASH: MD5

L

Salida de Datos

Figura 8 - Funcion Hash MD5
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FUNCION HASH: SHA-256

O

Entrada de Datos Salida de Datos

Figura 9 - Funciéon Hash SHA-256

La segunda entrada se ha realizado una pequefia modificacion en el texto. Esta; aunque es
minima, alteré completamente el resultado de los hashes para MD5 y SHA-256.

Esto prueba que los hashes seran Unicos en todos los casos. Lo que nos permite estar seguros
gue ningun actor malicioso podra forzar hashes de forma sencilla. Aungue lograr esto no sea
imposible, un hacker podria pasar cientos de afios procesando datos para lograr su cometido.
Son estas dos observaciones las que nos dan la fiabilidad de usar este método en distintas
areas sensibles. Certificados digitales, firmas Unicas de documentos sensibles o secretos,
identificacion digital y almacenamiento de claves, son algunos casos de uso. Pero no se
detiene alli, puesto que la flexibilidad y seguridad de esta tecnologia la hace idénea en
muchas areas. (Anderson, Narus, Narayandas, & Seshadri, 2011)

Caracteristicas de las funciones hash
Entre las principales caracteristicas de las funciones hash, pueden mencionarse las siguientes:
Son faciles de calcular. Los algoritmos de hash son muy eficientes y no requieren de grandes

potencias de calculo para ejecutarse.
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Es compresible. Esto quiere decir que, sin importar el tamafio de la entrada de datos, el
resultado siempre serd una cadena de longitud fija. En el caso de SHA-256, la cadena tendra
una longitud de 64 caracteres.

Por ejemplo, si encriptamos dos palabras con diferente cantidad de caracteres obtendremos

la misma cantidad de caracteres de hash

UTN 4BB772E13AA19E12612A514531E0A062111E6312EDAE401FS9DE3CEO6DE91IA2A

MAURICIO 668C2FAA19C77BDFA3CE287D4568CF8A092F8AF8CEQ097C430FADGSELIBASE734B

Funcionamiento tipo avalancha. Cualquier minimo cambio en la entrada de datos, origina un
hash distinto a la entrada de datos original.

Resistencia debil y fuerte a colisiones. Hace referencia a que es imposible calcular un hash,
que permita encontrar otro hash igual. Mejores conocidos como preimagen y segunda
preimagen, es el concepto base de la seguridad de los hashes.

Son irreversibles. Tomar un hash y obtener los datos que dieron origen al mismo, en la

practica no puede ser posible. Esto es uno de los principios que hacen a los hashes seguros.

Nivel de seguridad de las funciones hash

Una explicacion més cercana

Observando ambos casos de uso podemos notar lo siguiente:

La primera entrada de datos, da como resultado un hash Unico, para los casos de MD5 y
SHA-256. Resultados que estan ajustados a la realidad de cada una de esas funciones.

Las actuales funciones hash tienen un alto nivel de seguridad; aunque esto no significa que
sean infalibles. Un buen ejemplo de esto es; la funcion hash MD5. En principio, las
especificaciones de la misma prometian una seguridad muy alta. Su uso fue extendido en
Internet por la necesidad de un sistema de hash para mantener su seguridad. Pero en el afio
1996, se pudo romper la seguridad de la funcién. Con ello qued6 obsoleta y se recomendd
abandonar su utilizacion.

Por otro lado, funciones como RIPEMD-160 y SHA-256, son tan complejas que su seguridad
aun esta garantizada. Por ejemplo, para SHA-256 se calcula que para romper su seguridad

harian falta miles de afios usando supercomputadores actuales. Lo mismo aplica en el caso
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de RIPEMD-160 y sus consecuentes evoluciones. Esto significa que ambas funciones aun
brindan un alto nivel de seguridad y pueden utilizarse sin problemas.

Pero pese a que estas funciones son muy seguras, no significa que no se investiguen y
desarrollen otras opciones. Esta constante evolucion nos dice que siempre tendremos a

disposicion herramientas seguras para usar, en cualquier caso.

9.8.4) Arbol de Merkle (Merkle root)
Un arbol Merkle, es una estructura de datos dividida en varias capas que tiene como finalidad
relacionar cada nodo con una raiz Unica asociada a los mismos. Para lograr esto, cada nodo
debe estar identificado con un identificador unico (hash). Estos nodos iniciales, llamados
nodos hijos (hojas), se asocian luego con un no superior llamado nodo padre (rama). El nodo
padre, tendra un identificador Unico resultado del hash de sus nodos hijos. Esta estructura es
repetida hasta llegar al nodo raiz o raiz Merkle (Merkle root), cuya impronta esta asociada a
todos los nodos del arbol.
Gracias a esta estructura Unica, los arboles Merkle permiten relacionar una gran cantidad de
datos en unico punto (Merkle root). De esta forma, la verificacion y validacién de esos datos,
puede pasar a ser muy eficiente, al tener que solo verificar el Merkle root en lugar de toda la
estructura.
Este disefio fue creado por Ralph Merkle?!, en el afio 1979, con el fin de agilizar el proceso
de verificacion de grandes cantidades de datos.

¢ Coémo funciona un arbol Merkle?

Un arbol Merkle es una estructura que relaciona todas las transacciones y las agrupa entre
pares para obtener un Root Hash o “direccion raiz”. Este Root Hash, esta relacionado con
todos los hashes del arbol. Verificar todas las transacciones de una red seria algo
extremadamente lento e ineficiente. Por esta razén, se implementd este sistema. Ya que, si

un hash es cambiado, cambiarian todos los demas hasta llegar a la raiz (root hash). Esto

21 Ralph C. Merkle es uno de los inventores de la criptografia de clave publica, el inventor de hash
criptografica, y mas recientemente, un investigador y conferencista en la nanotecnologia molecular
y la criénica. Merkle aparece en la novela de ciencia ficcion La era del diamante, que implica la
nanotecnologia
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invalidara la autenticidad de la informacion de todo el arbol. Es precisamente esta funcion,

la que permite a los arboles Merkels otorgar el alto nivel de seguridad que los caracteriza.

ARBOL DE MERKLE

ABCDEFGH (MERKLE ROOT)

ABCD EFGH

AB CD EF GH
A B C D E F G H

Figura 10 - Arbol de Merkle

Caracteristicas de los arboles Merkle

Algunas de las caracteristicas méas destacables de los arboles Merkle son:

- Medio eficiente para generar una estructura distribuida de datos.

- Proveen una gran seguridad y resistencia a alteraciones de datos.

- Permiten un alto nivel de rendimiento en transmision de datos en redes distribuidas.
Gracias a esto, disminuyen la cantidad de datos necesarios para su correcto
funcionamiento.

- Son computacionalmente poco costosos Y eficientes a la hora de crear, procesar y

verificar informacion.
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- Permiten “diseccion” para hacer busquedas de verificacion mas rapidas. Todo ello,
sin comprometer la seguridad y trazabilidad de las transacciones que se realicen.

- Qracias a la caracteristica de “diseccion” también son capaces de permitir ahorrar
recursos de almacenamiento.

- Ofrecen una gran adaptabilidad a distintos problemas informaticos. Gracias a esto,
los arboles Merkle han sido ampliamente utilizados en distintos sistemas. Por
ejemplo, software de base de datos, sistemas de archivos, estructuras de llaves
publicas, sistemas de versionamiento, redes distribuidas (P2P), entre otros.

El uso de los arboles Merkle en la tecnologia blockchain es vital. Gracias a su uso, el software
cliente puede descargar todo el historial de la red y verificarlo en caliente. De hecho, su uso
facilita el proceso al permitir “podar” (tomar solo una parte del historial) el historial y reducir
el tamafio de la descarga.

Por ejemplo, un usuario que desea instalar un cliente Bitcoin no tiene por qué descargarse
todo el historial de la blockchain. En su lugar, puede reducir su descarga a solo unos cientos
o miles de bloques atrés. De esta forma, tiene acceso a una version més ligera del historial
gue se ajusta mas a sus requerimientos.

Al contrario de lo que puedan pensar, esto no resta seguridad al cliente. Pues gracias al arbol
Merkle, es posible bajar un “root hash” especifico y desde alli comenzar a crear un historial.
Como ese “root hash” estd relacionado con los bloques anteriores a €1, lo inico que debe
hacerse es verificarlo. Para ello, puede acudirse a una serie de nodos completos de Bitcoin
(con todo el historial) y verificar que el “root hash” tomado coincida. Teniendo absoluto
consenso en este punto, se da el “root hash” como valido. Y desde ese punto, el usuario puede

usar perfectamente su nuevo nodo cliente Bitcoin.

9.8.5) Tolerancia a Fallas Bizantinas (BFT)
¢Qué es el "problema de los generales bizantinos" y por qué explica el origen del bitcoin?
Los generales de un ejército bizantino rodean una ciudad enemiga. Se posicionan con sus
respectivas tropas en los alrededores, a cierta distancia entre si, y no se deciden entre ordenar
un ataque o una replegada.

Es necesario, pues, que acuerden un plan de guerra.
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Los altos cargos militares sospechan que entre ellos hay al menos un traidor, lo que hace
dificil tomar la decision en conjunto.

Si van a atacar, deben hacerlo todos y bien coordinados, pues de lo contrario es muy probable
que pierdan la batalla.

Un general podria enviar un mensaje a los demas anunciando que va a atacar, cuando en
realidad pretende ordenar el repliegue y hacer que el resto falle.

Pero ¢como ponerse de acuerdo?

Gréficamente explicado:

Supongamos que el comandante es un traidor. Si el comandante envia una orden distinta a

cada teniente entonces habra un teniente que no sepa qué accion realizar:

COMANDANTE
(TRAIDOR)
ATACAR RETIRARSE
ATACAR
TENIENTE 1 TENIENTE 2
RETIRARSE

DILEMATENIENTE 1 - ¢QUIEN ES EL TRAIDOR?

Figura 11 - Tolerancia a Fallas Bizantinas - Dilema 1

Supongamos que un teniente es el traidor. Entonces este retransmite al otro teniente
informacidn distinta a la que recibi6 del comandante. Por tanto el otro teniente no sabra qué

accion realizar:
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COMANDANTE
ATACAR RETIRARSE

ATACAR

TENIENTE 2
TENIENTE 1
< (TRAIDOR)

RETIRARSE

DILEMA TENIENTE 1 - ;QUIEN ES EL TRAIDOR?

Figura 12 - Tolerancia a Fallas Bizantinas - Dilema 2

Veamos el esquema si el comandante es leal y un teniente es traidor:

COMANDANTE
ATACAR ATACAR
ATACAR
ATACAR ATACAR
vy D TENIENTE 3
TENIENTE 1 TENIENTE 2
|\ <~ (TRAIDOR)
ATACAR RETIRARSE
L™ RETIRARSE -
, V4 7

Figura 13 - Tolerancia a Fallas Bizantinas - Dilema 3
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Veamos el esquema si el comandante es traidor y los tenientes leales:

COMANDANTE
(TRAIDOR)

ATACAR RETIRARSE
ATACAR

ATACAR ATACAR

TENIENTE 1 TENIENTE 2 TENIENTE 3

ATACAR RETIRARSE

RETIRARSE

ATACAR

Figura 14 - Tolerancia a Fallas Bizantinas - Dilema 4

Problema de lealtad
Este planteamiento fue hecho por Robert Shostak?? y desarrollado con Leslie Lamport® y
Marshall Pease en 1982 en el centro de investigacién cientifica y tecnoldgica SRI

International.

22 Robert Shostak es un informatico estadounidense y empresario de Silicon Valley, mas conocido
académicamente por su trabajo seminal en la rama de la computacion distribuida conocida como
Tolerancia a fallos bizantinos.

23 eslie Lamport es un matematico y cientifico de la computacién estadounidense, especialmente
conocido por sus trabajos en sistemas distribuidos y por ser el desarrollador inicial del sistema de

formateo de textos LaTeX, y de BibTeX.
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Lo llamaron el "problema de los generales bizantinos™ y lo que querian era solucionarlo para
luego aplicar el proceso a sistemas informaticos conformados por varias computadoras.
"Los sistemas informaticos confiables deben manejar componentes que funcionan mal y que
brindan informacion conflictiva a diferentes partes del sistema"”, plantearon Shostak,
Lamport y Pease.

"El problema es encontrar un algoritmo que garantice que los generales leales lleguen a un
acuerdo. Se muestra que, usando solo mensajes orales, este problema es solucionable si y
solo si més de dos tercios de los generales son leales. Un solo traidor puede confundir a dos
generales leales", explican en su estudio.

Para resolverlo, ofrecieron una serie de ecuaciones y algoritmos que llevan a la solucion a
través de un sistema de mensajes "inviolables".

¢ QUuEé uso préctico tiene?

El "problema de los generales bizantinos™ y su solucién han sido aplicados desde la década
de 1980 en diversos ambitos, desde los sistemas informaticos a la industria aeroespacial y a
la nuclear. Pero mas recientemente se ha usado en el desarrollo de las criptomonedas.

"Este problema fue planteado para explicar una situacion en la que los involucrados deben
consensuar una estrategia para evitar el caos del sistema", explica Eloisa Cadenas?, una
especialista en el tema.

"Cuando hay un miembro malicioso, el consenso es la clave"

Si tenemos una molestia en los ojos, ejemplifica Cadenas, y el oftalmélogo asegura que estan
bien; pero el neurdlogo dice que no lo estan, se presenta un conflicto que hace que la
busqueda de una solucion se convierta en un problema.

Lo mismo ocurre con los sistemas computacionales.

"Cuando tenemos un sistema informéatico distribuido -que tiene muchos nodos o
computadoras- puede haber una condicion en la que no se sepa que un componente que fall6

realmente lo hizo"

24 Eloisa Cadenas: Doctora en Ingenieria en la UNAM, realizando investigacion sobre valuacion de
empresas que aceptan criptoactivos como forma de pago| Consultora de Crypto & Blockchain.
Profesora de la Bolsa Mexicana de Valores| Miembro de la Comisidn de Fintech Colegio de
Contadores Publicos de México.
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"Podrian estar presentando sintomas; pero que algunos sistemas lo detecten como bueno y
otros como malo", afiade.

A ese problema se enfrentaban los creadores del dinero digital o criptomonedas en las
décadas de 1990 y 2000, quienes buscaban eliminar de la ecuacion de las transacciones
personales a los poderosos bancos y a los gobiernos que dominan el sistema financiero

mundial.

Satoshi Nakamoto es un nombre clave para resolver el reto.

En 2008 este supuesto individuo -nadie sabe quién es realmente, si una persona o un grupo
de personas- publicé un estudio llamado "Bitcoin: un sistema de dinero electrénico punto a
punto” que proveia una solucién infalible al "problema de los Generales Bizantinos".

Cre0 el algoritmo de consenso, "el mecanismo a traves del cual una red de blockchain va a
poder tener lugar"

"Nakamoto supo como integrar cosas que no estaban resueltas, la prueba de trabajo, el
sistema de consenso, muchas cosas que eran necesitarias dentro de la tecnologia”.

Hoy esto es la base del bitcoin y los miles de criptomonedas similares que existen y que

tienen "tolerancia a fallas bizantinas" (BFT, por sus siglas en inglés).

La solucion Blockchain

Cada unidad de bitcoin u otra criptomoneda esta asentada en el blockchain, una especie de
libro de contabilidad que registra cada movimiento de la unidad.

El libro es distribuido a un numero de computadoras (nodos) alrededor del mundo, que se
actualizan instantdneamente con cada transaccion, de manera que cada parte interesada en un
bitcoin -un comprador y un vendedor- puede confiar en los movimientos de esa moneda.

Si cada general bizantino tuviera la tecnologia de Blockchain, con una copia de los planes de
cada uno de sus colegas, entonces habria practicamente un margen nulo para las fallas BFT
producto de una traicion.

Eso pasa con el blockchain de bitcoin y otras criptomonedas.

"Cuando todos estan de acuerdo que tienen el mismo resultado, entonces los nodos validan

un blogue. Aunque alguien quisiera meter informacidn equivocada -y aqui entra el problema
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de los generales bizantinos- no lo va a poder lograr, porque ya todos estan de acuerdo”,
explica Cadenas.
En el mundo del blockchain, aquellas personas que se ofrecen a dar mantenimiento a los
libros de contabilidad de las criptomonedas reciben un pago por hacerlo con la misma
criptomoneda. La labor es denominada "minar".
En la actualidad, la confianza en las criptomonedas esta en uno de sus puntos mas altos de la
ultima década: un bitcoin vale un 17.000% mas de lo que valia hace 10 afios.
Y; aunque expertos advierten que es una “"burbuja" financiera que en algin momento
explotara, lo cierto es que su estructura basada en el blockchain y la respuesta al "problema
de los generales bizantinos™ lo ha hecho realidad.
(Brooks, 2019)
El término “falla bizantina”, se deriva del Problema de los Generales Bizantinos. Este
problema l6gico supone, en pocas palabras, que los actores deben acordar una estrategia
concertada para evitar una falla catastrofica del sistema. Pero existe la posibilidad que dentro
del sistema haya actores que pueden no ser confiables. Ante este hecho, el sistema debe crear
mecanismos que garanticen que esos actores maliciosos no puedan conducir a la falla sin mas
remedio. La creacion de esos mecanismos son los que precisamente otorgan la tolerancia a
las fallas bizantinas.
Puede sonar algo sencillo; pero la realidad es muy distinta. Alcanzar la Tolerancia a Fallas
Bizantinas, es uno de los desafios mas dificiles en informética. Hasta el punto, que el primer
disefio en resolverlo de forma satisfactoria fue el Bitcoin, de Satoshi Nakamoto. Con ello
marco un hito, uno que ha acompafado a la tecnologia blockchain hasta ahora.
La Tolerancia a Fallas Bizantinas funciona definiendo un conjunto de reglas que permite
resolver el Problema de los Generales Bizantinos de forma satisfactoria. Alcanzar esto es
complejo, pues estas clases de fallos no implican restricciones. Esta situacion hace al
problema mas complejo y dificil de tratar. Sin embargo, en muchos sistemas informaticos
esta tolerancia es un requisito. Por ello, para poder alcanzar este objetivo, un sistema tolerante
a fallos bizantinos debe cumplir como minimo lo siguiente:

e Se debe iniciar cada proceso con un estado no decidido (ni SI, ni NO). En este punto,

la red propone una serie de valores deterministicos aplicables al proceso.
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e Para compartir los valores, debe garantizarse un medio de comunicacién. Esto con el
fin de desplegar mensajes de forma segura. EI medio, también servira para comunicar
e identificar las partes de forma inequivoca.
e Llegados a este punto, los nodos computan los valores y pasan a un estado decidido
(SI o NO). Cada nodo debe generar su propio estado, el cual es parte de un proceso
puramente deterministico.
e Una vez decididos, totalizan y gana el estado con mayor cantidad de decisiones a
favor.
Estos cuatros puntos definen el funcionamiento basico de un algoritmo tolerante a fallos
bizantinos.
Los protocolos de consenso en blockchain como PoW son tolerantes a fallos bizantinos. Estos
permiten alcanzar a una red distribuida un consenso en condiciones bizantinas. Cuando
Satoshi Nakamoto disefié Bitcoin, tomo en cuenta este tipo de tolerancia. Para ello, cred una
serie de reglas y aplico el protocolo de consenso PoW para crear un software con tolerancia
fallos bizantinos. Sin embargo, esta tolerancia no es del 100%.
Pese a ello, POW ha demostrado ser una de las implementaciones més seguras y confiables
para redes de blockchain. En ese sentido, el algoritmo de consenso de prueba de trabajo,
disefiado por Satoshi Nakamoto, es considerado por muchos como una de las mejores
soluciones para las fallas bizantinas. PoS y DPoS por su parte no son completamente tolerante

a fallos bizantinos, razén por la cual suelen complementarse con otras medidas de seguridad.

9.8.6) Prueba de trabajo / Proof of Work (PoW)

El protocolo de Prueba de Trabajo, nos sirve para evitar ciertos comportamientos indeseados
en una red. Su nombre proviene del inglés Proof of Work (PoW). Este protocolo funciona
bajo el concepto de requerir un trabajo al cliente, que luego es verificado por la red.
Normalmente el trabajo solicitado, consiste en realizar complejas operaciones de computo.

Estas operaciones que luego son verificadas por la red. Una vez que son aprobadas, se da
acceso al cliente para que use los recursos de la misma. Con ello se busca impedir que clientes
maliciosos puedan consumir todos los recursos de forma incontrolada. Una situacion que

puede acabar por denegar el servicio prestado al resto de los clientes en la red.
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Un ejemplo muy simple de entender es el famoso captcha?® que es colocado cuando se quiere
hacer un registro en una web. La web pone este reto que el visitante debe resolver. Si lo
resuelve tendrd acceso al servicio. Esto evita que un atacante pueda crear millones de
registros y asi colapsar la pagina web. No obstante, el reto en una comunicacion entre
ordenadores no puede ser tan complejo. Debe ser solventable; aunque con una complejidad
relativa.

La principal caracteristica de esta estrategia es su asimetria. El trabajo por parte del cliente
es moderadamente dificil de realizar; pero la verificacion por parte de la red es sencilla. Esto
quiere decir, que la prueba de trabajo lleva mucho tiempo en producirse y es
computacionalmente costosa. Pero verificarla es sencillo, pues la prueba disefia patrones que
facilitan la verificacion.

Fue precisamente esta caracteristica, la que llamd la atencién de Satoshi Nakamoto a la hora
de disenar el Bitcoin. Es por ello que implementd el sistema HashCash (un sistema PoW) en
su reconocida criptomoneda.

La Prueba de Trabajo, funciona de una forma bastante sencilla. De hecho, el proceso que es
Ilevado a cabo, puede dividirse en las siguientes grandes etapas:

El cliente 0 nodo establece una conexidon con la red. En este punto, la red le asigna una tarea
computacionalmente costosa. Esta tarea debe ser resuelta a los fines de recibir un incentivo
econdmico.

Comienza la resolucién del acertijo. Esto conlleva el uso de mucha potencia de computacion
hasta resolver el enigma entregado. Este proceso es el que recibe el nombre de mineria.

Una vez resuelta la tarea computacional, el cliente comparte esta con la red para su
verificacion. En este punto, se verifica rapidamente que la tarea cumpla con los requisitos
exigidos. Si lo hace, brinda acceso a los recursos de la red. En caso contrario, se rechaza el
acceso Y la solucion presentada del problema. Es en este punto, donde son realizadas las
verificaciones de proteccion contra el doble gasto. Una proteccidn que evita, que se presente

mas de una vez, una tarea ya asignada y verificada por la red.

% Recaptcha o reCAPTCHA es una extension de la prueba Captcha utilizada para reconocer texto
presente en iméagenes. Emplea; por tanto la prueba desafio-respuesta utilizadada en computacion
para determinar cuando el usuario es 0 no humano para, a su vez, mejorar la digitalizacion de textos
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Con la confirmacion que la tarea ha sido cumplida, el cliente accede a los recursos de la red.
Gracias a esto, recibe una ganancia por el trabajo computacional realizado.

Son estas cuatro etapas, las que permiten y modelan el funcionamiento de la Prueba de
Trabajo. La facilidad de este modelo permite trasladar el mismo a distinto software para
aprovechar su potencial. Pero es en las blockchains donde observamos una mayor utilidad,
brindando unos niveles de seguridad excepcionales a pesar de la baja complejidad del
protocolo. Y al mismo tiempo, permitiendo que millones de personas puedan participar de

forma concurrente en la red.

Caracteristicas del protocolo PoW

Es un protocolo muy seguro. La Prueba de Trabajo garantiza grandes niveles de seguridad,
si la red esta formada por miles de mineros. De hecho, mientras mé&s mineros mas segura es
la red. Esto lo hace ideal para su uso en la formacion de enormes redes distribuidas.

Es sencillo y muy facil de implementar algoritmicamente. Una de las principales ventajas de
PoW es que es muy sencillo de implementar. Esta facilidad es traducida en el facil
mantenimiento de los softwares que hacen uso del mismo. Ademas de permitir auditorias de
forma mucho mas sencilla con el fin de mantener la seguridad de la red.

Facilmente adaptable a las necesidades de hardware, pudiéndose disefiar resistencia a
determinados equipos (ASIC, GPU, FPGA, CPU). Otra ventaja del protocolo es su
adaptabilidad a la tecnologia. Se puede hacer mas facil o dificil, con el fin de adaptarlo a los
avances tecnologicos. Permitiendo que la evolucion del hardware no deje atras la dificultad
de minado. Que por ende termina centralizando el poder minero en quienes tienen hardware
mas nuevo y poderoso.

Excelente capacidad de resistencia a ataques de Denegacion de Servicios. La principal razén
de la creacién de los protocolos PoW fue; evitar la denegacion de servicios. Una tarea que
cumplen a la perfeccion y que han mejorado mucho los actuales esquemas del protocolo.

El sistema consume una gran cantidad de energia eléctrica. El intensivo trabajo
computacional de POW necesita grandes cantidades de energia eléctrica. Estimaciones ubican
que el consumo asciende a los 24 Teravatios de energia al afio y seguira ascendiendo a medida

gue sea necesaria mas potencia para realizar este intensivo trabajo.
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9.8.7) IV.  Prueba de participacion / Proof of Stake (PoS)
La Prueba de Participacion, es uno de los dos protocolos de consenso mas utilizados en la
tecnologia blockchain. Su nombre en inglés es Proof of Stake. De alli derivan las siglas PoS,
con las que son conocidas comUnmente. El objetivo de este algoritmo, al igual que en PoW,
es crear consenso entre todas las partes que integran la red.
A los nodos que minan en PoS se les Ilama validadores. La decision sobre qué nodo ha de
validar un bloque se realiza de forma aleatoria; pero dando mayor probabilidad a quienes
cumplan una serie de criterios. Entre estos criterios podemos mencionar la cantidad de
moneda reservada y el tiempo de participacion en la red; pero pueden definirse otros. Una
vez establecidos, es iniciado el proceso de seleccion de nodos de forma aleatoria. Una vez
terminado el proceso de seleccion, los nodos elegidos podran validar transacciones o crear
nuevos bloques.
Esto revela que Proof of Stake es un proceso completamente distinto al conocido protocolo
de Prueba de Trabajo (PoW). Donde cada uno de sus nodos realizan un arduo trabajo de
computo para resolver acertijos criptograficos. Lo que significa que PoW, a diferencia de
PoS, necesita grandes cantidades de energia y equipo especializado para realizar sus
operaciones. En PoS, por el contrario, esto no es necesario. En PoS el proceso es mucho mas
sencillo y energéticamente amigable. Son estas razones por la que muchos proyectos
blockchain en la actualidad se interesan por este nuevo protocolo.
La primera moneda en usar este protocolo fue PeerCoin en el afio 2012. Luego aparecieron
otros proyectos como NXT y Bitshares que también usan dicho protocolo.
El protocolo de Proof of Stake fue creado por el reconocido desarrollador Sunny King, en el
afio 2011. En 2012 King presenté formalmente el whitepaper PPCoin, donde dejaba en claro
cémo funcionaba el algoritmo PoS. El objetivo, era solucionar algunos problemas conocidos
de protocolo PoW. Entre ellos se destacan los siguientes:
La falta de escalabilidad y velocidad. El proceso de mineria agrega un alto nivel de latencia
para poder aprobar transacciones y producir nuevos bloques. Sin embargo, PoS evita esta
situacion. En las blockchains que usan el protocolo PoS, las verificaciones son realizadas por
nodos con una alta tenencia de monedas. De esta forma las verificaciones se hacen

rapidamente impactando positivamente en la escalabilidad y velocidad de la red.
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El alto consumo energético del proceso de mineria. El proceso de mineria en POW requiere
de alto poder de computo. Un poder que generalmente proviene de maquinas con un alto
consumo de electricidad. Pero PoS cambia radicalmente esta vision. Cambia el proceso de
mineria por un proceso de participacion. Una participacion reflejada en la tenencia de
monedas o tiempo dentro de la red

La descentralizacion de la red. Este es un problema que afecta fuertemente a las redes PoW
en la actualidad. Un hecho que se hace cada vez mas palpable, especialmente al ver a los
grandes grupos mineros. Una situacion que centraliza la red en manos de unos pocos. PoS
busca solucionar esto, diversificando y democratizando el acceso a los participantes en las
diferentes tareas de la red.

Restar interés financiero a los ataques de 51%. Los ataques de 51%, son uno de los temores
concurrentes en las redes PoW. Basta con que un grupo minero malicioso tenga el 51% del
poder de computo de la red para el desastre. Pues con esa capacidad, el grupo minero puede
manipular la blockchain a su antojo. Pero en un sistema PoS, esto solo es posible si el atacante
posee el 51% de todas las monedas. Si el atacante realiza un ataque de este tipo, el valor de
la moneda tiende a caer. Lo que conlleva a pérdidas econdmicas muy grandes para el
atacante. Esta situacion sirve de disuasivo para evitar estos ataques, manteniendo al mismo
tiempo la seguridad de la red.

El funcionamiento de protocolo de Prueba de Participacion es bastante particular. Este
sistema busca incentivar a los participantes para que posean en todo momento, una
determinada cantidad de monedas. La posesion de monedas, les permite ser elegidos por el
proceso de seleccion aleatoria que es realizado para designar tareas. Bajo este esquema,
aquellos que tengan mas reservas, tienen mayor peso en la red y mayores oportunidades de
ser elegidos. Una vez elegidos pueden validar transacciones y crear nuevos bloques dentro

de la red. Permitiéndoles recibir ganancias e incentivos por el trabajo realizado.

Ejemplo de protocolo PoS

Una forma mas sencilla de explicar este proceso seria el siguiente ejemplo:

Imagine que usted forma parte de una red de 100 inversores. De esa red, un primer grupo
compuesto de 50 inversores poseen 1,000 monedas cada uno. Otro grupo de 30 inversores,

poseen 2,500 monedas cada uno. Y un ultimo grupo de 20 inversores, poseen 10,000
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monedas cada uno. En la siguiente tabla, puede ver los datos de cada uno de los grupos

mencionados y su peso en la participacion en la red.

GRUPO A 50 1000 50000 15,38%
GRUPO B 30 2500 75000 23,08%
GRUPO C 20 10000 200000 61,54%
TOTAL 100 325000 3250000 100,00%

Figura 15 - Protocolo PoS

De este modo, puede evidenciarse claramente que el Grupo C, es quien tiene mayor
participacion en la red. Un total de 61,54 % y 200.000 monedas para ser exactos. Ahora bien,
es hora de realizar el proceso de seleccion aleatoria en la red. Esto significa que quienes estén
en el Grupo C, tienen mayor probabilidad de ser seleccionados. Pero no solo ellos son
seleccionados. También participan miembros de los Grupos A y B. Esto es realizado con el
fin de democratizar y descentralizar la red.

La mayor tenencia, no garantiza la seleccion como nodo; pero brinda mayores oportunidades.
Con esto se busca que todos los que estan dentro de la red puedan beneficiarse sin sufrir
detrimentos. Adicionalmente, cualquiera de los inversores en los Grupos A y B, pueden
invertir mas para incrementar su nivel de participacion. Una vez seleccionados, los inversores
tienen la capacidad de realizar las tareas que se les permite. Los inversores realizan dichas
tareas con el fin de recibir incentivos y ganancias proporcionales a su participacion dentro
del sistema. Terminada la ronda, reinicia el proceso de seleccion para que otros inversores
puedan participar.

Ademas de esto, los fondos usados como tenencia no pueden utilizarse y deben ser
bloqueados dentro de la blockchain. De esta forma se garantiza que los fondos siempre
estaran disponibles como garantia del nodo validador. Sin embargo, el nodo puede agregar
nuevos fondos en cualquier momento, con el fin de aumentar aun mas su nivel de

participacion.

Caracteristicas de PoS
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El protocolo de Proof of Stake (PoS) cuenta con una gran variedad y potentes caracteristicas,
entre las que podemos mencionar:

Es una tecnologia mas respetuosa con el medio ambiente. Esto es gracias a que no necesita
potentes maquinas para actividades de mineria. Lo que significa que su consumo energético
es reducido.

Permite una mejor alineacion de objetivos e incentivos entre los integrantes de la red.
De esta forma, cada uno de los que forman parte de la red buscan mantener a dicha red por
un largo periodo de tiempo.

Mejora la descentralizacion y democratiza el acceso a la red. Esto gracias a que todos
pueden participar en la red, siempre y cuando cumplan con su cuota de participacion. En las
redes PoS no aplican los conceptos de mineria y los equipos que esta tarea conlleva. Lo que
evita la concentracion de poder en pocas manos debido a lo costosa que pueda ser su
actividad.

La entrega de recompensas es mas proporcional. Esto gracias al sistema de seleccion
aleatoria dentro de la red, el cual tiene como finalidad asignar tareas a aquellos que tienen
tenencia de monedas. Quienes tienen mayor posesion tienen mayor posibilidad de ser
elegidos, hacer verificaciones y recibir ganancias con ello.

La seguridad de la red es mucho mayor. Esto gracias a que solventa o dificultad ciertos
esquemas de ataques ya conocidos, como el ataque de 51%.

Ofrece una mayor escalabilidad. Esta es esgrimida como una de sus principales
caracteristicas. La velocidad y escalabilidad de las redes PoS supera por mucho a las redes
PoW. Esto gracias a que no hace ningln trabajo computacional intensivo que consuma una
gran cantidad de tiempo. Esto hace a PoS perfecto para blockchain que quieran usarse como
sistemas de pagos al menudeo, donde se requiera verificar grandes cantidades de
transacciones por segundo.

Existe el riesgo de perder los fondos por atagues maliciosos. Los sistemas PoS requieren
que la cartera del usuario siempre esté abierta'y conectada a Internet. Esto genera un problema
de seguridad que puede permitir a los hackers aprovechar vulnerabilidades para robar fondos
de dichas carteras. Una razon mas para seguir criterios comunes de seguridad cuando se use

este sistema.
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9.8.8) IV.  PoA (Proof of Authority — Prueba de Autoridad)
La Prueba de Autoridad, estd disefiada para ser una solucion practica y eficiente,
especialmente dirigida a blockchains privadas. El término PoA fue propuesto por Gavin
Wood, cofundador y ex-CTO de Ethereum. Este protocolo de consenso, tiene una marcada
diferencia a otros como PoW y PoS. Ello es debido, a que PoA se aprovecha de las
identidades reales para permitir la validacion dentro de una blockchain. Esto significa, que
los validadores ponen su identidad real y reputacion como garantia de transparencia. Un
proceso que incluye, una seleccidn arbitraria de dichos validadores confiables. Una situacion
totalmente distinta a la mineria de PoW; pero con similitudes al esquema de participacion
PoS.
Ademas, PoA se basa en un nimero limitado de validadores. Esta caracteristica le otorga una
clara ventaja, la alta escalabilidad de la blockchain. Lo que tiene un impacto positivo en
aplicaciones donde la velocidad es primordial. Ademas, mantiene un alto nivel de control de
acceso a dicha blockchain, pues solo los nodos con permiso pueden participar.
El funcionamiento del protocolo PoA es bastante sencillo. En primer lugar, para que el
sistema funcione debe elegirse de forma aleatoria los validadores. La inclusion y seleccion
de nodos es realizada gracias, a un sistema de votacion de otros nodos ya previamente
autorizados. De esta forma, se evita que nodos maliciosos puedan ser incluidos y afectar el
funcionamiento de la red. Sumado a esto, cada validador puede firmar como maximo uno de
una serie de blogues consecutivos durante su turno de validacion. Adicionalmente, POA no
requiere un esquema de mineria como ocurre en Bitcoin, por lo que resulta muy eco-friendly.
Al igual que en PoS, donde es utilizada la participacibn como medida de seleccion y
confianza dentro de la red, POA hace uso de la identidad y la reputacion. La identidad de una
persona o institucion es escasa, y la reputacion de la misma es muy valiosa. Su uso dentro
del protocolo significa, que el validador debe revelar quien es de forma voluntaria. Al hacerse
publica esta informacién, es facil establecer responsabilidades en el funcionamiento de la
blockchain. Cualquier acto que atente contra la fiabilidad y transparencia de la red, recae
directamente sobre esa persona o institucion. Algo que puede socavar o destruir su reputacion
en todas partes.
De esta forma, los validadores de una blockchain, haciendo uso del protocolo PoA cuidaran

su reputacion e identidad. Y es por esa razon, que velaran por el buen funcionamiento, la
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transparencia y confiabilidad de la operacion de la misma. En este sentido, la identidad puesta
en juego puede servir como un gran ecualizador, entendida y valorada por todos los actores.
Las personas o instituciones cuya identidad esta en juego, se sentiran incentivadas para

preservar la red.

Condiciones de funcionamiento de PoA

Las condiciones de funcionamiento de PoA, son los pasos necesarios para el cumplimiento
del protocolo. Entre ellos, podemos destacar los siguientes:

Es necesario validar las identidades de los posibles validadores. Esto significa que quienes
quieran participar en la red, deben verificar y hacer publicas sus identidades reales.

El candidato a validador debe estar dispuesto a invertir dinero y poner su reputacion como
garantia. Este proceso, garantiza que los candidatos tengan motivaciones de participacion a
largo plazo dentro de la red.

Se debe tener un sistema estandar para la aprobacion de un validador. Con esto, se busca que
el método de seleccion sea el apropiado para seleccionar por igual a los candidatos a
validadores.

El sistema debe ser capaz de eliminar a posibles actores maliciosos. Si un validador dentro
de la red actua de forma nefasta, la red debe eliminarlo. Todo ello con el fin de mantener la

confianza y la transparencia del resto de partes de la red.

Implementaciones del protocolo POA

Como fue mencionado anteriormente, el consenso del PoA es utilizado en la red de pruebas
Kovan y Rinkeby de Ethereum. Ademaés, es utilizado por varias plataformas bastante
conocidas y, a partir de este punto, parece ser el mecanismo de consenso mas plausible para
las instituciones que buscan implementar redes privadas de cadenas de bloques.

La mas conocida de estas redes es POA Network. Una red publica para contratos inteligentes
que funciona como una sidechain (cadena lateral) de Ethereum. En la misma todos sus nodos
estan formados por validadores independientes. Utilizan la base de datos de notarios publicos
como mecanismo para la elegibilidad de los validadores. Esencialmente, los validadores
pasan por una verificacion formal de la identidad utilizando dos pasos. Un cliente que hace

uso del software POA Network DApp, asi como del sistema de notarios publicos.
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Hyperledger y Ripple también hacen uso del protocolo PoA en sus blockchain. En el caso de
Hyperledger Fabric esta basado en la Tolerancia a Fallas Bizantinas; pero emplea el consenso
del PoA como parte de su marco general de codigo abierto para las cadenas de bloques del
consorcio. Ripple utiliza una forma iterativa de consenso del PoA.

Otra cadena que usa PoA es VeChain. Esta es una blockchain publica de nivel empresarial
especializada en el manejo transparente de informacion empresarial. Enfocada sobre todo en

el manejo de la cadena de suministro y logistica.
9.9) TIPOS DE BLOCKCHAIN
9.9.1) Blockchain Publicas

Las redes de blockchain publicas son aquellas a las que cualquier persona tiene acceso. En
general estas redes son transparentes y los usuarios son anonimos. Ningun participante tiene
mas derechos que los demas, por lo cual no hay administradores de la red. Las redes publicas
mas conocidas son Bitcoin, Bitcoin Cash, Ethereum y Litecoin, que tiene ademéas una
criptomoneda asociada.

El procedimiento para participar es descargarse la aplicacion correspondiente y conectarse
de forma automatica con un determinado nimero de participantes o nodos, a los que se les
solicita la versién mas actualizada de la cadena de registros, lo que puede tomar minutos u
horas. Una vez que el usuario hace con la copia actualizada de toda la cadena, tiene los
mismos derechos y deberes que el resto de los participantes a la hora de proponer y validar
transacciones.

La forma de validar las transacciones es mediante lo que es conocido como protocolos de
consenso. De forma aleatoria es elegido un participante cada vez para proponer un nuevo
bloque. Si el elegido propusiese un bloque con informacion errénea, el resto de los
participantes podrian rechazarlo. Para incentivar a los nodos para que propongan bloques
validos, muchas redes dan recompensa en forma de criptomoneda al nodo que propone un
bloque cuando este es aceptado. Los nodos que compiten por validar los blogues,
encontrando el hash valido del blogque, son conocido como mineros. La labor del minado en
las redes publicas es el corazon que las mantiene vivas. Es la responsabilidad de los usuarios

0 nodos mineros seguir realizandolo.
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9.9.2) Blockchain Federadas
Las redes de blockchain federadas son las mas solicitadas a la hora de construir soluciones
compartidas para gobiernos, empresas, y asociaciones. En general no son abiertas a la
participacion del publico, sino que un nimero determinado de organizaciones, entidades o
compafiias se encargan de administrar la red en conjunto y mantener copias sincronizadas
del registro. El acceso mayoritario es mediante una interfaz web que los administradores
ponen a disposicion del usuario medio, en lugar de compartirles una copia de la cadena como
en las redes publicas.
Una red de blockchain federada puede ser, por ejemplo, una buena opcién para industrias
como salud y finanzas, donde tienen lugar grandes volumenes de transacciones entre distintas
entidades con una alta necesidad de confianza. A la hora de disefiar e implementar una
solucidén de este tipo, es fundamental acompariar a la herramienta blockchain con un plan
estratégico adecuado consistente en definir desde quiénes y como van a administrar la red
hasta qué informacion se les va a mostrar a los usuarios via interfaz web. En muchos casos
el usuario que accede via web puede no tener interés ni conocimiento sobre blockchain; pero
si necesitar una plataforma que involucre entidades diferentes, necesidad de confianza y
transparencia. Es importante sefialar que al ser su acceso via web y no como “nodos” de la
red; es decir, que no tienen una copia de la cadena-, los usuarios comunes tendran acceso a
tanta informacion como los administradores decidan mostrarles a través de la misma. Se
tendran entonces opciones que varien desde un gran nivel de transparencia hasta una
transparencia nula.
Al contrario de las redes publicas, las redes federadas no recompensan al usuario para la
creacion del hash a través del minado de bloques y ni siquiera tienen una criptomoneda
asociada. Los propios administradores o entidades a cargo de la red proporcionan los recursos
computacionales necesarios que cumplan con el proposito de generar el hash.
Aunque las redes de blockchain federadas no tienen un modelo de participacion abierto al
publico, el software que las respalda sigue siendo en general de codigo abierto, lo que permite
a la comunidad desarrolladora reutilizar codigo en muchos casos. Algunos de los softwares
mas comunes de cddigo abierto utilizados para crear redes federadas son Hyperledger, Corda,
EFW o Multichain, que permiten descargar la aplicacién de blockchain y programar la

cadena a tu gusto, decidiendo quién quieres que participe y bajo qué reglas son reguladas las
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transacciones. También es posible y comun crear entornos federados haciendo un fork de una

red publica, generando asi tu propia red customizada.

9.9.3) Blockchain Privadas
Las redes de blockchain privadas son aquellas donde el control esta reducido a una Unica
entidad que es encargada de mantener la cadena, dar permisos a los usuarios que se desea
que participen, proponer transacciones y aceptar los bloques. Son iguales que las federadas;
pero con solo una entidad a cargo.
En estas redes no hay ningun tipo de descentralizacion ni de consenso puesto que toda la
informacidn es controlada por una Gnica entidad que administra la red. La mayor parte de la
comunidad no considera a estas redes como verdaderos blockchain, ya que no cumple con
practicamente ninguno de los propdsitos para los que idealmente es utilizada esta tecnologia.
Los mismos softwares que son utilizados para blockchain federadas son también empleados
para blockchain privadas.
(L6pez, 2018)

9.10) CONTRATOS INTELIGENTES (Smart Contracts)

Un contrato inteligente (Smart Contract en Ingles), es un programa informético que ejecuta
acuerdos establecidos entre dos 0 mas partes haciendo que ciertas acciones sucedan como

resultado que puedan cumplirse una serie de condiciones especificas.

Es decir, cuando se da una condicién programada con anterioridad, el contrato inteligente
ejecuta automaticamente la clausula correspondiente.

Como puede observase en la historia de Blockchain, Nick Szabo ya pensaba en este tipo de
contrato en 1993; pero no existia en ese momento la tecnologia apropiada para soportar esta
idea, este sistema de pagos no aparecio hasta la creacion de Bitcoin en el afio 2009

No obstante, Bitcoin no estaba pensado para nada mas que ser una herramienta financiera:
una criptomoneda.

Por el contrario, la tecnologia con la que funcionaba — el blockchain o cadena de bloques-, si
que hacia posible estos contratos inteligentes y fue a principios de 2014, con la creacion de
Ethereum, cuando, por fin, pasaron a ser una realidad. (Swan, 2015)
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Estos smart contracts transcurren en una atmaosfera no controlada por ninguna de las partes

implicadas en el contrato, en un sistema descentralizado.

Esto significa que

Se programan las condiciones, las cuales tienen que estar perfectamente definidas y
detalladas debido a que no hay posibilidad posterior de realizar un ajuste en este tipo
de contrato

Se firma por las partes implicadas

Se carga en Blockchain para que no pueda modificarse.

Y, por otra parte, tienen como objetivo principal:

Implementar un estado de seguridad mayor al del contrato tradicional, en este tipo de
contratos el lenguaje no es natural, sino virtual a través de un lenguaje de
programacion. Esta rigidez quita la subjetividad de los contratos como los
conociamos.

Reducir costos. En este tipo de contrato, la falta de necesidad de un intermediario de
confianza (escribano), reduce los costos por los honorarios que no se contemplan.
Reducir el tiempo asociado a este tipo de interacciones, la ejecucion es automatica
cuando se cumplen las condiciones, sin posibilidad de interpelacion o interpretacion

que demore la ejecucion del contrato.

Un ejemplo simple de funcionamiento de Smart Contract es el que es producido con cualquier

maquina expendedora, la maquina esta programada para que cuando el usuario deposite

determinada cantidad de dinero y ejecute determinada combinacién de teclas, el producto sea

entregado, ademas de devolver el cambio si hiciera falta y de informar si el producto no esta

disponible. Esta secuencia no es mas que sentencias IF y THEN en programacién. Este

ejemplo simple de la expendedora puede ser atin mas eficiente si ademas la sefial de producto

agotado llegara al proveedor que tiene que abastecerla, 0 mas ain, que esta sefial llegue en el

punto de reabastecimiento calculado para cada tipo de producto.

Actualmente existen muchas aplicaciones que utilizan Smart Contracts y otras tantas que

estan en desarrollo. (Bashir, 2018)

Servicios Financieros
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Préstamos: si la persona que contrata el préstamo no realiza el pago en el tiempo estipulado,
se ejecutaria el contrato para retirarle las garantias.

Liquidacion de operaciones: los contratos calculan importes de liquidacion y transfiere
fondos automaticamente.

Pagos de cupones y bonos: los contratos calculan y pagan automaticamente de forma
periddica los cupones y devuelve el capital al vencimiento de los bonos.

Microseguros: Calculan y transfieren micropagos basados en datos de uso de un dispositivo
conectado a Internet (por ejemplo, un seguro automotor de pago por uso)

Deposito en garantia en el registro de la propiedad: el contrato supervisa la informacion
externa a la cadena de bloques y una vez transferida la propiedad de un vendedor a un
comprador, el contrato ingresa automaticamente los fondos al vendedor.

Herencias: una vez que el contrato puede verificar el fallecimiento de la persona,
automaticamente las propiedades quedan repartidas y asignadas entre los herederos.
Automatizacion de pagos y donaciones: Pueden acordarse pagos o donaciones periodicas
0 puntuales a personas o entidades. El contrato inteligente verificaria que se cumplen las

reglas para realizar automaticamente la donacion.

Servicios de la salud

Expedientes médicos electronicos: los contratos proporcionan transferencias y accesos a
los historiales médicos tras la aprobacion de multiples firmas entre pacientes y proveedores.
Acceso a los datos sanitarios de la poblacién: se conceden a las organizaciones de
investigaciones sanitarias el acceso a determinada informacidn sanitaria personal. A cambio,
a través de los contratos, se realizan micropagos automaticamente al paciente para su
participacion.

Seguimiento de la salud personal: se realiza un seguimiento de las acciones relacionadas
con la salud de los pacientes a través de dispositivos 10T -Internet of Things- (conectados a
Internet). Los contratos generan automaticamente recompensas basadas en hechos

especificos.

Servicios de propiedad intelectual
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Distribucion de royalties: el smart contract calcula y distribuye los pagos de royalties a

artistas y otras partes asociadas segun los términos acordados.

Servicios energéticos
Estaciones autonomas de recarga para vehiculos eléctricos: el contrato procesa un deposito,

habilita la estacion de recarga y devuelve los fondos restantes una vez completados.

Servicios del sector publico

Votacion: valida los criterios del votante, registra el voto en la cadena de bloques e inicia
acciones especificas como resultado del voto mayoritario. Esto es posible en una votacién
tanto en el ambito de encuesta como a nivel estatal.

Apuestas: dos 0 mas partes pueden apostar sin que se resienta su seguridad y sin necesidad
de un tercero a través de un contrato inteligente que asegure unas condiciones concretas.
Propiedades inteligentes: una casa, un coche, una heladera, un lavarropas...todos los
objetos que puedan conectarse a Internet son consideradas propiedades inteligentes (del
inglés, smart property). Y todos pueden ser gestionados con contratos inteligentes para poder

venderlos o alquilarlos de forma automatizada.

9.10.1) Ether
Ethereum pretende funcionar como una especie de Internet descentralizado y una plataforma
para soportar contratos inteligentes y aplicaciones llamadas Dapps.
Pero; aunque nadie controle Ethereum, el sistema no es gratuito. Este necesita ‘Ether °, un
token que puede utilizarse para pagar los recursos computacionales necesarios para ejecutar
aplicaciones o programas.
Al igual que Bitcoin, el Ether es un activo digital (y para simplificarlo lo solemos llamar
criptomoneda). Y al igual que cuando utilizamos dinero en efectivo, no requiere gue un
tercero procese o apruebe una transaccion.
Para publicar, eliminar o modificar algo en la red Ethereum, debemos pagar una tarifa de

transaccion en Ether (sus siglas son ETH) para que la red procese ese cambio.
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La red Ethereum, ademas, esta formada por todos y cada uno de los ordenadores que trabajan
verificando operaciones en la Blockchain, también Ilamados mineros. Estos mineros reciben
Ether como recompensa por ejecutar las operaciones de la plataforma.

Los desarrolladores de Dapps (aplicaciones descentralizadas) también forman parte de
Ethereum, pues su trabajo de desarrollo es lo que luego dard como resultado mejores
aplicaciones.

Estos, al igual que los mineros, reciben Ether por su trabajo. Podriamos decir que el Ether es
el incentivo para garantizar que los desarrolladores escriban aplicaciones de calidad y que la

red pueda mantenga estable.

9.10.2) Las medidas de Ether
Al igual que con el resto de las monedas fiduciarias que tienen submedidas de sus monedas
(centavos, céntimos, etc.). Ether tiene sus propias medidas a saber:
Wei
Lovelace (1000 wei),
Babbage (1000 lovelace)
Shannon (1000 babbage)
Szabo (1000 shannon)
Finney (1000 szabo)
Ether (1000 finney)
Estas estan ordenadas de orden ascendente de la mas pequefia a la principal. Existen medidas

por encima del valor del Ether, estas estan detalladas en el siguiente cuadro:
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Guia de medidas del Ether

wei 0,000000000000000001 1072
kwei lovelace femtoether 0,000000000000001 10"
mwei babbage picoether 0,000000000001 102
gwei shannon nanoether 0,000000001 10°
szabo microether 0,000001 10°

finney miliether 0,001 10°

ETHER 1 1

kether 1.000 10°

mether 1.000.000 10°

gether 1.000.000.000 10°

tether 1.000.000.000.000 10%

Figura 16 - Medidas del Ether

9.10.3) Como se generan los Ether
Segun la web oficial de Ethereum, la oferta total de Ether y su tasa de emisién fue decidida
por las donaciones reunidas en la ICO de 2014.
Los resultados aproximados fueron:
e 60 millones de Ether creados a los contribuyentes de la preventa
e 12 millones de Ether (20% de los anteriores) para el fondo de desarrollo, la mayor
parte de los cuales son destinados a contribuyentes y desarrolladores iniciales y el
resto a la Fundacion Ethereum.
e 5 Ether son creados en cada bloque (aproximadamente 15-17 segundos) al minero del
bloque
e 2-3 Ether a veces se envian a otro minero si ellos también pudieron encontrar una
solucion; pero su blogue no fue incluido (llamado recompensa de tio/tia).
La oferta de Ether no es infinita, sino que su emision esta limitada a 18 millones de Ether por
afio (25% del suministro inicial), segun los terminos acordados al inicio.
Esto significa que; aunque la emision absoluta es fija, la inflacion relativa disminuye cada

afo.

64



Logistica comparada entre método tradicional y la aplicacién de la tecnologia Blockchain

No obstante, en algun Ethereum pasara del sistema Prueba de Trabajo (POW) a un nuevo
algoritmo de consenso en desarrollo, llamado Casper?®, que se espera sea mas eficiente y
requiera menos subsidios mineros.

El método exacto de emision y la funcidn a la que servird es un area de investigacion activa;
pero lo que puede garantizarse ahora es que:

El maximo actual es considerado un techo y la nueva emisién bajo Casper no lo superara (y
se espera que sea mucho menor).

Cualquier método que sea escogido finalmente para emitir, serd un contrato inteligente
descentralizado que no dara un trato preferencial a ningin grupo particular de personas y

cuyo proposito sea beneficiar la salud y seguridad general de la red.

9.10.4) GAS en Ethereum

La ejecucion Smart Contracts es realiza mediante Ethereum Virtual Machine (EVM), esta es
una red distribuida de Ethereum donde cada computadora conectada recibe el nombre de
nodo. Estos nodos son los que cumplen la funcién de los mineros en Bitcoin; pero solo es
aplicable a Ethereum y como en el caso de la criptomoneda, es necesario que los que prestan
servicio de computo y consumo eléctrico, reciban su recompensa. Debido a que el ecosistema
es diferente al de Bitcoin, se determiné al gasto temporal, computacional y de tiempo con el
concepto de GAS.

Con esta unidad de medida se puede establecer el costo que tendra la ejecucién de un Smart
Contract o el desarrollo de una aplicacién descentralizada. El gasto sera directamente
proporcional a la complejidad que se requiera. En definitiva, el GAS cumple dos funciones
principalmente, mantener un equilibrio en la plataforma y recompensar a los “mineros”.

A diferencia del Bitcoin, el Gas no es una criptomoneda o moneda electrénica, no sirve como
unidad de intercambio. Entonces, el Gas solo es una unidad de medida, no se almacena en
billeteras electronicas ni tiene un valor por si mismo, para valorizar esta unidad de medida
se calcula al precio denominado “Gas Price”. Esta valorizacion la desarrollaremos después
de explicar otros conceptos asociados a como son ejecutados los Smart Contracts; pero para

tener una idea basica sobre como funciona podemos decir que una transacciéon simple en

26 Casper: El protocolo Casper se convertiria en un paso intermedio en la transicién del PoW al PoS,
combinando las posibilidades de ambos principios:
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Ether tiene un valor de 21000 unidades de Gas, Si ese Gas tiene un precio de 0.0005 Ether
por cada 100 unidades, el coste de esa transaccion sera de (21.000 / 100) x 0,0005 = 0,105
Ether. Lo que cobraria el minero no seria 21.000 Gas, sino que seria 0,105 Ether por procesar
esa transferencia. El valor de Ether que fue dado en el ejemplo es un valor aleatorio simple
para utilizarlo a modo de ejemplo.

Debido a la volatilidad que tienen todas las criptomonedas, se utiliza Gas y no Ether para

establecer el costo estandar de una transaccion.

9.10.5) Limite de Gas
Este dato indica el valor maximo de Gas que una transaccion puede llegar a consumir para
ser vélida.
Normalmente, el software que suele utilizarse para realizar transacciones en la red Ethereum
calcula de forma automatica una estimacién de la cantidad de Gas necesaria para llevar a

cabo dicha transaccion y nos lo muestra inmediatamente.

9.10.6) Gas utilizado por transaccion
Este dato, también conocido a secas como ‘Gas used’, indica el Gas que ha necesitado la
transaccion para que se llevase a cabo. En otras palabras, el gasto computacional o el trabajo
de los mineros que ha sido necesario para procesar la transaccion.
Lo que resulta imposible es que el Gas usado sea mayor que el limite de Gas, ya que, como
su propio nombre indica, el limite no puede superarse.
Sin embargo, si el gasto computacional ha sido mayor que el limite de Gas que se ha
seleccionado para la transaccion, esta aparecera como fallida.
En ese caso, no se perdera el valor que queriamos enviar mediante esa transaccion; pero si
deberéa pagar por el total del Gas usado por la misma.
Explicado con nimeros, si queriamos enviar 5 Ether y la transaccion es fallida porque el Gas
usado es mayor que el limite de Gas, esos 5 Ether quedaran en nuestro wallet de Ethereum;
pero deberemos pagar lo correspondiente a esas 21.000 unidades de Gas que costo la

transaccion.

9.10.7) Precio del Gas
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El valor ‘Gas price’ sefiala el precio de cada unidad de Gas. Este es variable y son los mineros
los que acuerdan subir su precio o bajarlo. Para ver cudl es el precio actual del Gas
recomendamos visitar la web ETH Gas Station que tiene como objetivo aumentar la
transparencia de los precios y de los tiempos de confirmacion de las transacciones en la red
Ethereum.

Este precio viene dado en GigaWei (Gwei), una submedida del Ether. Al cambio, 1 Gwei
equivale a 0,000000001 Ether.

También debemos mencionar que; aunque el precio del Gas es el que es, nosotros podemos
determinar tanto su precio como el limite de Gas que queremos pagar a la hora de realizar
una transaccion en Ethereum.

Cuando realizamos una transaccion, nosotros podemos pagar mas Gas del establecido para
que la transaccion pueda llevarse a cabo mas répido.

9.10.8) Coste actual de la Transaccion — Comision
Este dato nos da la comision total que es cobrado por una transaccion concreta. Depende
directamente de las variables ‘Gas used’ y ‘Gas price’.
Para explicarlo de una forma mas clara y sencilla podriamos poner estas dos variables de
forma que el precio del Gas seria similar al precio por hora trabajada de un minero, y el Gas
usado seria las horas trabajadas por ese minero.
En este caso, para sacar el salario del minero deberiamos multiplicar el nimero de horas por
el precio por hora.
La férmula llevada al entorno Ethereum seria: Coste Actual de la Transaccion — Comision =
Gas usado * precio del Gas
Si el Gas es sobreestimado, serd reembolsado en nuestra cuenta cualquier cantidad adicional,

por pequefia que sea.

9.10.9) Gas usado acumulado
Aunque este dato no sea muy relevante, nos permite hacernos una idea general. Este Gas
usado acumulado refiere al total de Gas usado por todas las transacciones que estan afiadidas

a ese bloque.
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10) APLICACIONES ACTUALES Y EN DESARROLLO

Existen actualmente muchisimas aplicaciones funcionando y otras tantas en pruebas, las
aplicaciones que lograron mayor madurez son las dedicadas a las finanzas o donde la
desintermediacion no genera la necesidad de modificaciones regulatorias.

Debido a que el presente trabajo es sobre Logistica, haré hincapié en los proyectos mas
importantes en gestion; pero previamente realizaré una breve enumeracion de otros proyectos

para evidenciar la importancia que podria tener esta tecnologia:

Transferencias de dinero Internacionales: Empresas dedicadas a este rubro serian las
primeras en verse impactadas, con un simple smart contract una persona podria transferirle
dinero a otra con un minimo de costo y de manera instantanea. Las transferencias bancarias
sin dudas se veran amenazadas, actualmente son muy costosas y demoran mucho tiempo en

concretarse.

Industria de seguros: La industria de los seguros podria rehacer gran parte de su operativa
gracias al blockchain y a la posibilidad de trabajar con los Smart Contract o contratos
inteligentes, esto es explicado de forma sencilla, un contrato con capacidad de autoejecutarse
sin intermediarios. Gracias a los Smart Contract, las aseguradoras podrian trabajar,
digamoslo asi, “de oficio”, ante cualquier incidente. Por ejemplo, si un pasajero tiene un
billete de avién con seguro de reembolso y finalmente no embarca en su vuelo, recibira
directamente la cantidad acordada en el contrato con su aseguradora porque existe un contrato
inteligente. Este sistema reduce costos, acelera el procedimiento y genera una experiencia de
usuario totalmente satisfactoria.

Otro ejemplo podemos verlo en los seguros de coches. Imaginemos que un conductor quiere
asegurar su vehiculo y, gracias al blockchain, pudiera transmitir de forma an6nima su
historial de siniestros. Incluso, si su coche estuviera conectado, (damos paso aqui al Internet
de las cosas), podria enviar un informe sobre sus habitos de conduccion. Una vez analizada
esta informacion, la aseguradora podria mandarle un Smart Contract adaptado a su perfil, y

con un coste y coberturas completamente personalizados. El conductor demostraria ser el
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propietario, ingresaria el dinero y recibiria el certificado. Todo, gracias a la red de
verificacion, codificacion, seguridad y transparencia que ofrece blockchain.
Esta misma idea puede ser aplicada a sectores como el de las operadoras de teléfono, alquiler

de coches y muchos otros servicios.

Industria Energética: Blockchain podria hacer posible la compraventa de energia punto a
punto, al menos ya conocemos algunas iniciativas en los Paises Bajos o en el Reino Unido.
Las Virtual Power Plant (Najafi, 2017), un sistema de generacion de energia distribuida en
la que los consumidores se convierten en productores de esa energia, seria uno de los grandes
beneficiados. En el Reino Unido la empresa Electron (https://www.electronjs.org/), tiene
como objetivo, precisamente, desarrollar la industria de renovables con el blockchain para

hacerla mas eficiente y flexible.

ONG?’s: una nueva forma de donaciones méas segura y transparente. Los donantes podrian
rastrear sus aportaciones e informarse sobre como estan utilizandose. Y de paso mucho mas
justa, porque no habria intermediarios en la gestién que cobraran un porcentaje de ese dinero
donado. Todo de forma an6nima y veraz. Ya hace tiempo organizaciones como Save the
Children o Wikileaks comenzaron a aceptar criptomonedas de financiacion, y el futuro de la

tecnologia de la cadena de bloques en este sector es muy prometedor.

Entidades Publicas: La digitalizacion con el desarrollo de sistemas basados en el blockchain
estd explorando en algunos paises aplicarlo en el registro de titulos de propiedad, licencias
de vehiculos, subvenciones, registros sanitarios, etc. Incluso en la educacion, Blockchain
puede prestar un servicio al evitar que los titulos sean apdcrifos, La Universidad Provincial
del Sudoeste en Argentina es la primera del pais en emitir sus diplomas a través de la red
(Fernandez, 2019)

Derechos de Propiedad Intelectual: De la fusion del blockchain y la propiedad intelectual
nacen bases de datos como la IPChain, cuyo interés principal es proteger la autoria de manera
segura Y facil; pero que es capaz de ofrecer a la vez que los usuarios compartan informacion,

como documentos, por ejemplo, resguardando su caracter confidencial.
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La IPChain es caracterizado por su cercania con las Oficinas de Propiedad Intelectual y
mantiene una relacion de colaboracion con entidades como WIPO Green
(https://www3.wipo.int/wipogreen/en/), asociacion de la Organizacion Mundial de la
Propiedad Intelectual que promueve innovacion y la difusion de tecnologias; el Dennemeyer
Group (https://www.dennemeyer.com/), firma de propiedad intelectual méas grande del
mundo; y la Marie Curie Alumni Association MCAA (https://www.mariecuriealumni.eu/),
que representa los intereses de méas de 10.000 investigadores europeos.

Es la seguridad de la plataforma lo que la ha hecho muy atractiva en operaciones tan delicadas
como transferencias o acuerdos contractuales. Si miramos especificamente los derechos de
autor, blockchain impide que terceros puedan copiar las creaciones.

Otro de sus usos permite calcular las ganancias que puede obtener un compositor con su
creacion musical, lo cual puede ser complicado teniendo en cuenta lo dificil que resultaria
tener un registro de todas las veces que es escuchada una cancion determinada.

Mycelia (http://myceliaformusic.org/) es una base de datos musical en la que se puede
consumir distintos tipos de musica y pagar por ello. Fue creada por la cantante Imogen
Heap?’, quien en una entrevista dio a conocer su motivacion: “Una de las normas deberia
exigir que todos los servicios devuelvan informacion. En concreto, datos sobre donde, cuando
y cdmo se interactla con nuestra musica y quién lo hace. Esta informacion es oro en polvo
para los artistas, porque si la sabemos interpretar podemos conocer mejor a nuestra audiencia
y crear oportunidades de promover con mayor eficacia nuestra obra y de obtener una
retribucion econdomica por nuestro trabajo”.

En el mundo de las patentes ya se han generado debates respecto de cudl seria el papel de
esta herramienta. Tal es el caso de un documento elaborado para diputados y personal del
Parlamento Europeo, en el cual estd en discusion el desarrollo y rol que desempefia el
blockchain en la proteccion de la innovacién.

Hoy, los costos ocasionan que algunos titulares opten por comercializar sus creaciones sin
recurrir a alguna proteccion. También influye el problema que se presenta toda vez que no

existe un sistema de patentes unificado a nivel mundial: tenemos uno por cada pais.

2" Imogen Jennifer Jane Heap, es una cantautora y productora musical britanica ganadora de un
premio Grammy, conocida por su trabajo en el dio musical Frou y sus cuatro albumes solistas.
https://es.wikipedia.org/wiki/Imogen_Heap
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El documento también aborda el problema de los “troles de patentes”, quienes adquieren
patentes para luego solicitar indemnizaciones por dafios y perjuicios por su infraccion.

Es til analizar las ventajas juridicas y economicas de la aplicacion de esta tecnologia en el
campo de la propiedad intelectual, al proveer registros seguros y estables que son dificiles de
eliminar, permitiendo la participacion de diferentes usuarios que almacenan copias
actualizadas de informacion, quienes tienen control sobre las operaciones e informacion que
ingresan.

Falsificaciones, un proyecto que patentd Nike Ilamado CryptoKick para evitar que sigan

falsificandose sus calzados (Cortés, 2019)

Identificacion Personal: ";Quién eres?" podria ser la pregunta mas comin del mundo. En
una pagina web, en una discoteca, en un aeropuerto o delante del mostrador de un banco,
todo el mundo quiere que demostremos que realmente somos quienes afirmamos ser. Pero
2.400 millones de personas pobres a nivel mundial, alrededor de 1.500 millones de las cuales
tienen mas de 14 afios de edad, no pueden dar a las autoridades una respuesta satisfactoria a
esa pregunta. A pesar que ellas saben desde luego quiénes son, no poder demostrarlo les
excluye de derechos como la propiedad, la libertad de circulacién y las ayudas sociales.
Simplemente, no pueden demostrar su identidad. Este vacio las expone en mayor medida a
la corrupcion y el crimen, incluidas la trata de personas y la esclavitud. De manera perspicaz,
Naciones Unidas intenta cambiar la situacion con el Objetivo de Desarrollo Sostenible #16
de la ONU de Paz, Justicia e Instituciones fuertes dirigido a "proporcionar una identidad legal
a todos, incluidos los certificados de nacimiento,

para 2030". (Mainelli, 2017)

El Blockchain en la Lucha contra el Cambio Climatico

La ONU esta fuertemente involucrada en incentivar ideas y atraer personas interesadas en el
uso de la tecnologia blockchain para el clima. Por eso, en diciembre de 2017, se desarrolld
en Bonn el hackaton Hack4Climate [www.hack4climate.org], donde han sido presentados
mas de 100 desarrolladores para proponer soluciones de blockchain para el cambio climatico.
Algunos de los temas que se trabajaron fueron el desarrollo de aplicaciones de blockchain

para combatir el cambio climatico en areas como el monitoreo de bosques, las transacciones
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de energias renovables y de bonos de carbono. (Ast, EI Blockchain en la Lucha contra el
Cambio Climatico, 2019)

Estos son algunos ejemplos de muchos que estan aplicAndose o desarrollandose. Ahora
aplicados a Supply Chain los mas relevantes que encontramos son:

Mercedes Benz usara Blockchain para rastrear las emisiones de carbono en la cadena
de suministro de cobalto

El importante fabricante de automdviles Mercedes Benz y la startup de cadenas de bloques,
Circulor, estan desarrollando conjuntamente un piloto destinado a rastrear las emisiones de
carbono en la cadena de suministro de cobalto.

El proyecto de Mercedes y Circulor?® forma parte de la iniciativa Startup Autobahn, destinada
a identificar la proxima generacion de automoviles. Las compaiiias desplegaran blockchain
para rastrear las emisiones de gases relevantes para el clima y la cantidad de materiales
reciclados a lo largo de las complejas cadenas de suministro de los fabricantes de celdas de
baterias.

Mercedes tiene la intencion de utilizar los datos recogidos durante este piloto para desarrollar
su nueva flota de coches de pasajeros de carbono neutral.

Pero primero, el cobalto

El proyecto centrard inicialmente en los suministros de cobalto, que recientemente han
planteado cuestiones relacionadas con la procedencia y la ética. EI cobalto es un mineral
clave para la fabricacion de baterias de iones de litio, y la mayor parte de la produccion de
cobalto proviene de la Republica Democréatica del Congo, una region criticada por sus
condiciones poco éticas de extraccion de cobalto. En 2017, las Naciones Unidas estimaron
que 168 millones de nifios estaban en condiciones de explotacion laboral en todo el mundo,
con alrededor de 40,000 nifios en las minas de cobalto en la RDC. Eso significa que es
especialmente importante para las empresas saber de donde provienen los materiales de sus

productos.

28 Circulor: Empresa dedicada a brindar servicios de trazabilidad mediante Blockchain
https://www.circulor.com/about

72


https://www.circulor.com/about

Logistica comparada entre método tradicional y la aplicacién de la tecnologia Blockchain

Next milestone of Ambition2039: Mercedes-Benz Cars
increases transparency using blockchain technology
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Figura 17 - Mercedes Benz Project

Un programa piloto basado en cadenas de bloques trazard un mapa del flujo de produccion
de estos materiales y de sus emisiones de carbono asociadas, asi como registrara la cantidad
de material reciclado que es utilizado en la cadena de suministro.

Esto supuestamente ayudara a Mercedes a determinar si sus empresas asociadas cumplen con
sus requisitos de sostenibilidad, especialmente en lo referente a los derechos humanos.
(Benz, 2019) (Benz, Blockchain pilot project provides transparency on CO2 emissions, 2020)

Conectividad y trazabilidad

Daimler (Mercedes Benz) esta trabajando también para un registro completo de sus vehiculos
a través de la tecnologia Blockchain, esta misma iniciativa que consta de tener un registro
completo de sus autos lo estan comenzando a implementar en otras marcas reconocidas.
Basicamente se trata de un historial del auto, imposible de adulterar, la investigacion indica
que solo en Alemania el 33% de los odometros de los autos son adulterados, esta
manipulacion podria evitarse con un registro completo a través de la cadena

(Daimler, 2019)
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Maersk

Maersk, el gigante danés del transporte maritimo, ha realizado con éxito proyectos pilotos en
los que ha aplicado el modelo blockchain en el transporte internacional de mercancias.

El objetivo marcado es mejorar la administracion y trazabilidad de contenedores maritimos
mediante la digitalizacion extremo a extremo de la cadena de suministro, con lo que se
pretende incrementar la transparencia y conseguir un intercambio seguro y confiable de
informacion entre los socios comerciales. El resultado esperado; contar con una plataforma
de gestion que pueda implantarse a gran escala, con un importante ahorro potencial de costos.
(Maersk, 2019)

SmartLog

En la region béltica, la compafiia Kouvola Innovation dependiente de la administracion
municipal de la ciudad de Kouvola (Finlandia), esta realizando una prueba de concepto del
uso de blockchain e 10T en colaboracidn con compaiiias logisticas locales.

El proyecto, denominado SmartLog, esta centrado en la aplicacion de blockchain para la
transferencia de datos operacionales de las empresas logisticas y la consiguiente mejora en
los flujos de informacion, haciendo uso de Hyperledger Fabric como plataforma blockchain.
Con el objetivo de probar las mejoras obtenidas a través de la aplicacion de blockchain,
durante el piloto se mediran los tiempos de transito de las mercancias a lo largo de dos
corredores de la red principal europea TEN-T en la region baltica (ScanMed y Mar del Norte—
Baltico). La prueba es realizada extremo a extremo, involucrando a entidades y compafiias
de Finlandia, Suecia, Letonia y Estonia. Como resultado del proyecto se espera obtener una

solucion abierta y de aplicacion en el sector. (smartlog, 2018)

Blocklab

En los Paises Bajos, la iniciativa Blocklab desarrolla casos de uso blockchain en el ambito
de la logistica. Con base en el Puerto de Rotterdam, Blocklab trabaja junto con
administraciones, organizaciones, desarrolladores y wusuarios finales, explorando la
aplicacion conjunta de blockchain, 10T y Bigdata.

Uno de los casos de uso en desarrollo gira en torno a la financiacion de inventarios, liderado

por un consorcio formado por Exact, ABN-AMRO Commercial Finance, Innopay y NBK.
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El objetivo es proporcionar crédito adicional a los expedidores en funcion del inventario que
almacenen en un proveedor de servicios logisticos. En este escenario blockchain presenta un
gran potencial si la cadena de suministro tiene un gran nimero de participantes y ninguno de
ellos tiene una posicion claramente dominante, de modo que el problema pueda abordar con
un enfoque descentralizado. En este caso, la solucion esta basada en la plataforma blockchain
Ethereum.

Otro proyecto desarrollado en el &mbito de Blocklab involucra a ABN-AMRO, las
Autoridades Portuarias de Rotterdam, Flora Holland y Transfollow. En este caso, se trata de
vincular el recibo fisico de la carga por el receptor con los datos de una hoja de ruta digital
(o CMR), y activa la financiacion de la factura del proveedor de servicios logisticos.
(Wolfpack, 2016) https://www.blocklab.nl/media/uploads/2017/09/A-lead-via-Blockchain-
Technology.pdf

T-Mining

Por su parte, T-Mining, empresa radicada en Bélgica, estd desarrollando aplicaciones basadas
en blockchain para logistica y transporte de contenedores, con el objetivo de crear una
plataforma de smart contracts que ayude a incrementar la seguridad en el traspaso de
contenedores en los puertos maritimos y aumente la eficiencia y la confiabilidad en el
intercambio de informacién entre las partes, reduciendo los costos operacionales y
administrativos. Actualmente estan llevando a cabo una prueba de concepto de en el puerto
de Amberes, involucrando al operador del puerto, transportistas, transitarios etc. (t-mining,
s.f)

A2B Direct

A2B Direct se posiciona como una compafiia del norte de Europa al estilo Uber Freight,
donde transportistas con licencia fiscal pueden darse de alta y recibir pedidos directamente
de los clientes finales. Ofrecen servicios de gestion de la identidad de los transportistas, asi
como rankings basados en datos registrados en blockchain y opiniones de los clientes
(a2b.direct, s.f.)

PassL fix
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PassLfix plantea el transporte de objetos de forma descentralizada y segura utilizando
blockchain junto con loT. Con el uso de blockchain en conjuncién con capacidades de
sensorizacion y control fisico de objetos, puede probarse la transmision de activos sin
necesidad de un tercero de confianza.

La utilizacion de smart contracts permite la gestion de flujos financieros de acuerdo con
términos contractuales definidos y firmados, y la creacion de aplicaciones para
organizaciones distribuidas. Con estos ingredientes, PassLfix propone una nueva forma de
transferir bienes, usando smart contracts para gestionar las entregas, y activos digitales para

el pago de tasas y depositos. (PassLfix, s.f.)

Provenance

Una referencia notable en este &mbito es Provenance, que esta desarrollando un sistema de
trazabilidad para materiales y productos utilizando blockchain, con el objetivo de garantizar
que la informacion sea almacena de manera segura, auditable, inmutable y accesible.

Los productos pueden incorporarse al sistema de trazabilidad a través de etiquetado, smart
tags o cddigo en un sitio de comercio electronico y la plataforma blockchain (basada en
tecnologia Ethereum) actda como un sistema descentralizado del que pueden ser parte todos
los intervinientes en la cadena de suministro.

Ya han sido realizado pilotos para la trazabilidad en la cadena de produccién y suministro de
alimentos con blockchain, en mercados como Japon, Estados Unidos y Reino Unido.
(Provenance, s.f.)

Resulta asombroso como la empresa Tiffany & Co. Junto a Provenance desarrollaron la

trazabilidad completa de sus diamantes (Co, s.f.)
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(Altoros, 2015)

Ripe.io

Ripe.io, por su parte, aspira a constituir la “blockchain de los alimentos” y transformar la
cadena de suministro de alimentos frescos. Para ello, habilita un nuevo nivel de transparencia
en cuanto al origen de los mismos y su viaje hasta el consumidor final.

La conjuncién de blockchain e IoT incrementara la recogida de datos en los procesos y la
visibilidad de los mismos, permitiendo nuevas analiticas, mayor automatizacion y diferentes

modelos de negocio. (Ripe.io, s.f.)

Smart AgriFood

En Italia, Smart AgriFood aplica blockchain al sector de los productos agricolas a través de
su sistema AgriOpenData.

Utilizando un codigo de seguridad, accesible mediante la lectura de un codigo QR, se registra

paso a paso la historia de un producto agricola a lo largo de todo el proceso productivo, desde
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la siembra hasta la llegada a los puntos de venta finales, pasando por toda la transformacion,

para garantizar una calidad certificada a los consumidores. (smartagrifood, s.f.)

Medicamentos

También muchos actores del sector farmaceutico estdn considerando blockchain para la
mejora de la seguridad y la trazabilidad en la cadena de suministro de los medicamentos, la
cual ha crecido en complejidad y enfrenta a retos de gestion y optimizacién de los procesos.
La transferencia de custodia de los medicamentos, asi como la garantia de autenticidad de
los mismos son dos aspectos en los que blockchain puede aportar beneficios. La participacion
de los distintos actores de la cadena (fabricantes, envasadores, distribuidores, farmacias y
hospitales etc.) en una plataforma blockchain dotaria de integridad, transparencia y
trazabilidad a todo el proceso extremo a extremo a lo largo de la cadena. Existen varias
iniciativas que estan explorando las capacidades de blockchain para la trazabilidad en la
cadena de suministro de medicinas, como Blockverify (http://www.blockverify.io/) o
BlockRx (https://www. blockrx.com/). Ademas de la trazabilidad y autenticidad de producto,
blockchain puede contribuir a solucionar problemas de indole financiera que afectan
especialmente a los operadores mas pequefios de la cadena de suministro. La cadena de
bloques puede proporcionar registros fiables y confianza para agilizar los créditos. En China,
EasySight Supply Chain Management han desarrollado una plataforma blockchain que
involucra a retailers farmacéuticos, hospitales y bancos. Mediante el seguimiento de los
medicamentos a través de la cadena de suministro y el registro cifrado de registros
comerciales, se reduce el riesgo crediticio percibido por las entidades financieras y pueden
acortarse los periodos de pago. Una mayor integracion de la informacién permite que los

bancos estén mas informados y consigue ciclos de financiacion mas rapidos en el ecosistema.

Walmart

Desde su posicion dominante como retailer en la parte final de la cadena de suministro,
Walmart esta aplicando blockchain en el desarrollo de nuevos sistemas de gestion de
entregas. En concreto; los desarrollos del lider en retail estan orientados a la automatizacion

de la logistica en procesos de entrega de paquetes con drones y a las capacidades de
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blockchain para gestionar la identificacion de los drones al aproximarse a los puntos de

reparto. (hyperledger, s.f.)

FreshTurf

También en relacion al reparto de paqueteria, FreshTurf esta desarrollando en Singapur, un
sistema para mejorar la entrega de envios en lockers utilizando blockchain. La solucién se ha
disefiado para gestionar todas las transacciones entre comerciantes, operadores logisticos,
compafiias dedicadas a la colocacion y mantenimiento de lockers de recogida y consumidores
finales. Se persigue la creacion de un Marketplace desintermediado en el que los puntos de
recogida (espacio en lockers) puedan proporcionarse a cualquiera que los quiera alquilar.
(FreshTurf, s.f.)

Servicios postales

Asimismo, servicios postales de diversos paises, como EE. UU, Canada o Australia, estan
explorando las capacidades de blockchain para distintos usos, que van desde la prestacion de
servicios de verificacion de identidad digital, al tracking de los envios, pasando por servicios
financieros como giros postales o envios internacionales de dinero, en los que blockchain
puede incrementar la eficiencia. (efintechshow, 2018) (DIAZ, 2019)

Sin dudas dia a dia iran incorporandose nuevas plataformas
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11) DESARROLLO DE BLOCKCHAIN EN LOGISTICA / SUPPLY CHAIN

Para el desarrollo del trabajo voy a ir de mayor a menor, en principio un flujo normal del

Supply Chain consta de las siguientes etapas:

. . . En esta etapa se define la estrategia de toda la cadena de abastecimiento,
Planificacién Estrategica ] .. L.
N como de donde se abastecerd, transportes a utilizar, ubicaciones del / los

Strategic Planning
( = 2 almacenes, etc.

Planificacion de Demanda |En esta instancia se incluyen las previsiones de ventas, ciclo de vida de los

(Demand Planning) productos, promociones
Planificacién de Se definiran los parametros de stock, niveles de inventario, stocks de
Abastecimiento seguridad, lotes optimos de compra, como se interactua con los proveedores y
(Supply Planning) con los clientes
Compras Gestion completa de las compras, desde la negociacion con proveedores,
(Procurement) confirmacién de recepeion de orden de comrpa, verificacién de facturacion
Fabricacién Dentro de Fabricacioén se incluye la planificacion de produccidn, costos de
(Manufacturing) produccion, tiempos
Almacenamiento El almacenamiento incluye las etapas de recepcion, despacho, realizacion de
(Warehousing) inventario

Gestion de Ordenes de .
Dentro de esta etapa se encuentra el procesamiento de las ordenes de venta y

venta y facturacion .,
el proceso de facturacién

(Order Fulfillment)

Transportes Transportes incluye a planificacién de transportes nacionales, internacionales,
(Transportation) medios de transportes, tarifas

Figura 20 - Etapas de Supply Chain

Deberia ser en la etapa de Planificacion Estratégica donde se define si sera utilizado
Blockchain en alguno de los procesos, por supuesto que esto puede implementarse
posteriormente; pero al definirlo desde esta instancia temprana puede determinarse de manera
mas prolija que tipo de Blockchain es conveniente (Publica, Privada o Permisionada, Hibrida

o Federara), en que etapas sera implementado y como se desarrollara.
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En Planificacién de Demanda la tecnologia mayormente empleada es Big Data y Machine
Learning, Blockchain conjuntamente con otras tecnologias trabaja para dar informacion ya
que seria el libro de Blockchain una de las fuentes donde quedaria almacenada la informacion
utilizable posteriormente para el analisis de Big Data y Machine Learning ofrece la
inteligencia de interpretar acontecimientos, por ejemplo:

un retailer que opera en aeropuertos ofreciendo productos frescos. Su demanda fluctia no
solo de un dia para otro, sino que también lo hace a lo largo del dia, dependiendo del nimero
de personas que transita por el aeropuerto. La entrada manual de este tipo de datos consumiria
muchisimo tiempo, sin mencionar que; casi seguro, garantizaria un pronostico sin errores.
Un algoritmo de machine learning con acceso a los datos del aeropuerto podria,
automaticamente, reconocer los patrones de transito y aplicar estas tendencias a la prevision

de la demanda del retailer, sin necesidad de programacion.

Machine Learning no es determinista, sino que aprende de los datos

Machine Learning le da al sistema la capacidad de aprender y mejorar automéaticamente a
partir de los datos, sin necesidad de programar. El sistema se alimenta de datos como por
ejemplo, experiencias directas o instrucciones, en los que buscar patrones. Aln mas, puede
usar los patrones que identifica en los datos para tomar mejores decisiones. En resumen, el
algoritmo de aprendizaje elimina la necesidad de programacion al generar automéaticamente
un programa/modelo basado en los datos que son proporcionados.

El principal beneficio del machine learning es que el sistema puede procesar grandes
cantidades de datos de varias fuentes sin la intervencion de las personas. El valor obtenido
del machine learning dependeré de la calidad y cantidad de los datos.

Ejemplos préacticos del Machine Learning en Retail

En el escenario del retailer de aeropuerto, el machine learning es utilizado para identificar la
relacién entre un factor externo (afluencia) y una demanda local por tienda y producto. Pero
el machine learning puede tomar en consideracion una variedad de factores externos en el

entorno de retail.

Meteorologia
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La meteorologia, por ejemplo, también es una fuente importante de fluctuaciones en la
demanda de los consumidores. Aungue predecir el tiempo que va a hacer puede ser dificil,
en realidad es bastante sencillo crear reglas o modelos basados en la relacion entre la
demanda para un producto y factores meteorolégicos como la lluvia, horas de sol,
temperaturas, etc.

Pero, al contemplar nuestro surtido completo, esta sencilla tarea se convierte en algo bastante
laborioso. Es necesaria una metodologia automatizada para procesar los datos en tan grandes
cantidades, esto es especialmente cierto cuando nos damos cuenta que el proceso debe mirar
tanto al futuro, como al pasado. Un prondstico robusto y preciso también filtrara el efecto
meteoroldgico de los datos de ventas histéricos.

Cuando estos procesos estan automatizados, los retailers pueden planear de forma proactiva
los aumentos o disminuciones en la demanda local, asumiendo que tienen una disponibilidad
de productos suficiente. En el retail de alimentacion, tener en cuenta los factores
meteoroldgicos puede reducir los errores de pronéstico entre un 5% y un 15% para los
productos sensibles al clima y hasta un 40% en el ambito de categoria y tienda. Un
supermercado de Gran Bretafia utilizé las correcciones de meteorologia durante un verano
inusualmente frio y lluvioso, pudiendo aumentar la precision del prondstico para sus

productos sensibles a los factores climéaticos a mas del 90%.

Canibalizacion

Mientras que la meteorologia puede tener un efecto variable, la promocion de productos
siempre tiene un impacto positivo directo en el volumen de ventas de los productos
promocionados. Sin embargo, demasiado a menudo, los retailers no tienen en cuenta el
impacto que la promocién de un producto puede tener en el volumen de ventas de otros
productos no promocionados. Cuando la mayor demanda de un producto se traduce en una
menor demanda de otro, se le Ilama canibalizacion. La canibalizacion puede darse, por
ejemplo, entre dos tipos de carne picada: cuando una esta en promocion, el consumidor
prefiere llevéarsela, lo que resulta una disminucion de la demanda de la carne picada que no
estd en promocion. Tener en cuenta este tipo de relaciones mejora significativamente la
precision del prondstico durante las promociones que tienen efecto canibalizacion, lo que

disminuye el riesgo de mermas de los productos canibalizados.
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Puede parecer facil predecir como las promociones de ventas afectan el comportamiento de
compra; pero ¢qué pasa cuando manejamos miles de productos? ¢Como reconocemos las
relaciones importantes entre millones de posibilidades? La solucion mas practica seria
utilizar técnicas del machine learning que automaticamente reconocen estas relaciones

basadas en ventas histéricas y datos de promocion.

En el resto de las etapas es donde entiendo existe potencialidad para la implementacion y por

lo tanto serdn ampliadas a continuacion:

11.1) Compras Locales
En la mayoria de las empresas, el departamento o sector de compras pertenece a Supply
Chain y no a logistica; pero en el caso particular que estamos analizando, logistica tiene la
responsabilidad sobre las compras de su sector (transportes, insumos, almacenamiento en
terceros, etc.).
El proceso de esta compafiia para la gestion de un transporte para llevar mercaderia local

desde la fabrica hasta el cliente es el que se muestra a continuacion:
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Cliente Interno
solicita un
Transporte

Se solicitan 3 1 dia

presupuestos Posible solucién

Se recepcionan y
analizan los 2 dias
presupuestos

Cliente Interno
solicita un
Transporte

En base al precioy
tiempo de

disponibilidad se 1 dia
selecciona
proveedor

Se analiza el pedido 1 dia
y se autoriza al
proveedor

- A

Se realiza el transporte

Se realiza el transporte
Proveedor Envia 5 dias

Remito de entrega Conjuntamente con

el remito escaneado
se libera el pago del
servicio

Se realizay envia la 2 dias
orden de compra Se paga al
proveedor

Proveedor envia la
factura 2 dias

5 dias

Se controlay se
ingresa al sistema 1dia

Se paga al
proveedor

Figura 21 - Proceso de Pedido de Transporte

La posible solucién que aplicada en este ejemplo de un caso real es:

- Negociar con los proveedores costo por kilometro en lugar de realizar una cotizacién
por cada solicitud de servicio. De esta forma se estandariza el costo y no es requisito
negociar cada servicio ya que conociendo la cantidad de kilémetros, puede estimarse
el valor final que tendra el flete.

- Mediante la aplicacion de un Smart contract se reciben las solicitudes de pedido, se
revisan, se envian al proveedor, el primer proveedor que la acepta es el asignado y
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mediante la digitalizacion del remito se cierra el ciclo del pedido para que el

proveedor pueda cobrar de acuerdo a los tiempos de pago que hayan sido negociado

previamente.
Esta posible aplicacion reduciria la intervencion humana en el tratamiento del pedido,
mejoraria los tiempos que demora el proceso, evitaria el exceso de comunicacion ya que la
misma informacion estaria disponible al mismo tiempo para todos los que tengan acceso. Por
supuesto que se puede ser mucho maés exigente y buscar ademaés saber en todo momento la
posicion del transporte y de la mercaderia, ademas de tener una base de datos de los
kilometros utilizados, los tiempos de demora, los destinos, etc. Pero esto fue solo un ejemplo
de un caso real y como la tecnologia podria mejorar las ineficiencias existentes. Simplemente
se trata de lograr la desintermediacion que agrega tiempos y costos a la operatoria y
Blockchain parece ser la tecnologia que lo hace posible.

11.2) Compras al exterior
Esto es aun mas complejo y es una de las ramas de supply chain donde mas apuestan las
grandes compafiias a obtener ventajas mediante la aplicacién de Blockchain.
Las importaciones en Argentina estdn gravadas con derechos de importacion AD
VALOREM, que van desde el 0%, 8%, 14%,16%, 18%, 20%, 25% y 35%. Su variacion
depende del tipo de mercancia que se vaya a importar. Cabe destacar que también existen
otros derechos gravables como, Anti Dumping, Compensatorios, Especificos, etc.
Para calcular los costos de importacion en Argentina es importante saber que la alicuota que
es aplicada a la mercancia va a depender de su posicion arancelaria y, a parte de esa alicuota,
debe considerarse la tasa de estadistica que pudiese ser de 0,5% o del 0%. Ademas de estos
derechos de importacién, también deben tomarse en cuenta otros impuestos a pagar tales
como:
IVA tasa general del 21% o 10,5% si la importacion se refiere a bienes de capital, informatica
o0 de telecomunicaciones. (Articulo 1° de la Ley 23.3449 inc. y Decreto 2407/86 Articulo 2°).
IVA Adicional del 20% (Resolucién General AFIP 3373/2012).
Impuesto a las ganancias del 6% (Resolucion General AFIP 3373/2012).
Ingresos Brutos si corresponden del 3% (Resolucion General AFIP 3373/2012).
Tasa de Oficializacion de Aduana de US$10,00 aplicable a todos los casos.
Tasa de Digitalizacion de Aduana de US$28,00 aplicable a todos los casos.
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Tasa de SENASA Madera de US$18 + IVA. Solo si la mercancia posee embalaje de madera.
(Resolucion SENASA 614/5).

Valor de mercaderia 7500,00 USD
Costo de Flete 800,00 usD
Valor CIF

Los Derechos de aduana y la tasa de estadistica determinados segun el valor CIF de la
mercancia, el cual estd compuesto por el Valor FOB + Flete + Seguro estadistico del
1% del valor CFR:

Valor FOB 7500,00 USD
Valor Flete 800,00 USD
Valor CFR 8300,00 USD
Valor Seguro 83,00 USD Corresponde al 1% del valor CFR
Valor CIF 8383,00 USD

Derechos de Importacién

Una vez obtenido el valor CIF (costo, seguro y flete) procederemos a realizar el
calculo de los derechos de importacion. Tomaremos el peor escenario con un impuesto

de 35% Yy una tasa de estadistica del 0,5%, el célculo quedaria asi:

Valor CIF 8383,00 USD
Derechos de Importacién 2850,22 USD
Tasa de Estadistica 41,92 uUSD
Base IVA

Ahora vamos a establecer la BASE IVA, para poder calcular las alicuotas para los

impuestos IVA, IVA Adicional, Impuesto a las Ganancias e Ingresos Brutos:
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BASE IVA= BASE IMPONIBLE + DERECHOS + TASA ESTADISTICA

Base Imponible 8383,00 USD
Derechos de Importacién 2934,05 USD
Tasa de Estadistica 41,92 uUSD
Base IVA 11358,97 USD

Alicuotas generales

Conociendo la BASE VA procedemos entonces a calcular las alicuotas generales de:
IVA: 21%, IVA Adicional: 20%, Impuesto a las Ganancias: 6% e Ingresos Brutos:

3%.

Base Imponible 8383,00 USD

Derechos de Importacién 2934,05 USD

Tasa de Estadistica 41,92 USD

Base Imponible IVA 11358,97 USD

IVA 2385,38 USD 21%

IVA Adicional 2271,79 USD 20%

Impuesto a las Ganancias 340,769 USD 3%

Ingresos Brutos 340,769 USD 3%
Costo

Tasa de Oficializacion de Aduana 10 uUSD Fijo
Costo

Tasa de Digitalizacion de Aduana 28 usD Fijo

Pago a la Aduana

Derechos de Importacién 2934,05 USD
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Tasa de Estadistica 41,92 USD
IVA 2385,38 USD
IVA Adicional 2271,79 USD
Impuesto a las Ganancias 340,77 USD
Ingresos Brutos 340,77  USD

Tasa de Oficializacion de Aduana 10,00 usD
Tasa de Digitalizacién de Aduana 28,00 uUsSD

Total a pagar en Aduana 8352,68 USD

Tabla 1 - Costos de Importacién

En definitiva, en este ejemplo, se paga el doble aproximadamente por nacionalizar un
producto; pero a los efectos de lo que podria evitarse utilizando Blockchain, se evidencia que
solo podrian ser los 38 USD en los conceptos Tasa de Oficializacion de Aduana y Tasa de
Digitalizacion de Aduana, el resto son todos gravdmenes. Pero ahora bien, estos son
Unicamente los costos directos y que pueden ser facilmente calculados ya que estan
preestablecidos; pero existen muchos servicios que son parte de la operativa de comercio

exterior que no estan nombrados en la tabla como ser:

Gastos de transferencia de Fondos al Exterior y Liquidacion de Divisas: debido al control
de cambio establecido en Argentina, los pagos al proveedor deben ser realizados a través de
un banco autorizado. Por lo tanto, se generaran comisiones por la emision de la transferencia
y por la liquidacion de divisas.

Ademas de las transferencias, existen los diferentes medios de pago internacional, cada una
asociada a la confianza que se tiene respecto a la contraparte. Por supuesto que a menor

confianza, mayor seran los organismos intervinientes, avales y en consecuencia, el costo.

89



Logistica comparada entre método tradicional y la aplicacién de la tecnologia Blockchain

IMPORTADOR: PAGA SIN CONTROL DE LA MERCADERIA
o o ° TRANSFERENCIA )
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EXPORTADOR: ASEGURA EL PAGO CON GARANTIA DE UN

Figura 22 - Medios de Pago Internacional

En el ejemplo del medio de pago méas costoso (Carta de crédito), ademas del tiempo que
requiere semejante intervencion de intermediarios, cada uno de ellos le agrega costo a la
operacion, este costo se calcula entre un 3% y 4% sobre el valor total, de acuerdo al pais y
muchas otras variables. Justamente Blockchain brindaria la confianza que no existe al tomar
este tipo de opcion. Si bien se han realizado operaciones de este tipo con criptomonedas, ain
no existen las regulaciones necesarias para que esta metodologia pueda ser realizada
completamente mediante smart contracts.

(Ehuletche, 2019)
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Figura 23 - Carta de Crédito Internacional

Ademaés de los potenciales ahorros de tiempo y econémicos, hay un gasto no menor que se
incurre en toda la operativa de comercio exterior, y es la excesiva cantidad de papel que es
requerido para documentar las instancias. (Gonzalez).

Ante un comercio exterior en el que uno de cada cinco délares del costo logistico se gasta en
papeleo, los analistas advierten que evitandolo podrian reducirse drasticamente los tiempos
y que la actividad podria incrementarse en un 15% anual en todo el mundo.

Entre esos estudios, la Comision Econémica para Asia y el Pacifico de las Naciones Unidas
(Cespap/Unescap) dio a conocer que en operaciones de comercio exterior sin papeles las
exportaciones podrian incrementarse anualmente en el mundo en 257.000 millones de
ddlares, en tanto el tiempo promedio para exportar se reduciria entre un 24% y un 44%, y los
costos para embarcar de un 17% a un 31%.

En cuanto al escenario en la Argentina, en un informe del Banco Mundial que mide la
performance logistica se indico que una exportacion promedio demora 51 horas (4 dias),
tiempo que lleva cargar la documentacion y cumplir con los tramites aduaneros, con un costo

aproximado de 210 dolares. Acerca de las importaciones, se mostré que la demora en
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documentaciones y procedimientos insumen 252 horas (10 dias) y redundan en un costo que
trepa a los 1400 ddlares. (Lozano, 2018)
(IBM, s.f.)

11.3) Produccion

En el caso de la manufactura, Blockchain genera potenciales ahorros directos en su proceso
a traves de la trazabilidad y transparencia que puede obtenerse. Resulta muy complejo
determinar el valor de este ahorro, porque estos podrian producirse Unicamente si se detecta
un problema cuando el producto llega al mercado, en el caso de la compafiia de estudio, la
falla de un producto en un cliente puede ser potencialmente peligroso para las vidas humanas
y en caso que eso sucediera, el costo y dafio de imagen de la empresa seria imposible de
cuantificar. (Columbus, 2018). Entonces, Blockchain, junto a loT tienen un potencial enorme
para asegurar la trazabilidad y transparencia y es sobre estos campos especificos donde los
expertos aseguran que esta la mayor aplicabilidad de la tecnologia. Ahora bien, como aclaré
anteriormente, un producto de los que comercializa la compafia de estudio puede provocar
dafos fatales en caso de un desperfecto mayor, justamente por este mismo motivo que las
empresas mas importantes de automoviles, alimentos o salud estan investigando y
desarrollando Blockchain. En los automoviles para evitar los famosos “recall” que implica
que tengan que ir a revision lotes de autos por posibles fallas y en alimentos o salud no es
necesario imaginar el peligro que supondria una adulteracion que llegue a consumo.
(Deloitte, 2017) (DHL, 2018)

11.4) Almacenamiento
Similarmente con lo que sucede en Manufactura, en almacenamiento Blockchain junto con
lot brindan trazabilidad y transparencia al proceso, puede quitar ineficiencias propias del
proceso, y toda quita de ineficiencias se traduce en mejora de servicios y ahorros. La
informacion es valor, y lograr obtener informacion sobre la fecha exacta de ingreso de
mercaderia permite optimizar el espacio en almacenamiento y los movimientos dentro del

mismo, distribuir eficientemente los recursos, anticipar posibles cuellos de botella, etc.

11.5) Transportes
En este caso nos remitimos al ejemplo de compras locales en la empresa en estudio, este caso
se estima que a nivel mundial esto representa 140 billones de ddlares en disputas por pagos
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en la industria del transporte. Se estima también que el costo de la excesiva documentacion
por la dependencia de transacciones en papel implica un 20% del costo general de los
transportes. (winnesota, 2018).

El mayor potencial de la cadena de bloques dentro de transportes sin dudas esta dado en
transporte maritimo, por lo explicado anteriormente, la complejidad del comercio
internacional hace que sea el foco natural de una tecnologia que busca eliminar ineficiencias.
En este caso el proyecto actual mas ambicioso es TradelLens, una plataforma industrial
abierta y neutral respaldada por la tecnologia Blockchain, con la colaboracion de los
principales actores de la industria logistica. Utiliza la tecnologia IBM Blockchain como la
base de las cadenas de suministro digitales, permitiendo a maultiples socios comerciales
colaborar mediante el establecimiento de una Unica vista compartida de una transaccion sin
comprometer los detalles, la privacidad o la confidencialidad. De esta iniciativa forman parte
94 organizaciones que participan activamente o han aceptado unirse a la plataforma. Cuentan
con 20 operadores de puertos y terminales en todo el mundo.

Las autoridades aduaneras de los Paises Bajos, Arabia Saudita, Singapur, Australia y Peru
participan, junto con los agentes de aduanas Ransa y Guler & Dinamik. Empresas de
transporte y logistica, como Agility, CEVA Logistics, DAMCO, Kotahi, PLH Trucking
Company, Ancotrans y WorldWide Alliance también estan en ella.

En transporte terrestre la mayor aplicabilidad que esta estudidndose es una especie de modelo
Uber; pero sin intermediacion para la contratacién de transportes directamente, esto
permitiria optimizar la logistica terrestre ya que posibilitaria a los dadores de carga contratar
con precios mas competitivos y a los transportistas optimizar los recursos. Actualmente
Argentina convive con un problema de distribucién de cargas, es comin llevar camiones
cargados al sur del pais; pero resulta complejo conseguir mercaderia para que el transporte

regrese con carga y optimizar su costo.

11.6) Trazabilidad
La mayor fortaleza en la aplicacion de Blockchain en Logistica, parece ser sin dudas la
trazabilidad que brinda. Un completo sistema de registros inalterables que permiten conocer
la historia completa de un producto desde el origen de la materia prima hasta la entrega final
al cliente. Lograr este nivel de trazabilidad no solo produce ahorros econémicos, sino que
garantiza que la imagen de una compafiia no se vea seriamente dafiada. Solo imaginarse el
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peligro potencial que generaria que un producto comestible o farmacoldgico adulterado que
Ilegue al consumo humano. Un ejemplo de esto: En el afio 2006 hubo un gran problema en
los EE. UU. Un brote de E-Coli comenz6 a extenderse y el culpable fue la espinaca. Ademas,
afectd a 199 personas, y entre ellos, habia 22 nifios menores de 5 afios. Ademas, 31 de esas
personas desarrollaron algun tipo de problema renal, y 3 de ellos murieron.

Entonces, la comercializacion de espinaca se detuvo completamente. Al final, le tomo a la
FDA?® un total de 2 semanas seguidas encontrar la fuente, y durante estas dos semanas, toda
la industria se mantuvo cerrada. La fuente provino de un solo proveedor y un lote. Durante
esta investigacion todo el sistema se detuvo y muchos productores se quedaron sin dinero.
Es por eso que el sistema necesita una transparencia total. Por lo tanto, es facil descubrir la
fuente del problema antes que todo lo demés se vea afectado.

Un mecanismo de seguimiento adecuado recorreria un largo camino en la cadena de
suministro.

En nuestro caso no es un producto de este tipo; pero una falla de una materia prima que
compone un tablero eléctrico o una simple termomagnética o disyuntor puede ser también
muy peligroso con consecuencias econoémicas dificilmente posibles de prever. Podemos
atenuar problemas de calidad trabajando mediante herramientas lean como puede ser Poka-

Yoke®; pero este tipo de herramientas dificilmente pueden detectar una falla o adulteracion

2 FDA: La FDA es la agencia del gobierno de los Estados Unidos responsable de la regulacién de
alimentos, medicamentos, cosméticos, aparatos médicos, productos bioldgicos y derivados
sanguineos

%0 poka-Yoke Un poka-yoke (en japonés, 7873 3 /7; literalmente, «a prueba de errores») es
una técnica de calidad que se aplica con el fin de evitar errores en la operacién de un sistema. Por
ejemplo, el conector de un USB es un poka-yoke, puesto que no permite conectarlo al revés.*
Algunos autores manejan el poka-yoke como un «sistema a prueba de tontos» (baka-yoke, en
japonés) que garantiza la seguridad de la maquinaria ante los usuarios y procesos y la calidad del
producto final. De esta manera, se evitan accidentes de cualquier tipo. Estos dispositivos los
introdujo el ingeniero Shigeo Shingo en la empresa Toyota en la década de 1960, dentro de lo que
se conoce como sistema de produccion Toyota. Aunque con anterioridad ya existian poka-yokes, no
fue sino hasta su introduccion en esa empresa cuando se convirtieron en una técnica coman para el
control de calidad.
Shingo afirmaba que la causa de los errores estaba en los trabajadores y que los defectos en las
piezas fabricadas se producian porque no se corregian. Consecuente con tal premisa, cabian dos
posibilidades u objetivos a lograr con el poka-yoke:
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de una materia prima a excepcion que la misma sea lo suficientemente evidente. Es imposible
evitar que se vendan productos sustraidos por otros medios de ventas que impiden garantizar
la calidad final del producto. En un proceso de manufactura como el caso de estudio, estos
costos que se incurren para la deteccion y contencion son los denominados costos de la
calidad, estos pueden clasificarse:

COSTOS DE CONFORMIDAD

Costos de prevencion

Costos de evaluacion

COSTOS DE NO CONFORMIDAD

Costos de falla interna

Costos de falla externa

Y dentro de estos podemos discriminarlos de acuerdo a la siguiente tabla:

o Imposibilitar de algin modo el error humano; por ejemplo, los cables para la recarga de
baterias de teléfonos moviles y dispositivos de corriente continua solo pueden conectarse con la
polaridad correcta, siendo imposible invertirla, ya que los pines de conexion son de distinto
tamafio o forma.

o Resaltar el error cometido de tal manera que sea obvio para quien lo ha cometido. Shingo cita
el siguiente ejemplo: un trabajador ha de montar dos pulsadores en un dispositivo colocando
debajo de ellos un muelle; para evitar la falta de este ltimo en alguno de los pulsadores, se
hizo que el trabajador cogiera antes de cada montaje dos muelles de la caja donde se
almacenaban todos y los depositase en una bandeja o plato; una vez finalizado el montaje, el
trabajador se podia percatar de inmediato del olvido con un simple vistazo a la bandeja, algo
que resulta imposible si se observa la caja donde se apilaban montones de muelles.

Este sistema radica en lo sencillo y en lo simple. Hace énfasis en la realizacion de cosas obvias en

las que detecta errores o evitan que se cometan. El objetivo final es concretar un proceso o terminar

un producto sin la posibilidad que exista un defecto.
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COSTOS DE CONFORMIDAD

Costos de prevencion Costos de evaluacion
Planificacion e ingenieria de la calidad Inspeccion y ensayo de productos, materiales y
Revision de nuevos productos servicios consumidos
Ingenieria de disefio de productos y procesos Calibracion de los equipos de prueba
Control de procesos Auditorias
Entrenamiento Control de la documentacién
Adquisicion y analisis de datos para la calidad Control de artes
Estudios de capacidad Inspeccion final
Mantenimiento preventivo Inspeccion de IPC
Desarrollo y puesta a punto de técnicas Control analitico
Inventario de mercaderia Evaluacion rutinaria del personal
Pronosticos Inspeccion de prototipos
Descripcion de tareas Inspeccion de recepcion (incluye muestreo)
Analisis de mercado Inspeccion de despacho
Documentacion Inspeccion y test de ensayos
Ensayos con prototipos Tests en equipos de mantenimiento
Capacitacion en GMP Informes de inspeccion
Ingenieria de materiales
Encuestas

Estudios de movimientos y tiempos
Evaluacidn y seleccion de proveedores

Incentivos para la calidad
COSTOS DE NO CONFORMIDAD

Costos de falla interna Costos de falla externa
Scrap y su aceptacion Respuesta a las quejas
Trabajos repetidos Productos y materiales devueltos
Ensayos repetidos Costo de la garantia
Anilisis de fallas Costos de la responsabilidad legal
Disminucion de rendimientos Costos indirectos
Accidentes Falta de satisfaccion del paciente
Correccion de errores contables Notas de crédito hacia el cliente (Drogueria)
Rotacion del personal Equipo adquirido por el cliente fuera de uso
Cambios desde Ingenieria Costos de instalacion no previstos en el contrato de
Paradas de maquina compra (equipos hospitalarios)
Sobrestock Sobrestock por falta del producto en el mercado
Sobreconsumo por manejo del material farmacéutico
Obsolescencia debida a cambios de disefo Gastos de traslado (Medicacion trasladada al
Horas extras (sobresueldos) Interior del pais)
Redisefio Revision por fallas en ¢l uso por el paciente
Reparaciones Reparacién posventa
Repeticion de controles Costos de distribucion de productos devueltos
Seleccion de entidades conformes Pérdidas por ventas menores (Calidad - Precio)
Reprogramacion Ejecucion de la responsabilidad sanitaria
Repeticion de andlisis Pérdida de market share

Margen de contribucion perdido por mala calidad | Obsolescencia del producto por mejoras en ¢l
Repeticion de mecanografiado de documentos por | diseflo (o forma farmacéutica)

fallas Sobrefacturacion al cliente
Ficheros de entradas tardias Concesiones de precio
Cambios de diseiio por fallas anteriores Errores en la facturacion
Recalls
Las 5 R

Visitas por reclamos de clientes
Entrenamiento postservice por reclamos

Figura 24 - Costos de Calidad
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Se trabaja normalmente con modelos econdémicos de calidad:

EL MODELO TRADICIONAL DE LOS COSTOS DE LA CALIDAD

El modelo tradicional de los CC supone un compromiso entre dos categorias de costos:
Mientras que los costos de fallas internas y externas (la primera categoria) disminuyen con
el incremento del porcentaje de conformidad de los productos, los costos de evaluacion y
prevencion (la segunda categoria) aumentan cuando se busca lograr un porcentaje de

conformidad mayor. Estas relaciones se presentan graficamente en la siguiente figura:

Costos de falla
Costos totales de calidad
Coslos de evaluacion

iy prevencidn

v

Coslo por unidad de producto aceplable

Calidad de conformidad, %

Figura 25 - El modelo tradicional de los CC. Fuente: Rao et al. (1996)

Se observa en la figura que existe un punto minimo para los costos totales de la calidad. Ese
extremo se verifica para algan valor de la calidad de conformidad menor que el 100%. Para
valores bajos de calidad de conformidad, ésta se puede incrementar significativamente con
pequefias inversiones en prevencion y evaluacion. Sin embargo, al acercarse la conformidad
al 100%, los costos de prevencion y evaluacion tienden a infinito. Por el contrario, los costos
de falla disminuyen gradualmente, hasta alcanzar un valor nulo, cuando la conformidad se
acerca al 100%.

El modelo sugiere que la excesiva perfeccion es demasiado cara, y que el gerente debe buscar
el nivel de calidad en el cual los costos de prevencion y evaluacion igualen a los costos de
fallas externas e internas. En el area de acondicionamiento del laboratorio, el modelo
tradicional se utiliz6 en las primeras reuniones de capacitacion para inducir al personal a
pensar en términos de compromiso entre distintos tipos de costos. La dificultad principal del

modelo, en términos de su utilizacion con el personal operativo, es su relativo nivel de
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abstraccion.

EL MODELO EMERGENTE

El "modelo emergente de los CC" es una derivacion del modelo tradicional y, al igual que
éste, presta atencion exclusiva a los costos de conformidad y no conformidad; es decir, a los
estandares. EI modelo emergente, esquematizado en la siguiente figura, responde mejor a las
tendencias de gestion actuales y busca superar algunas de las limitaciones del modelo
tradicional

Costos de falla
Costos totales de calidad

Costos de evaluacion
y prevencion

v <

Calidad de conformidad, %

Costo por unidad de producto aceptable

Figura 26 - El modelo emergente de los CC. Fuente: Rao et al.(1996)

Se destacan los siguientes aspectos:

1. Se presta mayor interés a la prevencion y evaluacién, de modo de poder realizarlas ain
cerca del 100% de conformidad;

2. Los costos de prevencion y evaluacion son relativamente proporcionales al nivel de
conformidad y no se disparan cuando éste se aproxima al 100%.

3. La caida en los costos de falla interna y externa también es menos abrupta que en caso del
modelo tradicional, debido a un aumento en la fiabilidad de los nuevos materiales y procesos
de fabricacion.

4. El menor costo de la calidad se obtiene cuando la conformidad se acerca al 100%.
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Existe un término utilizado para identificar a los problemas de calidad, este es “fabrica
oculta”, ”, contrapuesta a “la fabrica visible”. Esta ultima es la fabrica productiva, eficiente,
mientras que la primera es el derroche de recursos debido a problemas de calidad. La fabrica
oculta siempre existe; aunque su magnitud varia segun la industria y las categorias de costos
consideradas, como se muestra en la siguiente tabla . Los porcentajes indicados son

representativos de numerosas industrias.

Categoria de los costos de

Porcentaje del total

calidad
Prevencion 0-5
Evaluacion 10-50
Fallas internas 20-40
Fallas externas 20-40

Tabla 2 - Magnitudes relativas de los CC segun sus diversas categorias

Se observa que en general los costos de prevencion son menores que los de otras categorias,
y que existe una amplia gama en la inversién en actividades de evaluacion. Por otra parte, las
fallas ocasionan una importante carga a la empresa. Una primera observacion consiste en
recomendar el incremento de los costos de prevencién. En cuanto a las demas categorias de
costos, su reduccion se dard como consecuencia de las mejoras de los sistemas derivadas de
la inversion en prevencion. Particularmente si no se ha realizado ningan esfuerzo sistematico
de control y mejora, es posible reducir los CC en un 50 % o0 més a través de un proceso de

control de CC acomparfiado de un programa de mejora.

La gestién de los CC no es, entonces, un fin en si mismo ni busca generar simples registros
contables, sino que debe orientarse a detectar y aprovechar oportunidades de mejora en los
procedimientos utilizados. Detras de cada falla hay unas pocas causas raices, en principio
evitables, que deben encontrarse y resolverse, dado que la prevencion tiene un gran poder de
apalancamiento.

Para que los programas de control de CC no fracasen, la experiencia sugiere tener en cuenta
las siguientes recomendaciones:

* Atacar directamente los fallos internos, fijdandose como objetivo el “cero defecto”.
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* Recordar la importancia del apalancamiento de las actividades de prevencion y destinarles
toda la importancia posible, en tiempo y dinero.

* Evaluar continuamente los sistemas utilizados y sus resultados, y reorientar los esfuerzos
de prevencidn para conseguir mas mejoras.

» A medida que la prevencién va mostrando resultados positivos, ir reduciendo gradualmente
los costos de evaluacion.

e Tratar a los CC como una herramienta de control de gestiéon, que permita detectar
oportunidades de mejora, y no como un elemento del sistema contable; se debe evitar la
busqueda de la perfeccion en la precision de los datos.

Blockchain, conjuntamente con 10T, brindan una herramienta Unica para mejorar los CC ya
que toma el proceso como uno solo, independientemente de los proveedores, intermediarios
y demas que puedan intervenir en este. Mas alld de las funciones logisticas mas
“tradicionales” como un control automatizado de stock incluyendo los almacenes de transito,
una vez la mercancia sea recepcionada serd posible conocer, por ejemplo, si ha sufrido
oscilaciones de temperatura, humedad, sacudidas o cualquier alteracién en su manipulacion
que supere las especificaciones de calidad vinculadas al producto.

Un ejemplo grafico de esta trazabilidad, seria el siguiente:
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Mg,
nwn e e
Lt cviee  raxt
RAX u
SERIALIZACION AGREGACION / VERIFICACION DE
ALMACEN
FABRICANTE “RECEPCION”
* Confirmacion * Confirmacién de * Actualizar qué * Confirmacién de * Confirmacién de
(unidades) llegada a la central unidad se ha qué caja se ha entrega.
despachadas al del transporte. recogido y en qué despachado. * Confirmacién de
transporte. * Confirmacién de caja. autenticidad.
autenticidad. * Actualizar la caja
* Actualizar en la que se ha
informacién por empaquetado.
afadir paquetes * Actualizar nueva
(desde serializacién).  informacién (desde
serializacién).

Figura 27 - Trazabilidad con Blockchain

11.7) Resumen
Se puede determinar que existen caracteristicas de Blockchain que son de gran utilidad en

Logistica, a saber:

1.- Reducciones de Inventario y Almacenamiento
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Personal Necesario

Costo de Oportunidad Prima de Seguro

Equipamiento

. . . 9 g
Costo Financiero ecesario

Espacio de

Stock de Seguridad Almacenamiento

Riesgos de accidentes

Riesgos de deterioro
de mercaderia

——— e ———— ey

Punto de Pedido TVmmm e Temmeeeees Stock Erréneo

Mantenimiento

Stock Obsoleto

Figura 28 - Inventario

Inventario

Los inventarios representan recursos monetarios inmovilizados, ya que para producirlos o
adquirirlos es necesario incurrir en costos de materiales, mano de obra y otros insumos y
servicios que representan dinero, este costo representa entre 1,5 y 2% anual por

inmovilizacion de fondos.

Por otra parte, los inventarios llevan implicito un costo de oportunidad, debido a que los
fondos utilizados en los mismos, no deben destinarse a corto plazo a otros requerimientos

financieros de las empresas.

Es por ello que deben administrarse eficientemente a fin de que la inversion en los mismos
no llegue a niveles que sean excesivos, ni tampoco que sean reducidos a tal grado que ponga
a las empresas en peligro de reducir los volumenes de produccién y venta o en el peor de los
casos suspender la actividad productiva en su totalidad.
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El buen manejo de dos posiciones totalmente opuestas, el exceso de recursos inmovilizados
versus el riesgo que representan inventarios reducidos, se logra mediante una administracion

técnica de las existencias.

En todas las empresas se necesita por una parte, de la inversion en inventarios para poder
realizar el proceso productivo con flexibilidad, y por la otra, lograr satisfacer adecuadamente
la demanda. Es por ello, se debe tratar de lograr una eficiente Gestion de Stock, que permita

el equilibrio entre la inmovilizacion de recursos y el riesgo de paralizar la produccion y venta.

Dentro de los pardmetros que conforman el inventario se pueden destacar ahorros en los

siguientes:

Stock de Seguridad

El stock de seguridad es uno de los componentes del inventario total que méas impacto tiene
en el caso de estudio ya que por la distancia con los fabricantes (mayormente provenientes
de China y Europa), la incertidumbre aduanera y la necesidad de asegurar un excelente nivel

de servicio al cliente genera que los niveles sean altos.

En el caso de estudio la composicidn del inventario total es de 80% materia prima importada
y solo el 20% materia prima local, de este Gltimo porcentaje, solo un 5% es de fabricacion
netamente nacional. Esto explica la poca flexibilidad existente y el alto nivel de inventario.
La decision sobre el mix de productos nacionales o importados no es de cada filial, sino que
existe obligacion de abastecerse con productos propios y muy excepcionalmente estos

pueden reemplazarse por productos de origen nacional.

No existe una politica universal sobre la administracion del inventario, dependera de la

estrategia de cada empresa.

La formula utilizada por la compafiia en estudio es SS = (k * v * VD * FDU) + x * FDU
SS = Stock de Seguridad
k = coeficiente basado en la experiencia del operador

v = coeficiente que depende del nivel del servicio requerido
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x = coeficiente basado en la performance del proveedor
FDU = prevision diaria de utilizacion
D = Tiempo de entrega del proveedor

Un ejercicio realizado con datos reales del caso de estudio es una simulacion sobre el Stock
de Seguridad. EI mismo esta establecido en 700.000 USD, si solo modificamos la variable k
y mantenemos las restantes ceteris paribus, la sola reduccion de la variable k a la mitad,
representa una reduccion del 43% del valor total del stock de seguridad; es decir, 301.000
USD. Pero esta no seria la Unica variable que podria considerarse, ya que la mejora en la
eficiencia podria inducir una reduccion de las variables v, x y FDU. Estas Ultimas variables,
no podrian cuantificarse con precision actualmente, pero solo tomando un valor teérico de
una reduccion del 20% en cada una de las variables, el Stock de Seguridad se podria reducir
un 58%, es decir; 406.000 USD.

Punto de Pedido

El punto de pedido ayuda a determinar un punto en el que tiene suficiente inventario para
poder responder a la demanda mientras se espera la llegada del proximo envio. Para poder

calcularlo es necesario conocer:

La demanda de tiempo de entrega: se obtiene al multiplicar el tiempo de entrega por las

ventas diarias promedio

El stock de seguridad: es la diferencia entre la demanda maxima de tiempo de entrega y la

demanda promedio de tiempo de entrega

Una vez se hallan estos dos factores, la suma de ambos da como resultado el dato que

desvelara la clave de una gestion de compras 6ptima, el punto de pedido.
Punto de pedido = demanda de tiempo de entrega + stock de seguridad

Para ser competitivo hay que ser capaz de ofrecer un nivel constante de producto y servicio
a los clientes y para eso hay que conseguir el equilibrio entre el exceso de existencias y el
desabastecimiento. El calculo del punto de pedido ayuda a lograrlo, aunque hay que tener en
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cuenta que, como sucede con las variables de las que depende, puede cambiar a lo largo del

tiempo, por lo que se recomienda actualizarlo con frecuencia.

El grafico tipico de punto de pedido es:

Qmax: Lote éptimo de pedido
Qp: Punto de pedido

Q (cantidad) tr: Tiempo de reposicién
Sm: Stock medio

Q max.

Sm

o Y ™ N
AN AN Sy

i ; i t (tiempo)
'e;ﬂ

tr

Figura 29 - Punto de Pedido

Por lo tanto; la intencion al aplicar la tecnologia es lograr reducir el serrucho que esta

representado a la minima expresion posible sin afectar el servicio al cliente.
Reduccion del Costo Financiero por Tenencia del Stock

Solo por la tenencia de stock en almacén se incurren en costos evitables, el mas representativo
es sin dudas el costo del capital inmovilizado que podria destinarse a otras inversiones y
asociado a la simple tenencia. A menudo se considera que equivalen al 25% del valor anual
del producto, aunque hay autores que afirman que pueden oscilar entre 12% y 34%. Esto
incluye los gastos financieros, seguros, alquileres, otros gastos variables y lo que se denomina

costos del riesgo (obsolescencia por ejemplo).

Reduccion de Stock Obsoleto
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Otra posibilidad que podria evaluarse es la reduccion de la obsolescencia, esta representa
actualmente un 8% del stock total, pero solo suponiendo que se podria mejorar un 2%, la

reduccion podria ser de 130.000 USD al afio.
Reduccion de Stock Erréneo

También se puede inferir una reduccién del 5% del valor del stock que se adquiere por error.
Denominamos error a la simple equivocacion del operador por datos erroneamente cargados
en el sistema o también porque el stock que se ha adquirido para un proyecto puntual, ya no
es necesario cuando el mismo ingresa (por caida del proyecto o modificaciones en el alcance).
El total promedio mensual del stock es de 6.500.000 USD, la reduccion podria ser de 325.000
USD al afio.

Reduccion del Stock Total

La precision en la informacion y trazabilidad brindarian la oportunidad de reducir inventarios
debido a que se podrian mejorar los plazos de entrega de los proveedores y se evitarian
excesos de stock a causa del tiempo gque el mismo permanece en dep6sito hasta su consumo.
Tomando una reduccién de solo 10% del stock total por la mejora de todos los procesos
asociados a la implementacién de Blockchain, obtendremos una reduccion de 561.000 USD

durante el afio.
Reduccion de espacio de almacenamiento

Tener stock obsoleto, exceso de stock 0 materia prima con baja rotacion, ademas de generar
un costo financiero genera una necesidad de mayor volumen de espacio requerido, a veces
este puede conseguirse internamente y el costo es absorbido por el costo total de las
instalaciones, pero a veces el espacio interno no es suficiente y se requiere tercerizacion
logistica. Esto implica no solo el costo de mudar la materia prima, sino también el costo de

transporte para movilizarla.

En el caso de estudio, el costo por esta tercerizacion logistica, incluidos todos los costos de
almacenamiento, ingreso y egreso de mercaderia y transportes necesarios para llevarla o

retirarla, representa un costo anual de 140.000 USD anuales. Ademas; el exceso de stock
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provoca sobrecostos varios, ya sea por la necesidad de mover los mismos, realizacion de
inventario o aumento de roturas de los productos. Siempre existen costos denominados
“ocultos” en la logistica con operadores tercerizados, son estos costos que no se identifican
con claridad porque exceden la normal operacion (ej. Ir a buscar un solo material de manera

urgente).

e s o

Error en entregas

o

_________ -
1 1

Urgencias

Transportes Huella Carbono

Logistica Inversa &4

Optimizacion

Figura 30 - Transportes

Reduccion en Transportes por error en entrega / devoluciones

La logistica inversa que se requiere para solucionar errores de entregas o devoluciones por
temas de calidad en el producto es una de las mas costosas en el transporte, ya que no siempre

puede optimizarse y aprovecharse los recorridos habituales.

En la compafiia de estudio, esto representa el 12% del total de costos de fletes en el cual se

incurre, resultando en un costo anual de 15500 USD.

Esto es solo por movilizar los transportes, no se puede calcular con precision el costo por
mala calidad de servicio.
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Reduccion en Transportes por necesidades urgentes de fabrica

Otro de los sobrecostos en los cuales podrian obtenerse reducciones es por las compras
realizadas para solucionar problemas de rupturas de stock o cambios en el programa de
produccion. Esto requiere que se deban conseguir transportes que retiren mercaderias de
proveedores no habituales, a su vez, estos proveedores no tienen acuerdos de precios; por lo
tanto resultan en mayores costos de adquisicion y generan que el precio promedio del

inventario se eleve cuando entran en el calculo los nuevos valores.
El costo de fletes que se utiliza para esto es de 6500 USD al afio
Base estadistica de Transportes

Mediante el uso de la tecnologia se podria tener un registro del historico de los destinos,
volumen de mercaderia transportada, tiempos de esperas, falsos fletes y toda la informacién
inherente al movimiento de los transportes. Con esta base de informacion seria factible una
mejor negociacion de contratos a futuro ademas de la optimizacion del transporte y mejora
en el problema de la capilaridad existente para eficientizar lo que se denomina el problema

de la daltima milla.
Huella de Carbono

Tal vez aun no sea un motivo representativo en nuestro pais actualmente, pero la necesidad
de reducir gases de efecto invernadero esta cobrando cada vez mas importancia en el mundo,
y mas temprano que tarde, serd condicion sine qua non para poder ser proveedor de grandes
compafiias. La reduccion de las emisiones en el transporte no solo puede ser a través de
motores mas modernos, sino también con la optimizacion de los transportes y cargas. (Telam,
2018)
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Trazabilidad

Retrabajos
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Produccién / Produccioén

Calidad

Tiempos de control

Ensayos finales con
cliente

Figura 31 - Produccion - Calidad

Mejora en la productividad y en la calidad

Al existir trazabilidad absoluta, los posibles fallos por calidad pueden detectarse en instancias
muy tempranas, incluso antes de ingresar el producto al almacén. Esto implica que todo el
costo de calidad en el proceso y control de calidad final serian minimos. En el caso de estudio,
este costo implica utilizacion de personal para control de recepcion de mercaderias, personal
de control de calidad durante el proceso y personal de control de calidad final del producto.
Ademas de una reduccién de los dias del ciclo productivo se evitarian los retrabajos

innecesarios, mermas y rechazos de productos semi elaborados.
Este costo esta separado en diferentes instancias:
Personal directamente afectado a la calidad: 160.000 USD al afio

Reduccidén de 5 dias en el proceso productivo, trasladable a una mejora en los plazos de
entrega a los clientes
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Reduccion de rechazos o retrabajos: En este caso tomaremos que se reduce un 70% el costo
de mano de obra y materia prima que se destina a estos procesos. Actualmente el total de
horas utilizadas para esto es proporcional a la de 5 personas por afio, representando un ahorro
anual estimado de 70.000 USD

Pérdida de clientes por demoras en entrega o entregas con problemas de calidad

Existe un costo dificil de evaluar pero existente, el costo que tiene la pérdida de clientes por
incumplimiento del contrato, sea este por demoras en la entrega o por mala calidad del
producto entregado. En compaiiias de la envergadura del estudio de caso, no son clientes
“simples”, sino que son las distribuidores de energia mas importantes del pais, grandes
petroleras, etc. Para ganar estos clientes no solo es necesario el respaldo de la marca y la

calidad, sino que se requiere en muchos casos un trabajo muy fuerte de prescripcion.

En este, una estimacion conservadora podria ser que estd perdida representa el 2% de la
facturacion anual, la cual asciende a 120.000.000 USD; es decir, 2.400.000 USD.
Generalmente un cliente que se pierde, es dificilmente recuperable por mucho tiempo, y este

a su vez genera un efecto replicador sobre la reputacion de la marca.

Total de reducciones estimadas:

Reduccion del Stock de Seguridad 406.000
Reduccion de Stock Errdéneo 325.000
Reduccion de Stock Obsoleto 130.000
Reduccion del Stock Total 561.000
Reduccion en Transportes por error en entrega / devoluciones 15.500
Reduccion en Transportes por necesidades urgentes de fabrica 6.500
Reduccion de espacio de almacenamiento 140.000
Pérdida de clientes por demoras en entrega o entregas con problemas de 2.400.000
calidad

Mejora en la productividad y en la calidad 230.000
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Total ahorros Posibles 4.214.000

Otros beneficios

Cliente / Proveedores

La trazabilidad; tanto para la mejora en la calidad del producto como para la mejora logistica
genera que la cadena de abastecimiento, conocida como supply chain pueda contar con
proveedores mas fiables en cuanto a calidad y servicio, esta mejora y estandarizacion de la
calidad mejora la posibilidad de homologar proveedores en nuestro pais que sirvan al
proposito de la compafiia a nivel global, ya que el principal obstaculo que existe actualmente

es el aseguramiento de la calidad de los mismos.

Con proveedores locales fiables y eficientes lograr una exitosa implementacion de Just In
Time (JIT) es posible, esta mejora de los procesos permite trabajar con muy poco stock
propio logrando ahorros en todos los aspectos logisticos. Esto seria posible a traves de
implementaciones diferenciadas de cadenas de bloques o conteniendo a los proveedores en
una cadena de bloques propia. JIT sumado a Blockchain acercarian posiciones de interés
entre las partes mejorando la calidad, trazabilidad, velocidad como asi también la liberacion
de pagos una vez que se cumplan los hitos declarados en el contrato inteligente. Actualmente
este tipo de proceso es casi exclusivo de grandes automotrices que logran este cometido
acercando en muchos casos al proveedor a la propia planta del fabricante (Alonso, 2019).
Blockchain, conjuntamente con otras tecnologias asociadas podria mejorar los procesos “lean
manufacturing” tal como los conocemos ya que se reemplazarian muchas de las ejecuciones

manuales que se realizan actualmente por automatizaciones.

Pero para que funcione esta sinergia el beneficio no puede ser unilateral, y es por ello que la
relacion cliente / proveedor estd en continuo proceso de mejora relacional. Los clientes
comenzaron a entender que no se puede tener una compafiia exitosa con proveedores que no
lo son. Sin dudas el caso mas representativo en Argentina es el de Toyota con la integracion
de sus proveedores en la nueva plataforma de la Toyota Hilux. Toyota entendi6 que para
lograr un JIT que funcione y que ademas tenga los estandares mas altos de calidad, debia no

solo contratar proveedores, sino ademas capacitarlos y facilitarles todo lo necesario para que
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sea una relacién donde ambas partes ganen. Los sistemas informaticos colaboran cada vez
mas en que la relacion sea aun mas estrecha, actualmente los clientes pueden enviar
previsiones, ciclos de vida de los productos y mucha méas informacion directamente a sus
proveedores a través de un sistema ERP posibilitando a los proveedores administrar de forma
mas eficiente su capacidad y calidad.

Blockchain podria ir un paso mas alla en la integracion cliente / proveedor garantizando la
inmutabilidad de la informacion entre las partes, reduciendo tiempos de gestion de la
informacion a través de la automatizacion lograda con Smart Contracts. En definitiva, lograr
proveedores mas eficientes es garantizar que los costos sean los acordes al proceso y no se
agreguen las improductividades al costo y la calidad esté garantizada continuamente,
pudiendo delegar la calidad al proveedor y reducir costos de control de recepcién en el

cliente.

Reduccion de riesgos
La automatizacion en la gestion de inventarios a través de Blockchain permitira minimizar
errores tipicos en la gestion a saber:

- Comunicacion: Sin dudas es el mayor problema que genera excesos de inventario o
rupturas de los mismos (efecto latigo). Normalmente hay un divorcio comunicativo
entre ventas, logistica y compras. Si bien para mejorar esto es necesario que los
objetivos estratégicos sean transversales y no diferenciados por sector, la calidad de
la informacion y la comunicacién de la misma mediante blockchain sera indiscutible.

- Cuellos de botella: La administracion eficiente de recursos requiere que la
informacidn sea fiable. Conocer cuando y cuanta mercaderia recibiremos o debemos
despachar, permitird que se puedan tomar las acciones necesarias para mejorar la
elasticidad.

- Demanda: Uno de los grandes errores que se cometen es desconocer estacionalidad
0 Ser poco reactivo ante un cambio de la demanda. Las nuevas tecnologias trabajando
en conjunto nos permite asociar informacion de varias fuentes para predecir y actuar

rapidamente ante estos cambios.
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- Informacion: Sin informacion es imposible mejorar, la posibilidad de centralizar
informacidn para tener indicadores que sean funcionales es otra de las ventajas que

podremos obtener.

2.- Garantia de calidad y evitar falsificaciones

Cuanto mas se puede anticipar el problema, menores seran los costos en los cuales habra que
incurrir para solucionarlos.

La tecnologia blockchain permite que la informacion sea veraz. De hecho, es practicamente
imposible manipularla debido a su registro en diferentes bloques de informacion
descentralizados. La logistica se beneficia de este punto, puesto que asi garantiza la calidad
de sus servicios y productos.

Ademas, la capacidad del blockchain de controlar los stocks promueve que no se distribuyan

productos falsos. Y, de ser asi, poder identificarlos facilmente.

3.- Ethical sourcing

Gracias al blockchain la empresa es capaz de certificar cuales son sus proveedores y cual es
el origen de los materiales que éstos utilizan. De esta forma, la empresa puede demostrar, de
cara al cliente, que utiliza fuentes de origen éticas y no, por ejemplo, producciones bajo
condiciones extremas en paises en vias de desarrollo. Este tema tomo real dimensionamiento
cuando en 2013 un edificio donde funcionaban talleres textiles para las compafiias mas
importantes del mundo se derrumb0 y comenz6 a evidenciarse las condiciones laborales a la

que estaban expuestos los trabajadores. (Mundo, 2013)

4.- Ahorro de costes con smart contracts (reduccién de personal, automatizacién, mayor
agilidad y eficiencia)

El concepto de smart contracts es el de una herramienta de software, un codigo ejecutable,
que se implementa en cada uno de los blogues de la cadena. Por la arquitectura propia del
blockchain se verifica al momento, sin la necesidad de mas agentes implicados y con la
reduccion de coste que ello supone.

De forma mas concreta, un smart contract es un software que se ejecuta en cada uno de los

nodos de una red blockchain, de modo que, debido a las caracteristicas del blockchain, el
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contrato se verifica dentro de un modelo de confianza distribuida, sin la necesidad de un
tercero. Ethereum, es la red de referencia que soporta smart contracts en su plataforma
basada en blockchains.

Un ejemplo de smart contract en el mundo de la logistica seria uno aplicado a la recepcion
de mercancias. Cuando se procede a verificar que toda la mercancia recibida esta en buen
estado y es la correcta, el smart contract, de forma automatica, se ejecuta, liberando asi el

importe al distribuidor.

5.- Sistema de Registro Transparente

Blockchain en la cadena de suministro ayuda a ofrecer un acceso mas transparente en cada
operacion en la cadena de suministro. Ademas, cada vez que un producto va del punto A al
punto B, se guardara en el registro. Entonces, en resumen, crearia un camino desde donde el
precorte llego del punto A al punto B. Ademas, las empresas pueden usar esto en caso de un
reclamo.

Por otro lado, al usar esto, los clientes sabradn exactamente dénde lleg6 el producto v,
finalmente, serd una plataforma transparente. También ayudard a que otras personas sean

responsables de cualquier error que puedan haber cometido en el registro.

6.- Seguimiento en Tiempo Real

Con la transparencia viene la opcion de seguimiento en tiempo real. Si, con blockchain para
la gestion de la cadena de suministro, puedes hacer un seguimiento de tus productos en
tiempo real. Ademas, también puedes saber en qué condiciones se encuentran, e identificar
exactamente su ubicacion mientras se desplazan.

Por ejemplo, imagina que solicitaste materiales al proveedor, cuando el proveedor adjunta
los chips RFID a los productos, sabras exactamente en qué condicion o ubicacién se
encuentran.

La administracion de la cadena de suministro puede rastrearlo desde su PC utilizando los
ejemplos de la cadena de suministro de blockchain. Ademas, con eso, pueden estimar cuanto
tiempo les tomara a los materiales llegar a la fabrica.

Una vez que estan aqui, pueden realizar un seguimiento del proceso de produccion y verificar

el estado del inventario cuando lo deseen. Por lo tanto, ni siquiera tendran que intervenir
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personas para saber que sucede exactamente en la linea de produccion utilizando los ejemplos

de la cadena de suministro de blockchain.

7.- Transacciones Mas Rapidas

Otro gran beneficio de la blockchain para el esquema de la cadena de suministro. En realidad,
hay que esperar mucho para obtener el pago en diferentes niveles de la cadena de suministro.
Pero con blockchain para el esquema de la cadena de suministro, seria sumamente sencillo y
agil.

Los ejemplos de la cadena de suministro de Blockchain tienen el potencial de romper el
registro de transacciones de Visa cada segundo, que es de 10,547. La velocidad es una de las
caracteristicas lucrativas de todos los sistemas de pago y con los ejemplos de la cadena de
suministro de blockchain, estas obteniendo todo en un solo lugar.

En realidad, cuanto méas rapida sea la blockchain para la plataforma de la cadena de
suministro, mejor podra procesar todas las transacciones. Entonces, en resumen, blockchain
en la cadena de suministro tiene el mayor potencial para escalar que el sistema Web 2.0
tipico.

Otro gran dato sobre blockchain en la gestion de la cadena de suministro son las opciones de
micropago. Por lo tanto, no solo estas enviando grandes cantidades, sino también cantidades

mas pequefias en solo segundos.

8.- Cadena Sin Confianza

Luego viene el beneficio sin confianza de la blockchain para la gestion de la cadena de
suministro. En realidad, la administracién de la cadena de suministro debe confiar en que el
producto seria auténtico y se entregaria en un plazo determinado. Sin embargo, con
blockchain en el sistema de la cadena de suministro, puedes saberlo con seguridad.

Por lo tanto, no hay necesidad de poner tu confianza ciega en ninguna de las partes. Ademas,
en caso de pago, muchas empresas permanecen en total incertidumbre que podrian obtener
el pago. Sin embargo, blockchain en el sistema de la cadena de suministro viene con la
integracion de contrato inteligente. El contrato inteligente automatizara el proceso de pago

una vez que se realice la entrega.
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Por lo tanto, las empresas pueden simplemente tomar un respiro de toda la incertidumbre de
una vez por todas.

Este proceso puede integrarse en diferentes niveles de la cadena de suministro. Por ejemplo,
los proveedores pueden usarlo para pagar a los fabricantes, y los consumidores pueden usarlo

para pagar al proveedor.

9.- Certificacion de Producto

La certificacion del producto es una necesidad cuando se trata de la cadena de suministro.
¢De qué otra manera puede los fabricantes probar que el producto es auténtico y no es una
falsificacion? Aqui es donde interviene blockchain para la gestion de la cadena de suministro.
Los empleados pueden utilizar los ejemplos de la cadena de suministro de blockchain para
certificar todos los productos en cada industria. Ademas, puede ayudar a saber si el producto
fue reemplazado con una falsificacion o no. Ademas, el consumidor puede verificar
facilmente la blockchain en la plataforma de la cadena de suministro y saber con certeza que
el producto es auténtico.

Cada afio se desperdician millones de ddlares debido a actividades fraudulentas y productos
falsificados. Sin embargo, con blockchain para la gestién de la cadena de suministro,

finalmente eso terminaria.

10.- Mayor Seguridad

La cadena de suministro debe ser segura. Con la ayuda de blockchain para la gestion de la
cadena de suministro, ahora puede ser extremadamente seguro. Como el registro es
inmutable, nadie puede manipular los datos. Ademas, sus protocolos de seguridad de
maltiples capas en la cadena de suministro y la blockchain mantienen a piratas informaticos
mas alejados que con los sistemas tradicionales.

Como resultado, no hay un Gnico punto de entrada. Si un hacker quiere atacar la blockchain
en el sistema de la cadena de suministro, tendria que atacar la red con varios dispositivos a
la vez, lo cual es casi imposible. En realidad, eso requiere mas recursos de los que realmente

ganard, asi que no vale la pena.

11.- Menor Huella de Carbono
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Con la fabricacion de productos llega el agregado de emisiones de carbono. Sin embargo,
con la ayuda de blockchain en el sistema de la cadena de suministro, la necesidad de un
retorno desapareceria o se reduciria drasticamente. Esto es basicamente por la mejora en la
calidad durante el proceso que se podria lograr.

Se pueden producir entonces resultados de alta calidad de manera consistente. Por lo tanto,
el proceso de devolucion o reciclaje de la cadena de suministro se reduciria drasticamente. Y
no solo aumentaria los ingresos, sino que también eliminaria el proceso adicional de creacion

de productos. En consecuencia; menos huella de carbono.

Juan Manuel Martinez Mourin, que conduce dos de los mayores proyectos espafoles de esta
tecnologia, dio razones y datos. “El recorte de tiempo y de papel al realizar las transacciones
por un sistema blockchain ahorra el 89% de los costos, y aumenta el 57% de los ingresos de
las empresas. Mejora la trazabilidad y la transparencia en el entorno del 80%. Reduce los
riesgos a la mitad. Crea un 44% de nuevas oportunidades de negocio”.

Junto a tan aplastantes razones, Martinez Mourin elimin6 obstaculos. Habl6 del camino hacia
la estandarizacion de la tecnologia blockchain, que “ayudard a eliminar dudas en la industria
y en los consumidores”. La disyuntiva entre qué tipo de blockchain elegir lo dejara de ser
porque “la estandarizacion permitird que las blockchain hablen entre si, y que la tecnologia

se vuelva transparente para el usuario”. (BLAZQUEZ, 2020)

12) REGULACION

La incertidumbre regulatoria a nivel global podria afectar la innovacion blockchain y su

adopcion.

Esta es la preocupacion constante y creciente de los actores que forman parte del ecosistema
de la cadena de bloques. Si bien favorecen el establecimiento de normas bésicas simples y
claras, temen que la regulacion afecte el desarrollo de sus proyectos.

En este sentido, no podemos negar que las autoridades —en su afan casi compulsivo de
regular absolutamente todas las actividades que realizamos— afectan negativamente la
innovacion al generar regulaciones prematuras que, en los casos mas extremos, podrian

terminar por completo con una industria.
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Por ejemplo, la Camara de Comercio Digital de Estados Unidos ha publicado un llamado a
la accion pidiendo a los hacedores de politicas federales que aborden y resuelvan el problema
de la «falta de un entorno legal predecible» que esta obstaculizando la experimentacion e
innovacion de la cadena de bloques.
(Bolafios, 2019)
Como se indica, existe un tironeo entre los gobiernos y Blockchain, en gran medida por la
presion que ejercen algunos sectores que podrian verse afectados por la implementacién e
incluso seria como pretender que el gobierno avale transacciones financieras fuera del
sistema financiero tradicional y altamente regulado. Actualmente existe una puja entre las
empresas que necesitan que se generen las regulaciones necesarias para continuar invirtiendo
en esta tecnologia y las empresas que pueden ser afectadas y los propios gobiernos que son
reticentes (mayormente por el desconocimiento), sobre el riesgo que esta tecnologia puede
acarrear. (Orcutt, 2019)
e Es evidente que aun se continta necesitando un consenso que permita la utilizacion
de Blockchain; pero para que esto suceda se requiere:
e Creacion de un marco legal nacional e internacional
e Entrenamiento de legisladores, reguladores y cortes
e Cuestiones jurisdiccionales y de derecho aplicable.
e Creacion del estatuto juridico de las DAO como entidades que esencialmente
actuaran como entidades de software autonomo que se dedicaran a facilitar el
comercio

e Laaplicabilidad legal de los contratos inteligentes

Adicionalmente, el potencial para el anonimato en algunos libros de contabilidad en linea
puede complicar el cumplimiento de la legislacidn contra el lavado de dinero, regulacion
fiscal, mientras que las leyes de proteccion del consumidor deben ser revisados tal como
fueron en su momento inventadas ante el aumento del comercio electronico.
e Empresas protegidas (Protect Cell Companies) - Documentacion comuinmente
utilizado para establecimiento de resguardos en mano las compafiias de seguros,
e Carta de Crédito (LOC) - Proteccion a las Cartas de Crédito (LOC) que los bancos,

aseguren gque un vendedor recibira un pago, hasta el monto de EI LOC

118



Logistica comparada entre método tradicional y la aplicacién de la tecnologia Blockchain

e Regulacion a la desconfianza de la tecnologia relacionada con Bitcoin debido a

connotaciones criminales

e Marco regulatorio a la privacidad y seguridad de datos en bloqueos publicos

e Problemas de compatibilidad de software

Existen algunas regulaciones que ya han comenzado a desarrollarse en algunos paises; pero

aun son muy pocas para la necesidad completa (Zigurat, 2020) (Yafimava, 2019)

United States: New leg-
islation proposes to ex-

clude crypto from secux
rities law. |

/

Bermuda: Monetary Authori-
ty published a draft regula-
tory document relating to
crypto custodial services.

United Kingdom: Financial Conduct
Authority, are currently holding a con-
sultation for SAMLD, which places
new restrictions on crypto assets.

& . France: Regulators provided Japan: Regulators have made

o / further digital asset clarity amendments to the financial instru-
within PACTE Bill. ments and exchange law as well as

. the fund settlement act.
‘Switzerland: FINMA continues » '

to provide guidance, new block- p
chain Legal Framework in the

> making. :

" Malta: VFA Act entered into

force. First 14 crypto asset

| agents licenced in Malta.

' Gibraltar: Financial Ser-

vices Commission begin-
ning to award DLT licenses
to a number of blockchain
firms.

KEY REGULTAORY
DEVELOPMENTS

List of regulatory developments globally

(not exhaustive).

/"~ Hong Kong: Securities regulator
~ proposed a ‘sandbox” for crypto

exchanges and new rules for
P crypto funds.

P 1 Thailand: Regulators recently
Bahra;\n: Central bank — issued its very first licenses to
launched new crypto regu- four cryptocurrency exchanges.
lations to establish new

supervision and enforce-
ment standards.

Figura 32 - Regulaciones desarrollandose

Tenemos que ser conscientes que la tecnologia ain es muy nueva, BiTA (Blockchain In

Transport Alliance), estima que la madurez de Blockchain se dara a partir del afio 2026,

donde actualmente atravesamos un ciclo de aprendizaje y adopcidn temprana sobre algunos

casos de estudios, y a medida que esto sucede se van generando las regulaciones que permitan

un completo desarrollo de la tecnologia.
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VD—P— 90— 90— -9 —9 —

2019 2020 2021 2022 2023 2024 2025 2026 & Beyond

EDUCATION, CASE STUDIES,

& EARLY ADOPTION GROWTH MATURITY
Industry-wide education on use Early adopters and standards activity provide greater clarity and minimize Blockchain is widely
cases outside of cryptocurrency. uncertainty, driving widespread adoption. adopted and considered

an integral part of the
Develop industry-wide standards and supply chain ecosystem,

apply to case studies.

Early adoption within innovative
startups and pilot programs at large
corporations with extensive
resources (i.e., BP, Daimler, and
Salesforce).

Regulatory authorities develop
auditing and compliance practices.

Figura 33 - Adopcion Estimada de Blockchain

13) GLOSARIO

Altcoin. Toda criptomoneda que no sea el Bitcoin. Las altcoins méas importantes son el Ether,

Ripple, Litecoin, Monero, Zcash y Dai.

Bitcoin. La primera criptomoneda basada en tecnologia blockchain. El paper fue publicado
bajo el seudénimo de Satoshi Nakamoto el 31 de octubre de 2008. La red entrd en

funcionamiento el 3 de enero de 2009.

Blockchain. Registro compartido entre maltiples computadoras donde las transacciones se
registran en bloques unidos con una cadena criptogréfica.

Bloque. Paquete de datos que contiene transacciones que se registran en el blockchain.

Comisién de Transaccién. Comision que es pagada a los mineros para procesar una

transaccion con criptomoneda.

Confirmacion. Acto realizado por los mineros que verifica una transaccion y la agrega al

blockchain.
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Consenso. Ocurre cuando todos los participantes de la red se ponen de acuerdo en una cadena
de transacciones, lo que asegura que todos los nodos tienen una copia exacta del mismo
registro.

Contrato inteligente (Smart contract). Instrucciones escritas en forma de codigo en una

red descentralizada, que es ejecutada tras la ocurrencia de cierto evento.

Criptografia. Del griego kryptés (secreto) y graphein (escritura), es una disciplina que se
ocupa de la construccion de protocolos para garantizar la confidencialidad, la integridad y la

autenticidad de los datos.
Criptomoneda. Activo digital construida con tecnologia criptogréfica.

DAO. Una organizacion autonoma descentralizada equivaldria a una corporacion que corre
sin intervencion humana y que opera a través de una serie de reglas de negocio imposibles

de modificar por una sola persona.

Dapp. Una aplicacion descentralizada es una aplicacion open source que opera de manera
auténoma y tiene sus datos almacenados en el blockchain. Son muy importantes dentro del
blockchain de Ethereum.

Derechos Ad Valorem: son los tributos que gravan la importacion de mercancias y que son

fijados en un porcentaje sobre el valor aduanero.

Derechos Antidumping: Por regla general, la medida antidumping consiste en aplicar un
derecho de importacion adicional a un producto determinado de un pais exportador
determinado para lograr que el precio de dicho producto pueda aproximarse al “valor normal”

0 para suprimir el dafio causado a la rama de produccién nacional en el pais importador

Derechos Compensatorios: Elevacion de los "derechos aduaneros" para combatir y
neutralizar los subsidios eventualmente otorgados por paises extranjeros, a sus exportadores,
tornandolas mas competitivas y perjudicando de ese modo, a una rama de produccion

nacional de un producto nacional.

Derechos Especificos: Impuesto que grava las Importaciones o Exportaciones y que es
aplicado sobre la base de alguna caracteristica fisica de los Bienes y servicios, tales como su

peso, medida y unidad.
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Desintermediacion. Proceso de reduccion del uso o necesidad de intermediarios. En el
contexto del blockchain, refiere a la reduccion de la necesidad de terceras partes

intermediarias para la validacion y facilitacion de transacciones.

Direccién publica. Conjunto de caracteres alfanumeéricos utilizado para enviar y recibir

fondos en las transacciones de una red de criptomoneda.
Doble gasto. Ocurre cuando un activo digital es gastado mas de una vez.

Explorador de Bloques. Herramienta online que sirve para visualizar transacciones en el

blockchain.

Firma Digital. Codigo digital generado por encriptacién pablica que se adhiere a un
documento transmitido electrénicamente para verificar su contenido y la identidad del que lo

envia.

Fork: Un blockchain fork, o separacion de cadenas (chain split o chain fork en inglés), es la
creacion de una nueva cadena de bloques a partir de un bloque de una cadena principal

Funcion de hash criptogréafica. Produce un valor de hash de tamafio fijo de un input de
tamano variable. El algoritmo SHA-256, utilizado por la red de Bitcoin, es un ejemplo de

hash criptografico.

ICO. ICO es un acrénimo que significa Initial Coin Offering; es decir, oferta inicial de
moneda. El acronimo ICO se parece bastante al de IPO, Initial Public Offering (que en
castellano se denomina OPV, oferta publica de venta) término que se utiliza cuando una
empresa sale a bolsa y quiere ofrecer las acciones a los posibles inversores a cambio de

dinero. Y es que el ICO tiene que ver con la financiacion de un proyecto empresarial.

Llave privada. Cédigo alfanumérico que permite controlar los fondos de un monedero de

criptomoneda.
Llave publica. Clave que se utiliza para cifrar una transaccion en la red de blockchain.

Mineros. Computadoras encargadas de validar transacciones en un blockchain. Los mineros

agrupan transacciones individuales en bloques y los difunden al resto de la red para que
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formen parte del registro compartido. Por su contribucidn, reciben comisiones de transaccion

y pagos en criptomoneda.

Multisig. Direccion de una cuenta de criptomoneda en la que se requiere mas de una firma

para mover los fondos.
Nodo. Computadora que forma parte de una red de blockchain.

Posicion Arancelaria: La clasificacion arancelaria es un proceso que consiste en asignar un
cédigo numérico creado por la Organizacion Mundial de Aduanas (WCO por sus siglas en
inglés) a las mercancias. Armonizar la descripcion, clasificacion y codificacion de

mercancias. Ayudar a definir aranceles aduaneros

Recompensa de Bloque. Pago en Bitcoin que la red otorga a un minero que calcul6

exitosamente el hash de un bloque.

Red Distribuida. Tipo de red donde el poder de computo y los datos estan repartidos en

nodos en lugar de en un agente centralizado.
Registro Centralizado. Registro mantenido por un agente central.

Registro Distribuido. Registro donde los datos estdn almacenados en una red de nodos

descentralizados.

RFID: RFID o identificacion por radiofrecuencia es un sistema de almacenamiento y
recuperacion de datos remoto que usa dispositivos denominados etiquetas, tarjetas o
transpondedores RFID. El propoésito fundamental de la tecnologia RFID es transmitir la

identidad de un objeto mediante ondas de radio
SHA-256. Algoritmo criptografico utilizado por criptomonedas como el Bitcoin.

SMART TAG. Las etiquetas inteligentes son una funcién de busqueda temprana basada en
la seleccion, que se encuentra en versiones posteriores de Microsoft Word y versiones beta
del navegador web Internet Explorer 6, mediante el cual la aplicacion reconoce ciertas

palabras o tipos de datos y los convierte en un hipervinculo.

Token: Un ‘token® (en inglés, ficha, como por ejemplo las que son utilizadas en las maquinas
recreativas o los coches de coche) en realidad no es otra cosa que un nuevo término para una
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unidad de valor emitida por una entidad privada. Un ‘token’ tiene semejanzas con ‘bitcoin’
(tiene un valor aceptado por una comunidad y se fundamenta en blockchain); pero a la vez
es un concepto mas amplio. Es més que una moneda, ya que tiene mas usos. Ademas, casi
todos los ‘tokens’ son asentado sobre el protocolo (de blockchain) Ethereum, méas completo,

segun los expertos, que la blockchain de bitcoin.

Wallet. Software que permite realizar transacciones en el blockchain, como enviar/recibir

pagos y consultar el saldo.

WEB 2.0. El término 'Web 2.0' 0 'Web social' comprende aquellos sitios web que facilitan
compartir informacion, la interoperabilidad, el disefio centrado en el usuario y la
colaboracion en la World Wide Web. Web 2.0 permite a los usuarios interactuar y colaborar

entre si, como creadores de contenido.
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14)  CONCLUSIONES

AUn parece prematuro establecer el alcance de Blockchain; pero sin dudas cada vez mas la
seguridad informaética, la privacidad de la informacién personal y como la misma fue y es
utilizada para causas de las cuales ni siquiera estamos enterados, pone en cuestionamiento la
centralizacion cada vez mas monopdlica de la informacion, lo que alguna vez era un
manifiesto ciberpunk, ahora con la abundancia de informacion circulando en las redes parece
ser mas una necesidad de eliminar; o al menos acotar un poco el poder que muy pocas

empresas tienen sobre nuestra informacion.

En cuanto a la aplicacion de la tecnologia en Supply Chain se evidencia que tiene una
potencialidad enorme en muchos aspectos, y por la envergadura de los participantes que estan
en el juego, pareciera que cuando la tecnologia alcance su madurez, serd inevitable que las
regulaciones actuales puedan limitar su expansion.

En el caso de estudio, la potencialidad de su aplicacion esta totalmente limitada a las
regulaciones locales e internacionales, no podria reemplazar actualmente una orden de
compra por un smart contract porque no esté ni siquiera en estudio que la AFIP implemente
la tecnologia (Hernandez, 2018), por tal motivo un registro blockchain no es prueba de
facturacion. Tampoco se encuentra habilitado el formato de pago que propone un smart
contract y mucho menos desplegada la automatizacion del COT (Cédigo de Operacion de
Transporte), que habilita el movimiento de mercaderia en territorio argentino.

En el caso de estudio, la potencialidad de ahorro estd dada principalmente en todas las
posibilidades que brinda la trazabilidad, con todas las ramificaciones que hemos visto
anteriormente, cubriendo desde la planificacion de demanda, manufactura, calidad,

almacenamiento y transporte.

Blockchain: entre el crecimiento y las dudas

Segun una encuesta global de PwC, las tres principales barreras para la adopcion de
tecnologia blockchain son: incertidumbre regulatoria (48%), falta de confianza entre los
usuarios (45%) y la capacidad de unir distintas redes (44%). El 84% de las empresas ya se

involucraron en el uso de la tecnologia; aunque mas de la mitad (52%) se encuentran ain en
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la etapa de investigacion y desarrollo, segun los resultados de la encuesta efectuada por PwC,
Global Blockchain Survey. A pesar de los avances, las organizaciones siguen cuestionando
la confiabilidad de esta tecnologia.

“El blockchain se ha convertido en la tecnologia que, al parecer, revolucionara el entorno de
los negocios y la forma en la que depositamos confianza en las transacciones digitales”,
comenta Alejandro Rosa, socio de PwC Argentina de la practica de Gobierno Corporativo,
sobre el concepto que, en una primera etapa, parecia secundario dentro del mundo de las
Bitcoins. Sin embargo, esta tecnologia disruptiva del entorno de los negocios no ha despejado
todavia las dudas sobre la confiabilidad de los procesos, un tema que acapara la atencion de
las compafiias y gana espacio en sus agendas.

Las empresas estan preocupadas por la confiabilidad, velocidad, seguridad y escalabilidad de
esta tecnologia; pero sobre todo por la falta de regulacion/estandarizacion y, de algiin modo
consecuencia de lo anterior, los potenciales problemas de compatibilidad e interaccion entre
cadenas de bloques desarrollados por entidades diversas. Segun la encuesta de PwC, las tres
principales barreras para su adopcidn son: incertidumbre regulatoria (48%), falta de
confianza entre los usuarios (45%) y la capacidad de unir distintas redes (44%).

A pesar de la incertidumbre, algunos de los beneficios de una cadena de bloques bien
disefiada son: reduccion de costos, mayor alcance y velocidad en las operaciones, mas
transparencia y trazabilidad.

Si bien la industria de servicios financieros es actualmente lider en cuanto a su utilizacion,
esta tecnologia estd expandiéndose en otros sectores como la salud, la consultoria y los
productos industriales.

¢Qué deberian saber las empresas sobre blockchain? A continuacién, algunos conceptos
basicos que surgen de la encuesta realizada por PwC a 600 ejecutivos de empresas de 15
paises.

Las empresas deben, en primer lugar, entender la tecnologia, considerando sus oportunidades
y riesgos. Preguntarse si podrian adaptarla a su estrategia y modelo de negocio, analizar a la
competencia y contemplar los riesgos de seguridad y privacidad. Existen ciertos temas que
podrian afectar significativamente el negocio de las organizaciones y que conllevan cierta

complejidad técnica. En ese sentido siempre es recomendable contar con el soporte de
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especialistas externos que ayuden no solo a entender la tematica, sino fundamentalmente a
prever impacto y riesgos que puedan generar para el negocio de la empresa.
(Rosa, 2019)
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