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Memoria Descriptiva 

En el marco del Trabajo Final de Grado se realiza un sistema para controlar el acceso 

a través de una puerta. El sistema cuenta con una cerradura eléctrica comandada por el 

microcontrolador PIC18F4550 y demás componentes que le dan un valor agregado. 

La apertura de la puerta, que indica acceso permitido, se da luego de utilizar un sensor 

biométrico (o sensor de huellas dactilares) o al ingresar un código de cuatro dígitos mediante un 

teclado matricial mientras que una alarma sonora indica acceso denegado. Para la interacción 

del usuario con el sistema se tiene una pantalla LCD (Liquid Crystal Display). 

El sistema cuenta con un módulo RTC (Reloj de Tiempo Real) que permite conocer el 

horario y la fecha de cada ingreso y una memoria EEPROM que almacena estos datos y además 

el nombre del usuario y su clave personal. La lectura de los datos almacenados y de la 

información de cada ingreso se puede realizar desde un ordenador o desde un teléfono móvil 

accediendo a una página web creada gracias al uso del módulo wifi ESP8266.  

El sistema se alimenta con una fuente de 12V y, a través del uso de diferentes reguladores 

de tensión, se ajustan los valores de alimentación requeridos por cada componente de la placa. 
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Introducción 

Análisis del problema 

La idea de la realización de este proyecto nace a partir de la necesidad de brindar mayor 

seguridad en diferentes entidades donde el acceso debe ser acotado a un determinado número de 

personas. 

El trabajo se basa en el desarrollo y la implementación de un sistema para controlar el número 

de personas que tienen permitido acceder a través de la puerta controlada. Posee un campo de 

aplicación muy amplio ya que puede ser utilizado para restringir diferentes áreas en una empresa, 

en un edificio urbano o rural, en un hotel, entre otros establecimientos semejantes. 

Para lograr el nivel de seguridad deseado se utilizan las huellas dactilares para el acceso ya 

que no existe posibilidad de falsificarlas. Estas son propias de cada persona durante toda la vida. 

No sufren alteraciones salvo casos excepcionales de accidentes.  

El control de todas las acciones que debe realizar el sistema está a cargo de un administrador. 

De esta manera, es él quien tiene el poder de darle acceso a determinados usuarios agregándolos 

con su nombre, su huella dactilar y otorgándoles una clave personal. Con esto, el sistema otorga 

un nivel de seguridad mayor en controles de acceso. 

 

Análisis de sistemas existentes  

Hoy en día existen sistemas similares que cumplen la misma funcionalidad de dar control en 

diferentes accesos en establecimientos que lo requieran. Cada uno de estos que se encuentran 

disponibles en el mercado presentan diferentes variantes en su funcionamiento como por ejemplo 

las cerraduras que funcionan con dispositivos RFID de proximidad. Para la lectura de la 

información de los ingresos normalmente se utilizan conexiones físicas USB a través de un pen 

drive, por ejemplo. 

 

Descripción de las actividades del proyecto 

A continuación, se describen todas las actividades del proyecto: 

• Diseño del sistema general 

• Elección de materiales necesarios 

• Compra inicial de materiales  

• Lectura del manual de programación para microcontroladores PIC 

• Realización de ejemplos para el aprendizaje del lenguaje de programación  

• Programación individual de cada bloque del sistema  

• Simulación de cada bloque en Proteus 

• Prueba de cada bloque en placa de pruebas 

• Aprendizaje del lenguaje de programación HTML 

• Programación HTML para creación de página web 

• Compra final de materiales  

• Programación del sistema completo 

• Ensayos del sistema completo en placa de pruebas  

• Diseño de placa con todos los componentes del sistema 

• Implementación de la placa  

• Ensayos de la placa para corroborar funcionamiento  

• Diseño y construcción de maqueta para simulación real del sistema 

• Realización del informe final 
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Objetivos 

Objetivos generales 

• Realizar un sistema para controlar accesos 

• Obtener mayor seguridad en ingresos a determinados establecimientos 

• Lograr una implementación eficaz dejando de lado el uso de llaves 

• Sistema de control de acceso fácil de usar tanto para el administrador como para los 

usuarios 

• Generar un sistema adaptable a cualquier tipo de puerta 

 

Objetivos particulares 

• Utilizar sensor biométrico como dispositivo principal para controlar el acceso 

• Lograr fiabilidad en el almacenamiento de los datos de los usuarios 

• Lograr fiabilidad en el almacenamiento de la información referida a cada ingreso 

• Brindar la posibilidad de observar el historial de ingresos a través de una página web  

Diseño del Proyecto 

Revisión de requerimientos y parámetros de operación 

El sistema se alimenta con una fuente switching de 12V 5A. Este nivel de tensión es requerido 

por la parte de potencia del relé que comanda a la cerradura. Como la mayoría de los componentes 

utilizados requieren 5V para su funcionamiento se emplea el regulador de tensión LM7805. Este 

reduce el nivel de tensión de la fuente a 5V. El único componente que requiere un nivel de tensión 

particular es el módulo wifi. Para su óptimo funcionamiento se necesitan 3,3V por lo tanto se 

utiliza el regulador de tensión KA78R33. 

Para el diseño del proyecto se deben conocer diferentes conceptos claves para poder emplear 

cada uno de los componentes de manera eficiente.  

Por un lado, tanto el sensor de huellas dactilares R305 como el módulo wifi ESP8266 se 

comunican con el microcontrolador PIC18F4550 mediante la comunicación serie UART. Debido 

a que tal microcontrolador posee solo un puerto para este tipo de comunicación, mediante 

programación se crean puertos virtuales para el mismo fin. En los pines C6 y C7 que ya ofrece el 

microcontrolador para la comunicación serie UART se conecta al sensor R305 y en los puertos 

virtuales C0 y C1 se conecta el módulo wifi ESP8266. 

 

Comunicación UART 

 

Los PIC utilizan, entre otros, dos modos de transmisión en serie: el puerto serie síncrono SSP 

y la interfaz de comunicación serie SCI o transmisor receptor serie síncrono asíncrono universal 

USART. 

La principal función de la configuración USART es la de transmitir o recibir datos en serie. Esta 

operación puede dividirse en dos categorías: síncrona o asíncrona. La transmisión síncrona utiliza 

una señal de reloj y una línea de datos mientras que en la transmisión asíncrona (UART) no se 

envía la señal de reloj, por lo que el emisor y el receptor deben tener relojes con a la misma 

frecuencia y fase.  

 

Protocolo TCP/IP y comandos AT 

 

El módulo wifi ESP8266 permite intercambiar datos de forma inalámbrica utilizando el 

protocolo TCP/IP que brinda seguridad en la comunicación. Este se puede interpretar a través de 

un diagrama en capas que son: la capa de aplicación, la capa de transporte, la capa de red, la capa 

de interfaz de red y hardware. En la capa de transporte de internet se permite trabajar con UDP 

(protocolo de datagramas de usuario) y con TCP (protocolo de control de transmisión). Se focaliza 

en este último debido a que, como se mencionó, el módulo wifi es compatible con este protocolo. 
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TCP está orientado a conexión y el flujo es bidireccional. El receptor confirma la recepción del 

paquete con lo cual el emisor se asegura de que el intercambio se produjo satisfactoriamente. En 

caso de que exista un error en la transmisión, el emisor tiene la posibilidad de reenviar los datos.  

Por otra parte, el microcontrolador se comunica con el módulo wifi ESP8266 mediante 

comandos AT que son instrucciones codificadas que conforman un lenguaje de comunicación. 

Mediante cada comando se proporciona a través del microcontrolador todas las instrucciones que 

debe realizar el módulo wifi. Algunos comandos utilizados se muestran en el Anexo II. 

Tanto el módulo reloj de tiempo real DS1307 como la memoria EEPROM 24LC256 emplean 

la interfaz intercircuitos I2C.  Para esta comunicación el microcontrolador ofrece los pines B0 

para datos SDA y B1 para el reloj SCL. Ambos pines son utilizados por el módulo DS1307. Para 

la conexión de la memoria EEPROM 24LC256 se configuran mediante programación los pines 

A0 y A1. 

 

Interfaz intercircuitos I2C 

 

El bus I2C se basa en la comunicación a través de 2 hilos. Cada dispositivo conectado al bus 

tiene una dirección. Puede configurarse como comunicación de un maestro y varios esclavos o 

una configuración multimaestro. En ambas configuraciones, el dispositivo maestro es el que tiene 

la iniciativa en la transferencia, decide con quién se realiza, el sentido de esta y cuándo se finaliza. 

Cuando el maestro inicia una comunicación, primero transmite la dirección del dispositivo con el 

cual se quiere comunicar y los esclavos comprueban si la dirección concuerda con la suya. La 

transmisión puede ser de lectura o escritura, el último bit de la dirección lo indica, así el maestro 

estará en transmisión y el esclavo en recepción o viceversa. En cualquier caso, la señal del reloj 

la genera el maestro. 

 

Selección de componentes y dispositivos 

A continuación, se describe cada componente utilizado en el proyecto: 

 

Microcontrolador PIC18F4550 

 

El microcontrolador funciona como unidad central del sistema ya que comanda cada una de 

las acciones que desarrollan los diferentes componentes durante el funcionamiento. Se utiliza el 

microcontrolador PIC18F4550 de Microchip. Este es un circuito integrado programable de 

arquitectura fija, capaz de ejecutar órdenes grabadas en su memoria interna. Algunas 

características para destacar son su robustez, su bajo costo, su fácil adquisición, su consumo 

optimizado de energía, sus diferentes módulos de comunicación que emplean distintos protocolos, 

su tamaño de memoria de datos y de programa, entre otras. 

 

Características generales: 

• Amplio rango de voltaje de operación (2,0V a 5,5V) 

• Corriente máxima de entrada/salida por cualquier pin: 25mA 

• Corriente máxima de entrada/salida por todos los puertos: 200mA 

• Disipación de potencia total: 1W 

• Módulo USB 2.0 

• Periféricos de comunicación digitales: UART, A/E/USART, SPI, 1-I2C1-MSSP 

(SPI/I2C) 

• Memoria de programa flash: 32Kbytes 

• Memoria de datos SRAM: 2048bytes 

• Memoria de datos EEPROM: 256bytes 

• Bloque oscilador interno: 8 frecuencias seleccionables de 31kHz a 8MHz 

• Cuatro módulos temporizadores (Timer0 a Timer3): 1 de 8 bits y 3 de 16 bits 

• Módulo convertidor analógico/digital de 10 bits y hasta 13 canales  

• 20 Fuentes de interrupción (tres externas) 
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• Tipo de encapsulado PDIP de 40 pines 

• 35 pines de entrada/salida (I/O) 

 

 
Fig. N°1 PIC 18F4550 (encapsulado y diagrama de pines). [1] 

 

Descripción de la conexión de cada pin utilizado: 

Pin 1: Existen dos posibles valores:  

• 0: modo reinicio (utilizado por el programador PICkit3) 

• 1: modo normal de funcionamiento 

Pin 2: SDA de la memoria EEPROM 24LC256 (R de 4,7kΩ de pull up)  

Pin 3: SCL de la memoria EEPROM 24LC256 (R de 4,7kΩ de pull up) 

Pin 4: LED indicador verde 

Pin 5: LED indicador rojo 

Pin 6: Timbre y su circuito (R de 1kΩ y transistor KSP2222A) 

Pin 7: Cerradura eléctrica y su circuito (R de 330Ω, transistor BC548 y relé de 5V) 

Pin 15: pin de recepción RX del módulo wifi ESP8266 y observador de transmisión de datos  

Pin 16: pin de transmisión TX del módulo wifi ESP8266 y observador de transmisión de datos  

Pin 19: pin de control RS de la pantalla LCD 

Pin 20: pin de control RW de la pantalla LCD 

Pin 21: pin de control E de la pantalla LCD 

Pin 25: pin de transmisión TD del sensor R305 

Pin 26: pin de recepción RD del sensor R305 

Pin 27: pin de dato D4 de la pantalla LCD 

Pin 28: pin de dato D5 de la pantalla LCD 

Pin 29: pin de dato D6 de la pantalla LCD 

Pin 30: pin de dato D7 de la pantalla LCD 

Pin 33: pin 4 del teclado matricial y SDA del RTC DS1307 (R de 10 kΩ de pull up) 

Pin 34: pin 3 del teclado matricial y SCL del RTC DS1307 (R de 10 kΩ de pull up) 

Pin 35: pin 2 del teclado matricial  

Pin 36: pin 1 del teclado matricial  

Pin 37: pin 8 del teclado matricial 

Pin 38: pin 7 del teclado matricial y pin PGM del programador PICkit3 

Pin 39: pin 6 del teclado matricial y pin PGC del programador PICkit3 

Pin 40: pin 5 del teclado matricial y pin PGD del programador PICkit3 

 

Como reloj del sistema se utiliza el reloj interno del microcontrolador configurado para este 

trabajo a 4MHz. 
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Sensor de huellas dactilares R305 

 

Debido a la poca disponibilidad de sensores de huellas dactilares en nuestro país como así 

también el alto costo de estos pocos que están disponibles se optó por comprar uno en el exterior. 

El sensor de huellas dactilares R305 obtenido posee dos funciones principales: el registro y la 

comparación de huellas. Para almacenar una huella en la memoria del sensor, la persona debe 

ingresar el dedo dos veces. El sensor procesa esas dos imágenes capturadas, genera una plantilla 

y la almacena. En cuanto a la comparación, la persona introduce el dedo en el sensor y se genera 

una plantilla que se compara con todas las almacenadas en la biblioteca de huellas. Si la huella 

existe el sensor responde que ha sido encontrada y en caso contrario indica que no se halla 

almacenada.  

Todos los comandos/datos se transfieren en formato de paquete de máximo 256 bytes con la 

siguiente estructura: Encabezado, Sumador, Identificador de Paquete, Longitud del Paquete, 

Contenido del Paquete y Suma de Comprobación. 

La posición de cada huella almacenada en el sensor R305 coincide con la posición en la que 

se almacena a cada usuario en la memoria EEPROM 24LC256 logrando así una organización 

ordenada de los datos. 

 

Características generales: 

• Tensión de alimentación: 4,2V a 5V 

• Corriente de trabajo Típica: 100mA (corriente pico: 150mA) 

• Interfaz: UART (nivel lógico TTL)/USB 1.1 

• Velocidad de transmisión de comunicación RS232: 4800bps a 115200bps 

• Tiempo de adquisición de imagen < 0,5s 

• Tiempo promedio de búsqueda < 1s  

• Niveles de seguridad: 1, 2, 3, 4 y 5 (más alto) 

• Proporciona 23 instrucciones 

• Tamaño del archivo de caracteres: 256 bytes 

• Tamaño de la plantilla: 512 bytes 

• Capacidad de almacenamiento: 250 

• Dimensión de la ventana: 18mm x 22mm 

 

     
Fig. N°2 Sensor de huellas dactilares R305 (dispositivo y diagrama de pines). [2] 

 

Descripción de los pines del módulo: 

1 VCC: Tensión de entrada 

2 GND: Conexión a tierra 

3 TD: Pin de transmisión de datos serie. Nivel lógico TTL 

4 RD: Pin de recepción de datos serie. Nivel lógico TTL 

 

El sensor ofrece dos interfaces: UART y USB. En este proyecto se optó por la comunicación 

serie UART conectando los pines del sensor en los pines 25 y 26 del microcontrolador y se 

configuró a 57600 baudios. 

El sensor, como se mencionó en las características, proporciona un set de 23 instrucciones. En 

el Anexo II se pueden ver cada una de las instrucciones usadas en este proyecto y también los 

códigos de las posibles respuestas del módulo. 
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Teclado matricial 4x4 

 

El teclado matricial permite la interacción con el sistema tanto al administrador como a cada 

usuario. Posee 16 teclas que forman una matriz de 4 filas y 4 columnas.  

A través de la programación del software del sistema se logra que además del ingreso de 

valores numéricos se puedan ingresar cada una de las letras del abecedario con una configuración 

como la de los teclados de los teléfonos móviles (2: ABC, 3: DEF, 4: GHI, 5: JKL, 6: MNO, 7: 

PQRS, 8: TUV, 9: WXYZ y 0=Espacio). Las teclas ‘A’, ‘B’, ‘C’ y ‘D’ poseen funciones generales 

de acuerdo con el proceso que se encuentre realizando el sistema. 

El puerto B del microcontrolador brinda la posibilidad de configurar resistencias de pull-up 

internas. Como el teclado requiere de estas para su funcionamiento se conectan sus 8 pines al 

puerto mencionado. 

 

Características generales: 

• Dimensión del teclado: 6,9cm x 7,6cm 

• Dimensión del cable para la interfaz: 2cm x 8,8cm (8 pines) 

• Alimentación (máxima): 24V 30mA 

• Temperatura de funcionamiento: 0°C a 50°C 

 

 
Fig. N°3 Teclado matricial. 

 

Pantalla de cristal líquido y potenciómetro 

 

Para mostrar el proceso realizado por el sistema en cada momento se cuenta con una pantalla 

LCD de color verde que posee 16 columnas y 2 filas. El voltaje de entrada VDD puede variar entre 

3V y 5V. En este trabajo se utilizan 5V ya que su funcionamiento es el deseado a pesar de que se 

recomienda trabajar a 3,7V. La dimensión del módulo es 84mm × 44mm mientras que el área de 

visualización es de 66mm × 16mm. 

A continuación, se describen los 16 pines con los que cuenta la pantalla y su funcionalidad en 

este trabajo: 

• VSS: Tierra  

• VDD: Tensión de alimentación 5V 

• VEE: Tensión para regular el contraste mediante potenciómetro de 10kΩ 

• RS: Señal de selección de datos/instrucción  

• R/W: Señal de selección de lectura/escritura 

• E: Bit de habilitación  

• DB0-DB3: Conexión a tierra para evitar ruidos eléctricos 

• DB4-DB7: Líneas de bus de datos  

• A: Ánodo del LED de la pantalla conectada a 5V 

• K: Cátodo del LED de la pantalla conectada a tierra 
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Fig. N°4 LCD (parte frontal y parte posterior). 

 
Para realizar el ajuste del contraste de la pantalla a través del pin VEE se utiliza un 

potenciómetro de 10kΩ que permite lograr una lectura clara de las leyendas que se observan en 

la pantalla. 

El potenciómetro posee tres pines:  

• 1: Conectado a tierra 

• 2: Conectado a VEE de la pantalla LCD 

• 3: Conectado a 5V 

 

 
Fig. N°5 Potenciómetro de 10kΩ. 

 

Timbre, transistor KSP2222A, LED rojo y LED verde 

 

Para el acompañamiento de cada leyenda observada en la pantalla LCD se cuenta con un 

timbre, un LED rojo y un LED verde. 

El timbre se comanda usando el transistor KSP2222A que es controlado por el 

microcontrolador a través del pin A4. El LED rojo se encuentra conectado al pin A3 y el LED 

verde al pin A2. 

 

 

 

 
Fig. N°6 Timbre, LED rojo 5mm y LED verde 5mm. 

 

Características generales del transistor KSP2222A: 

• Voltaje Colector-Base VCBO: 75V 

• Voltaje Colector-Emisor VCEO: 40V 

• Voltaje Emisor-Base VEBO: 6V 

• Corriente Colector IC: 600mA 
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Fig. N°7 Transistor KSP2222A. [7] 

 

Cerradura eléctrica, relé y transistor BC548 

 

La activación de la cerradura y posterior apertura de la puerta se da cuando la huella colocada 

en el sensor coincide con alguna de las almacenadas en la memoria flash del sensor R305 o cuando 

el número de usuario y la clave de usuario ingresada coincidan con alguna de las almacenadas en 

la memoria EEPROM 24LC256. 

El relé cuenta con pines para conectar diferentes cargas y puede ser configurado en modo 

normal abierto o normal cerrado. En este caso se usa normal abierto y la bobina se alimenta con 

5V mientras que la parte de potencia comanda a la cerradura que se alimenta con 12V. 

En esta configuración, se comanda el relé utilizando un transistor BC548 controlado por el 

microcontrolador. El relé funciona como una llave permitiendo energizar o no la cerradura. 

Cuando se activa el relé mediante el transistor y se energiza la bobina, el pestillo de la cerradura 

se activa y la puerta se desbloquea. Este circuito mencionado puede observarse en la Fig. N°31 

(Esquemático de Proteus). 

 

Características generales de la cerradura PLAGASONIX PL-820: 

• Alimentación 12V 350mA 

• Demora de disparo: 1s 

• Tiempo máximo de activación: 10s 

• Cuerpo de acero niquelado 

• Medidas: Base 28mm x 28mm / Cuerpo 19mm x 27mm 

• Recorrido del pestillo: 5mm 

• Operación: solenoide inductivo 

 

 
Fig. N°8 Cerradura eléctrica. 

 
Características generales del relé SRD-5VDC-SL-C: 

• Voltaje de la bobina: 5Vcc 

• Resistencia de la bobina: 70Ω - 80Ω 

• Resistencia de contacto: 100Ω máx. 

• Tiempo de operación: 10ms máx. 

• Corriente de funcionamiento: 43mA - 46mA 
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• Carga nominal: 10A 250V AC / 10A 125V AC / 10A 30V DC / 10A 28V DC 

• Tamaño: 1,8cm x 1,5cm x 1,6cm (largo x ancho x alto) 

 

 
Fig. N°9 Relé de 5V (SRD-05VDC-SL-C). 

 

Características generales del transistor BC548: 

• Voltaje de colector-emisor VCEO: 30V 

• Voltaje base colector VCBO: 30V 

• Voltaje de la base del emisor VEBO: 6V 

• Corriente de colector IC: 100mA 

 

 
Fig. N°10 Transistor BC548. 

 

Reloj de tiempo real DS1307 

 

El DS1307 es un reloj de tiempo real que admite el protocolo I2C. El módulo utilizado cuenta 

con una memoria EEPROM de 32Kbytes 24C32 y con una batería de Litio de 3V que permite 

mantener la información aun cuando el módulo carece de alimentación. Proporciona los 

parámetros horas, minutos, segundos, días, meses y años. Admite formato 12 o 24 horas con 

indicador AM/PM. Gracias al oscilador incorporado se pueden obtener los pulsos de reloj 

necesarios para mantener sincronizado al módulo con el tiempo real. 

 

Características generales: 

• Voltaje de funcionamiento: 2V a 5,5V 

• Interfaz: I2C 

• Señal de salida de onda cuadrada programable 

• Circuitos de detección y conmutación automática de falla de energía 

• Batería de respaldo 

• Consumo menor a 500nA en modo de batería de respaldo 

 

El módulo se conecta a los pines del microcontrolador destinados a la comunicación I2C (pines 

B0 y B1) mientras que la configuración necesaria para el funcionamiento del módulo RTC se 

realiza mediante programación. 
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Fig. N°11 Módulo RTC. 

 

Memoria EEPROM 24LC256 

 

Para el almacenamiento de la lista de los usuarios y de los ingresos se utiliza una memoria 

EEPROM serie CMOS 24LC256 de Microchip. Este dispositivo admite un bus bidireccional de 

2 hilos compatible con el protocolo I2C de transmisión de datos. En este caso, mediante la 

programación, se configuran los pines A0 y A1 como pines de datos SDA y de reloj SCL 

respectivamente.  

La estructura para la operación de escritura en memoria es la siguiente: código de control 

(cuatro bits), selección del chip (tres bits) y bit R/W (que es una lógica baja). Mientras que la 

operación de lectura inicia de la misma manera que la operación de escritura, con la excepción de 

que el bit R/W del byte de control se establece en uno. Hay tres tipos básicos de operaciones de 

lectura: lectura de dirección actual, lectura aleatoria y lectura secuencial. 

 

Características generales: 

• Amplio rango de voltaje (1,8V a 5,5V) 

• Tecnología CMOS de baja potencia 

• Capacidad de almacenamiento: 256kbytes 

• Capacidad de escritura de página de hasta 64 bytes de datos 

• 100.000 ciclos de escritura/borrado garantizados 

• Posibilidad de conexión en cascada (hasta ocho dispositivos) 

• Retención de datos > 200 años 

 

 
Fig. N°12 Memoria EEPROM 24LC256 (encapsulado y diagrama de pines). [14] 

 

Descripción de los pines: 

• VCC: Tensión de alimentación 

• VSS: Tierra 

• A0, A1, A2: Selección de chip configurable por el usuario 

• SDA: Datos serie 

• SCL: Reloj serie 

• WP: Protección de escritura de entrada 

 

En este proyecto la memoria es alimentada con 5V mientras que los pines A0, A1 y A2 se 

conectan a tierra (000). A través de esta conexión física de los tres pines mencionados se tiene la 
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posibilidad de interactuar con una de las memorias entre las muchas conectadas que pudieran 

existir. 

 

Módulo wifi ESP8266 y regulador de tensión KA78R33 

 

 
Fig. N°13 Módulo wifi. 

 

El módulo wifi ESP8266 que se utiliza en este trabajo es el modelo ESP-01. Este cuenta con 

el circuito integrado ESP8266 que es compatible con el protocolo TCP/IP e incluye un 

microcontrolador Tensilica Xtensa LX106. Además, posee una antena wifi para conectarse a una 

red/internet, una memoria flash BG25Q80A, luces indicadoras y 8 pines que se describen a 

continuación:  

• 1 GND: tierra 

• 2 GPIO2: E/S digital de propósito general 

• 3 GPIO0: E/S digital de propósito general 

• 4 RXD: recepción de datos del puerto serie 

• 5 TXD: recepción de datos del puerto serie  

• 6 CH_PD: pin para apagar y encender el ESP-01 

• 7 RESET: pin para restablecer el ESP-01 

• 8 VCC: alimentación 

 

 
Fig. N°14 Diagrama de pines del módulo wifi. 

 
El firmware del módulo facilita la comunicación con el microcontrolador ya que es compatible 

con los comandos AT. El módulo wifi se conecta a los pines virtuales C0 y C1 del 

microcontrolador utilizando la comunicación UART. En este trabajo se configura al módulo para 

trabajar con una velocidad de 9600 baudios.  

 

Características generales: 

• Voltaje de operación entre 3V y 3,6V (valor típico: 3,3V) 

• Corriente de operación 80mA 

• CPU Tensilica L106 de 32bits que funciona a 80MHz 

• Soporta IPv4 y los protocolos TCP/UDP/HTTP/FTP 

• 64KiB de RAM para instrucciones y 96KiB de RAM para datos 

• Estándar IEEE 802.11 b/g/n wifi 

 

Para el correcto funcionamiento es necesario adaptar el nivel de tensión del pin de transmisión 
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del microcontrolador con el pin de recepción del módulo wifi. Esto se logra reduciendo el nivel 

de tensión de 5V a los 3,3V requeridos a través de un divisor resistivo. 

El nivel de tensión necesario para la alimentación del módulo wifi se logra con el uso del 

regulador de tensión KA78R33.  

 

Características generales del regulador de tensión KA78R33:  

• Voltaje de entrada Vin: 35V 

• Voltaje Vdis: 35V 

• Corriente de salida Io: 1A 

• Disipación de potencia 1,5W sin disipador 

• Disipación de potencia 15W con disipador térmico 

• Voltaje de salida Vo: 3,22V - 3,38V 

 

 
Fig. N°15 Regulador de tensión KA78R33. 

 
Fuente de alimentación switching 12V 5A y regulador de tensión 7805 

 

La alimentación del sistema se obtiene de una fuente switching de 12V 5A. Como la mayoría 

de los componentes que forman al sistema requieren de una alimentación de 5V se utiliza el 

regulador de tensión LM7805 con su disipador de calor para obtener tal nivel.  

 

Características de la fuente: 

• Voltaje de entrada: 100-240V 50/60Hz 

• Voltaje de salida: 12Vcc  

• Fusible interno electrónico para evitar sobrecargas 

• Dimensiones: 110mm x 53mm x 32mm 

• Conector: 5,5mm x 2,1mm  

• Longitud de cable: 1m 

 

 
Fig. N°16 Fuente switching 12V 5A. 

 
El regulador de tensión LM7805 posee un nivel de tensión de salida fijo de 5V y gracias a la 
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limitación de corriente interna, al apagado térmico y a la protección dependiendo el área de 

operación se vuelve prácticamente indestructible. El dispositivo cuenta con tres pines: 1-Entrada, 

2-Tierra y 3-Salida. 

 

 
Fig. N°17 Regulador de tensión LM7805. 

 

Diagrama en bloques del dispositivo 

 
Fig. N°18 Diagrama en bloques. 

 

Descripción de cada una de las partes 

El diagrama en bloques cuenta con el microcontrolador PIC18F4550 como unidad central y 

diferentes dispositivos que le dan funcionalidad al sistema. 

Para lograr acceder a través de la puerta se utiliza el sensor de huellas dactilares o, en caso de 

lectura fallida, el teclado matricial digitando el número de usuario y la clave personal. La pantalla 

LCD, acompañada de la alarma sonora, el LED rojo y el LED verde indican si el acceso es 

permitido o no. En caso de que la persona esté registrada, accede normalmente. Si la persona no 

está registrada, debe acudir al administrador del sistema para poder tener acceso. 

Existe un bloque formado por el módulo reloj de tiempo real a través del cual se puede obtener 

el horario y la fecha del ingreso de cada persona. Estos son almacenados posteriormente en la 

memoria EEPROM 24LC256.  

La lectura de toda la información correspondiente a los ingresos que se han dado hasta un 

determinado momento se puede realizar cuando se desee desde un ordenador o desde un teléfono 

móvil a través de una conexión wifi creada por el módulo ESP8266. 

El bloque alimentación está compuesta por una fuente Switching de 12V 5A, un regulador de 

tensión LM7805 y un regulador de tensión KA78R33. 
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Diagrama de flujo  

El sistema cuenta con un programa cargado en el microcontrolador PIC18F4550 escrito en 

lenguaje C. A continuación, se adjunta y se explica el diagrama de flujo que aclara el 

funcionamiento de todo el sistema: 

 

 
 

Fig. N°19 Diagrama de flujo. 
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Una vez que se energiza el sistema comienza a funcionar. Lo primero que se realiza es la 

creación de un punto de acceso wifi a través del módulo ESP8266 para la posterior obtención de 

los datos correspondientes a cada ingreso a través de una computadora o de un teléfono móvil. 

Una vez finalizado esto, se solicita que el usuario presione el teclado, específicamente la tecla 

‘A’. 

Existen dos opciones: la presión de la tecla ‘A’, útil para el usuario, y la presión de la tecla 

‘B’, de acceso exclusivo del administrador. 

En caso de que se presione ‘A’ el usuario debe colocar el dedo sobre el sensor de huellas 

dactilares una vez. Si la huella es reconocida se le da la bienvenida al usuario y se abre la puerta 

y si la huella no es reconocida suena la alarma y se solicita nuevamente que coloque el dedo en 

el sensor. Otra vez se dan las dos situaciones anteriormente descriptas en caso de que se reconozca 

o no la huella. Ahora, caso de que no se reconozca se solicita el ingreso del número de usuario y 

de la clave personal para acceder. Si ambos números son correctos se le da la bienvenida al usuario 

y se abre la puerta y si son incorrectos suena la alarma y el sistema solicita que el usuario presione 

el teclado para un nuevo ingreso. 

En caso de que se presione ‘B’ se solicita el ingreso de la clave del administrador. Si no es 

correcta suena la alarma y el sistema nuevamente le brinda la posibilidad al usuario de que ingrese 

un valor mediante el teclado. Si la clave del administrador es correcta se accede al menú del 

administrador que cuenta con diferentes partes claves del sistema. Mediante un código se puede 

ingresar a cada uno de los menús, los cuales se explican a continuación: 

 

Menú buscar ‘código 00’: el programa requiere que se coloque el dedo en el sensor. Este 

detecta la huella colocada y busca coincidencia con alguna ya almacenada. En caso de acierto se 

muestra en la pantalla LCD la posición de la memoria del sensor en la que se encuentra. En caso 

de error se da aviso también mediante la pantalla de que la huella no se encuentra almacenada. 

 

Menú agregar ‘código 01’: inicialmente se recorre rápidamente la memoria EEPROM 

24LC256 para buscar la primera posición disponible donde se puede almacenar al siguiente 

usuario y la muestra en la pantalla. Posteriormente, el administrador introduce la posición en la 

que desea almacenar al usuario. Al introducirlo, se solicita el nombre de usuario que se ingresa a 

través del teclado que funciona, en esta parte, como teclado alfabético y también la clave de 4 

dígitos que será propia del usuario. Por último, se agrega la huella colocando el dedo dos veces 

en el sensor de huellas dactilares R305. 

 

Menú borrar huella ‘código 02’: el programa solicita la posición donde se encuentra la huella 

que se desea borrar. Luego de digitar tal posición se procede a la eliminación de la huella del 

sensor y a la vez, la eliminación del usuario de la EEPROM 24LC256. 

 

Menú borrar todas las huellas ‘código 03’: el administrador tiene la posibilidad mediante este 

código de eliminar todas las huellas almacenadas en la memoria del sensor y todos los usuarios. 

 

Menú generar página web ‘código 04’: el microcontrolador lee los datos del historial de 

ingresos y los muestra en una página web a la cual se puede acceder a través del módulo wifi 

utilizando la dirección IP “192.168.4.1/list1” en el navegador de una computadora o de un 

dispositivo móvil que se encuentre conectado al punto de acceso ya creado. El nombre de la red 

es “AccessControl” mientras que la contraseña es “17051994”. 

Se muestra a continuación la organización de la memoria EEPROM 24LC256 que facilita la 

lectura de todos los datos del sistema para su posterior lectura en la página web: 
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Fig. N°20 Organización de la memoria EEPROM 24LC256. 

 

Los usuarios se agregan a partir de la dirección 0x0064h. La cantidad de usuarios que se 

pueden almacenar en la memoria EEPROM está relacionada con la capacidad de almacenamiento 

del sensor de huellas, por lo tanto, se pueden cargar 250 usuarios al sistema.   

El formato de cada usuario cargado en el sistema es el siguiente: 

• Byte de presencia (1 byte): indica si el usuario está registrado o ha sido eliminado 

• Nombre de usuario (16 bytes): cada usuario puede contener hasta 16 caracteres en su 

nombre 

• Clave de usuario (4 bytes): clave personal de cada usuario formada por 4 caracteres  

El bloque de información perteneciente a cada usuario tiene un tamaño de 21 bytes. 

En la posición 0x6FF0h existe un byte que contiene el largo del historial de ingresos. Este 

valor puede observarse en la página web. 

Los ingresos se agregan a partir de la dirección 0x6FF8h y el formato de cada ingreso 

almacenado es el siguiente: 

• Número de usuario (1 byte): número que se asigna a cada usuario cuando se registra 

• Fecha del ingreso (10 bytes): día, mes y año del ingreso 

• Horario del ingreso (8 bytes): hora, minuto y segundo del ingreso 

El bloque de información perteneciente a cada ingreso tiene un tamaño de 19 bytes 

 

Menú borrar historial de ingresos ‘código 05’: este menú brinda la posibilidad de eliminar 

todos los ingresos almacenados cuando se desee.  

 

Menú configuración del reloj ‘código 06’: para configurar los datos del reloj el administrador 

debe ingresar el valor ‘06’. A través de la tecla ‘C’ puede elegir la opción que desea modificar 

(hora, minuto, día, mes o año) y mediante la tecla ‘D’ puede ajustar el valor de cada variable.  
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Evaluación Final del Sistema 

Preparación del prototipo con materiales finales 

 
Fig. N°21 Prototipo con materiales finales. 

 
En la placa de pruebas se realizaron ensayos entre el microcontrolador y los diferentes 

componentes del sistema para corroborar el funcionamiento de cada uno. La lectura/escritura de 

la memoria EEPROM 24LC256, la comunicación del PIC con el sensor de huellas dactilares y la 

comunicación del PIC con el módulo wifi presentaron dificultades hasta lograr su funcionamiento 

deseado ya que existían problemas de software y de hardware. Una vez solucionados los 

problemas para cada componente se generaron diferentes bloques hasta lograr la interacción de 

todos las partes del sistema.  

El funcionamiento de todo el sistema montado en la placa de pruebas no era el deseado ya que 

al contar el mismo con tantas conexiones aparecían ruidos eléctricos provocando errores en 

algunas comunicaciones, parpadeos en la pantalla LCD y demás. Debido a estos inconvenientes 

se optó por desarrollar la primera versión de la placa. 
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Montaje y ensayo real del prototipo 

 
Fig. N°22 Placa final versión 1. 

Con la primera versión de la placa implementada se siguieron ejecutando pruebas de 

funcionamiento. La mayoría de las pruebas se realizaron con éxito, pero debido a algunos errores 

en el diseño se optó por generar una segunda versión con todas las mejoras ya contempladas. Se 

enumeran a continuación las más importantes: 

• El sistema se conectaba a un módem cercano a través del módulo wifi. Debido a 

reiterados inconvenientes para establecer la conexión se optó por generar una red propia 

a través del módulo wifi ESP8266 logrando así la independización del módem. 

• Se agregó un capacitor entre el regulador de tensión KA78R33 y el módulo wifi para 

lograr una alimentación pura, sin ruidos eléctricos. 

• A través del pin CH_PD se puede encender o apagar el módulo wifi ESP8266. En primera 

instancia estaba configurado para encenderlo a través del pin A6 del PIC18F4550, pero 

no funcionaba como se deseaba por lo tanto se lo conectó a 3,3V (HIGH) para que 

empiece a funcionar ni bien se energiza el sistema. 

• Al activarse la cerradura se producían picos de corriente que afectaban a los componentes 

del sistema, el más evidente el provocado a la pantalla LCD. Por esto, se añadieron más 

capacitores en el circuito de alimentación. 

• Se eliminaron los mini pulsadores para la configuración del reloj de tiempo real RTC 

DS1307. Para ajustar los valores de este se utiliza el teclado matricial. 

 

A continuación, se presentan imágenes del desarrollo de la segunda versión de la placa: 
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Fig. N°23 PCB Layout de Proteus Versión 2. 

 

 
Fig. N°24 Circuito impreso Versión 2. 

 

 
Fig. N°25 Placa final versión 2. 

 

Análisis del sistema en campo 

La implementación de la segunda versión de la placa ha sido satisfactoria ya que los problemas 

mencionados al probar el sistema con la placa de pruebas como así también con la primera versión 

de la placa han sido solucionados. 
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Todos los componentes cumplen su función tal cual se espera. Se destaca el buen desempeño 

del sensor de huellas dactilares y del módulo wifi ESP8266, piezas muy importantes del trabajo. 

Para corroborar la funcionalidad del sistema se monta una maqueta de madera compuesta de 

una puerta con sus bisagras y su marco, la cerradura y la caja donde se aloja el sistema de control. 

 

Presentación final del prototipo 

La presentación final del sistema se muestra a continuación: 

 

  
Fig. N°26 Prototipo final (parte frontal). 

 

  
Fig. N°27 Prototipo final (parte posterior). 

 

En la siguiente imagen se puede observar el diseño de la página web creada para la observación 

de los ingresos almacenados. A la página web se accede mediante la conexión de un dispositivo 

móvil con la red creada por el módulo wifi ESP8266 a través de la dirección IP 

“192.168.4.1/list1”.  
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Fig. N°28 Diseño de la página web (parte 1 de 2 y parte 2 de 2). 

 
Se agregaron 10 usuarios aleatorios al sistema y se generaron 30 ingresos.  

A partir de esta conexión wifi el administrador tiene la posibilidad de ver en la página web 

qué usuario ha ingresado, en qué fecha y a qué hora. 

En cada parte se muestra una lista de 20 ingresos. En caso de que la cantidad de ingresos supere 

ese valor, el administrador mediante el botón “Siguiente” puede acceder a la segunda parte de la 

lista y así sucesivamente hasta observar todos los ingresos. Cabe destacar que el primer valor 

observado en la lista de ingresos es el más reciente. La función del botón “Anterior” es la de 

retroceder de una parte a otra anteriormente vista. El botón “Salir” brinda la posibilidad de salir 

del menú de la página web y volver al menú general del administrador para realizar la tarea que 

desee. 
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Conclusiones 

Los objetivos que se han planteado al inicio del trabajo se han realizado de manera 

satisfactoria. 

El sistema permite controlar accesos obteniendo mayor seguridad en el establecimiento que se 

desee ya que el sistema se puede adaptar a cualquier tipo puerta. Además, al utilizar el sensor 

biométrico como principal forma de acceder, el sistema brinda un nivel de seguridad mayor ya 

que la huella dactilar de cada persona es propia. 

Los datos de los usuarios y la información referida a cada ingreso se almacenan de manera 

fiable, por lo tanto, la lectura del historial de ingresos a través de la página web es correcta y de 

fácil visualización. 

A lo largo del desarrollo del trabajo final de grado he incorporado todos los conocimientos 

adquiridos a lo largo del cursado de la carrera y adquirí nuevos conocimientos que serán útiles 

para mi futuro como profesional. 
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Anexo I 

 
Fig. N°29 Entorno de programación de CCS C Compiler. 

 

 
Fig. N°30 Software programador PICkit 3. 
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Fig. N°31 Hardware programador PICkit 3. 

 

 
Fig. N°32 Esquemático de Proteus Versión 2. 
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Anexo II 

El sensor R305 cuenta con un set de 23 instrucciones. En este se utilizaron las siguientes: 

 

GenImg (#define FINGERPRINT_GENIMG 0x01): Detecta y almacena en un buffer la huella 

escaneada mientras retorna la confirmación. Si no la detecta retorna el aviso de que no se pudo 

detectar la huella. 

Img2Tz (#define FINGERPRINT_IMG2TZ 0x02): Genera el archivo de caracteres desde la 

huella original en ImageBuffer y la almacena en CharBuffer1 o CharBuffer2. 

RegModel (#define FINGERPRINT_REGMODEL 0x05): Compara la información de los 

archivos de CharBuffer1 y CharBuffer2 y genera la plantilla que es almacenada en CharBuffer1 

y CharBuffer2. 

Store (#define FINGERPRINT_STORE 0x06): Almacena la plantilla del buffer especificado en 

la localización designada de la biblioteca flash. 

DeletChar (#define FINGERPRINT_DELETCHAR 0x0C): Elimina una huella N de la memoria 

especificada por el número de página. 

Empty (#define FINGERPRINT_EMPTY 0x0D): Elimina todas las huellas de la memoria flash.  

Search (#define FINGERPRINT_SEARCH 0x04): Busca coincidencia entre las huellas 

almacenadas en la memoria y la huella escaneada. 

 

Los códigos de las posibles respuestas del módulo se configuraron como se muestra a 

continuación: 

 

#define FINGERPRINT_OK 0x00: Ejecución completa y satisfactoria del comando. 

#define FINGERPRINT_PACKETRECIEVEERR 0x01: Error al recibir el paquete de datos. 

#define FINGERPRINT_NOFINGER 0x02: No existe dedo en el sensor. 

#define FINGERPRINT_IMAGEFAIL 0x03: Falla al inscribir la huella. 

#define FINGERPRINT_IMAGEMESS 0x06: Falla al generar el archivo de caracteres por 

motivo de huella desordenada. 

#define FINGERPRINT_FEATUREFAIL 0x07: Falla al generar el archivo de caracteres por 

motivo de falta de caracteres o puntos en la huella. 

#define FINGERPRINT_NOTFOUND 0x09: Huella correspondiente no encontrada. 

#define FINGERPRINT_DELETEFAIL 0x10: No se puede eliminar la huella. 

#define FINGERPRINT_DBCLEARFAIL 0x11: No se puede borrar la biblioteca de huellas. 

#define FINGERPRINT_INVALIDIMAGE 0x15: Falla al generar la huella por falta de huella 

primaria. 

#define FINGERPRINT_FLASHERR 0x18: Error al escribir en memoria flash. 

#define FINGERPRINT_ENROLLMISMATCH 0x0A: Falla al combinar los archivos de 

caracteres. 

#define FINGERPRINT_BADLOCATION 0x0B: El direccionamiento de la Página ID es 

inalcanzable. 

Los comandos AT utilizados durante el desarrollo del proyecto para el control de las acciones a 

desarrollar por el módulo wifi y sus tareas particulares se muestran a continuación: 

 

AT: probar si el sistema AT funciona correctamente 

 

AT+RST: restablecer el módulo 

 

AT+CWMODE=mode: establecer el modo de funcionamiento del módulo ESP8266 

mode: es un entero que designa el modo de operación 1, 2 o 3. 

1 = modo de estación (cliente) 

2 = modo AP (host) 

3 = AP + modo de estación  
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AT+CIFSR: obtener dirección IP local 

 

AT+CIPSERVER=mode,port: configurar al ESP8266 como servidor 

mode: 0=eliminar servidor y 1=crear servidor 

port: número de puerto (valor predeterminado=333) 

 

AT+CIPSEND=length: establecer la longitud de los datos que serán enviados 

length: longitud de datos (máximo 2048 bytes) 

 

AT+CWSAP=ssid,pwd,ch,ecn: establecer la configuración del punto de acceso 

ssid: cadena de caracteres del nombre de la red 

pwd: cadena de caracteres de la contraseña (no más de 64 caracteres) 

ch: canal de comunicación 

ecn: encriptación (0=OPEN, 2=WPA_PSK, 3=WPA2_PSK y 4=WPA_WPA2_PSK) 

 

AT+CIPMUX=mode: habilitar/deshabilitar múltiples conexiones 

mode: 0 = conexión única y 1 = conexiones múltiples  

 

AT+CIPCLOSE=id: cerrar la conexión TCP o UDP 

id: número de identificación de la conexión para cerrar (cuando id=5 todas las conexiones se 

cierran)  
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Anexo III 

En este anexo se presentan algunos extractos de las hojas de datos de los componentes del 

sistema:

 

Fig. N°33 PIC18F4550, extracto de hoja de datos. [1] 
 

 

 



UTN - FRVM 

Departamento de Electrónica 

Universidad Tecnológica Nacional 

 

Cerradura con teclado matricial y sensor biométrico 

 

 

Allasia, Lisandro Joel  35 

 

Fig. N°34 PIC18F4550, extracto de hoja de datos. [1] 
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Fig. N°35 PIC18F4550, extracto de hoja de datos. [1] 
 

 

 



UTN - FRVM 

Departamento de Electrónica 

Universidad Tecnológica Nacional 

 

Cerradura con teclado matricial y sensor biométrico 

 

 

Allasia, Lisandro Joel  37 

 

Fig. N°36 PIC18F4550, extracto de hoja de datos. [1] 
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Fig. N°37 Sensor R305, extracto de hoja de datos. [2] 
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Fig. N°38 Teclado matricial, extracto de hoja de datos. [3] 
 



UTN - FRVM 

Departamento de Electrónica 

Universidad Tecnológica Nacional 

 

Cerradura con teclado matricial y sensor biométrico 

 

 

Allasia, Lisandro Joel  40 

 

Fig. N°39 LCD, extracto de hoja de datos. [4] 
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Fig. N°40 Potenciómetro, extracto de hoja de datos. [5] 
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Fig. N°41 Buzzer, extracto de hoja de datos. [6] 
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Fig. N°42 Transistor KSP2222A, extracto de hoja de datos. [7] 

 



UTN - FRVM 

Departamento de Electrónica 

Universidad Tecnológica Nacional 

 

Cerradura con teclado matricial y sensor biométrico 

 

 

Allasia, Lisandro Joel  44 

 
Fig. N°43 Transistor KSP2222A, extracto de hoja de datos. [7] 
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Fig. N°44 LED rojo 5mm, extracto de hoja de datos. [8] 



UTN - FRVM 

Departamento de Electrónica 

Universidad Tecnológica Nacional 

 

Cerradura con teclado matricial y sensor biométrico 

 

 

Allasia, Lisandro Joel  46 

 

Fig. N°45 LED verde 5mm, extracto de hoja de datos. [9] 
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Fig. N°46 Relé 5V, extracto de hoja de datos. [11] 
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Fig. N°47 Transistor BC548, extracto de hoja de datos. [12] 
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Fig. N°48 Transistor BC548, extracto de hoja de datos. [12] 
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Fig. N°49 Reloj de tiempo real DS1307, extracto de hoja de datos. [13] 
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Fig. N°50 Reloj de tiempo real DS1307, extracto de hoja de datos. [13] 
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Fig. N°51 Memoria EEPROM 24LC256, extracto de hoja de datos. [14] 
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Fig. N°52 Módulo wifi ESP8266, extracto de hoja de datos. [15] 
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Fig. N°53 Módulo wifi ESP8266, extracto de hoja de datos. [15] 
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Fig. N°54 Módulo wifi ESP8266, extracto de hoja de datos. [15] 
 



UTN - FRVM 

Departamento de Electrónica 

Universidad Tecnológica Nacional 

 

Cerradura con teclado matricial y sensor biométrico 

 

 

Allasia, Lisandro Joel  56 

 

Fig. N°55 Regulador de tensión KA78R33, extracto de hoja de datos. [16] 
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Fig. N°56 Regulador de tensión KA78R33, extracto de hoja de datos. [16] 
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Fig. N°57 Regulador de tensión LM7805, extracto de hoja de datos. [17] 
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Fig. N°58 Regulador de tensión LM7805, extracto de hoja de datos. [17] 
 

 


